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Dog. Dr. izzet Gokhan Ozbilgin
HAVELSAN AR-GE, Teknoloji ve
Urtin Yénetimi Direktorii

Ulkemizin iki énemli kurumu olan Bilgi Teknolojileri ve iletisim
Kurumu ve HAVELSAN is birligiyle Ulkemizin Dijital Donusimu
ve Milli Teknoloji Seferberligi kapsaminda gergeklestirdigimiz
Teknoloji Sohbetleri’nin ikincisini “Yazilim Test Teknolojileri” temasi
ile yapiyoruz. BTK’ya bizlere gostermis olduklari misafirperverlik ve
ulkemizin teknolojik gelisimine yapmis olduklari katkilardan dolayi
bir kez daha tesekkiir ediyoruz. AR-GE, Teknoloji ve Uriin Yonetimi
Direktorligimize bagl Test Mihendisligi Grup Mudurligimuizin
bir gline sigdirdigi etkinlik icin yogun bir calisma sergiledik ve bu
etkinlikte sizlerle bulustugumuz icin gurur duyuyoruz.

HAVELSAN olarak bu giine kadar kurum i¢i diizenlemis oldugumuz
Teknoloji Zirvesi etkinlikleriyle personelimizin gelisen teknolojilerde
farkindahgini artirmayi, bilgi ve tecriibe paylasimi ile kurumsal bilgi
dizeyini genisletmeyi hedefledik. Teknoloji zirvelerini nasil gelistirip
Ulke geneline vyayabiliriz disuncesinden yola cikarak bu gln
ikincisini gerceklestirdigimiz Teknoloji Sohbetleri’ni diizenlemeyi,
genis kapsamli katihm ile teknolojiyi konusmayi amacladik.

Bugtin burada Yazilm Test Teknolojileri’nin geldigi noktayi, gelisimini,
yazilim kalitesini olusturan etmenleri ve yazilim testinin gelecek
projeksiyonunu  konusacagiz. Akademisyenlerin, profesyonel
calisanlarin ve o&grencilerin yer alacagl bu etkinlikte yazilim
testi ile ilgilenen tiim paydaslari bir araya getirmeyi hedefledik.
Programimizda teknik bilgi ve tecribelerin paylasilacagl 4 sunum
seansi ve 3 panel yer almaktadir.

Tamamen vyazihm test teknolojilerini ve yazilim kalitesini
konusacagimiz etkinligin, tlkemizde yazilim testi ve kalitesi hakkinda
farkindahgin ve bilgi diizeyinin artmasi konusunda katki saglayacagini
temenni ediyoruz.
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Sayin Genel Muduirim, Yonetim Kurulu Baskani

kiymetli misafirler, sektdrimizin degerli
temsilcileri, hanimefendiler, beyefendiler ve
— kiymetli gencler teknolojinin her yonlyle

konusulacagi bu gtizel toplantida sizlerle bir arada

: bulunmaktan dolayi duydugum memnuniyeti dile
A ‘ getirerek sozlerime baslamak istiyorum ve hepinizi

sevgi sayglyla selamliyorum. Hepimizin icerisinde
rol aldigi teknoloji sektori aslinda bas dondirici
bir hizla gelismeye ilerlemeye devam ediyor ve

yenilikci fikirler her gecen gin hayatimizin her
alaninda biraz daha nifuz ediyor. Haliyle yasam
stilimiz de buna gore degisiyor. Gitgide teknolojiye
daha fazla sorumluluk ytkliyoruz ve teknolojiye

Ulastirma ve Altyapi daha fa'z.la ngeni}./orL.Jz. (:jzelllikle yapay.z.eka
ve sensor teknolojilerindeki gelismelerle birlikte

Bakan Yardimcisi robotik cerrahi Uniteleri, siiriiciisiiz toplu tasima
araclari ve sinyal sistemleri yaygin bir sekilde
kullaniimaya baslandi.

Yakin gelecekte ¢ogu gunlik ve profesyonel
islerin adeta robotlar tarafindan yapilacagini
tahmin ediyoruz. Bugiin diinyada uzaktan kontrol
ile yapilan cerrahi miidahaleleri konusuyoruz
ve hayatimizin hemen hemen her alaninda yer
alan, boylesine hizli gelisen bir teknolojinin diger
sektorlerle entegrasyonunu saglamanin sundugu
firsat ve alanlardan da hep birlikte faydalanmamiz



gerekiyor, 6zellikle Bilgi Teknolojileri iletisim Kurumu,
Ulastirma Altyapi Bakanligi ve bircok ilgili kurumun
son 16 yildir yapmis oldugu arastirma gelistirme
faliyetleri desteklemenin, bilgiye giden yolun
miicadelesi bu yolu agmanin miicadelesi icerisinde
oldugumuzu bir kez daha hatirlatmak istiyorum.

Dijital donltsim, insansiz fabrikalar, nesnelerin
interneti gibi kavramlarla ifade edilen trend var ki biz
de llke olarak bu trendin 6niinde olmak ve belirleyici
rol Ustlenmek icin yogun caba gosteriyoruz. Bizde
cok yaygin bir spor olmamakla birlikte sorf dalgalari
ornegi verilmekte. Sorfte dalgayi yerinde yakalayip,
onunla birlikte hareket ettigin zaman en hizl
sekilde ilerlersin ama dalganin arkasindan ne kadar
cabalarsan cabala o dalgayi yakalayamadigin zaman
bir sonraki dalgayl beklemek zorundasindir. Kiylya
o hizla ulagsmaniz arkadan takip ederek mimkin
degildir. Ozellikle yazilim test teknolojileriyle ilgili
yazilimla ilgili platformlarin gelistiriimesi ve buradan
yapacagimiz yerli milli Gretimle ilgili s6rf dalgasinin
olmasi gereken yerindeyiz ama bu dalgay! yakalayip
bununla birlikte hareket edebilmek icin sizlere ve
sizlerle birlikte calismaya ihtiyacimiz var.

Cumhurbaskanimizin  ortaya koydugu vizyon
hedeflerinin hemen hemen hepsinde teknolojiyi,
bilgiyi kullanarak katki yapabilecek durumda
oldugumuzu tekrarlamak istiyorum ve calismalarimizi
yuriatirken hem katettigimiz yolu hem de varacagimiz
hedefi iyi bir sekilde planlayarak devam ediyoruz.
Ekonomik devir Uireterek egitimde, tarimda, ulasimda,
teknolojiyi kullanarak ve maliyetleri azaltarak
insanlarimizi kiresel musteri olmanin 6tesinde secici
ve bilgili bir kullanici olmasi icin tesvik ederek ve
daha bircok sey sayabilirizama bunlarla yetinmemek
gerekir. Gencligimde yazilim gelistirmis birisi olarak
esasinda hayatin tamamina bir yazilim olarak bakacak
olursak, testi gelistirmesi olaylara bu bakis acisini biz
hayatin kendisinde de adeta yazilima baktigimiz gibi
bakabiliriz. Bu bakis acisinin mihendisleri biraz daha
one cikarttigini diistindyorum. Ayaklari saglam yere
basip asla bu anlamda korkuya, dar sinirlara teslim
olmayip - ufkumuzu genis tutmaliyiz.

Cumhurbaskanimizin  da  dlkeminizin itibarini
artirmak icin destegini ve insan kaynaklar destegini
kullanacagiz ve ulkemiz icin belirledigimiz hedeflere
hep birlikte ulasacagiz. 20-25 vyildir hayatimizin
hemen hemen tim boyutlarinin gecmis 20-
25 yildan daha farkli oldugunu ve bu blylk bir
donlstimu gerceklestigini hepimiz biliyoruz. Bizim
gencligimizde “Gelecege Déniis” filmleri vardi. Iste
orada cep telefonu diye bir sey gordigiinde boyle
bir sey mimkin mi diye disindigimiz seylerin
cogunun su anda adeta artik eskidigini daha
yeni seyler oldugunu haliyle daha genis vizyonlu

bakmamiz gerektigini gorliyoruz.

Artik nesnelerin interneti ile nesneler adeta sinir
sistemi ile birbirine baglandi. Bu durum yeni
diinyanin sadece ufak bir parcasi, gelecekte de su
anda tahayyll bile edemeyecegimiz pek cok alanda
makinalarla, robotlarla birlikte calismaya devam
edecegiz. Yazilim testleri de bu anlamda bircogunun
otomatize olmasiyla birlikte isimizi oldukca
rahatlatacak gibi goziikiyor.

Kelimenin tam anlamiyla makinalara baglanacagimiz
yeni bir donemin esigindeyiz ve bu déonemin adi hig
siiphesiz 2. Makina Cagi olacak diyebiliriz. Bu cagin
getirdigi teknolojilerin hayatimiza katkilarini son
derece yogun bir sekilde hissediyoruz. Milli teknoloji
hamlesi diye adlandirdigimiz bu Uretim devrimi,
yasadigimiz cagda sliphesiz bilgi ve teknolojinin
kullanimi bugtine kadar hi¢ sahit olmadigimiz sekilde,
adeta uretim ve Uretim kanallarinin odagina yerlesmis
sekilde bilgi ve iletisim teknolojileri kendi basina bir
sektdr olmanin yaninda diger sektdrlerle kalkinma ve
blylimeninde adeta bas aktorii olmus durumdadir.
Sorumluk ytkledigimiz teknolojilerin gercekte ne
kadar guvenli oldugunun, kaniksadigimiz teknolojik
imkanlarin gercekten de sandigimiz kadar hatasiz
mi calistiginin, tim bu teknolojinin kalbinde yer
alan yazilimlarnin gercekten amaclandigi sekilde mi
calistiginin cevabini hep birlikte vermemiz gerekiyor.

Yapay zeka, nesnelerin interneti gibi yeni
teknolojilerin giderek  yaygin bir  sekilde
kullaniimasiyla birlikte siber giivenlik uygulamalarinin
da ayni sekilde gelistiriimesi gerekiyor. Bu icinde
bulundugumuz Bilgi Teknolojileri ve iletisim Kurumu
altinda ulusal siber olaylara miidahale merkezimiz
7-24 esasina goére calsiyor. Ulkemizin siber
guvenligini emanet ettigimiz gen¢ muhendislerimiz
bu binada calisiyor. Bu anlamda biz siber giivenligin
oneminin farkindayiz ve konsantrasyonumuzu
ozellikle siber guvenlik alaninda kaybetmememiz
gerekiyor diye dlsunlyoruz. Milli bir siber glivenlik
stratejisi hazirlarken kisisel verilerin mahremiyetine
yonelik ulusal stratejilerden de aslhinda bir miktar
bahsetmemiz gereklidir. Kisisel verilerin gizliligini,
yapay zeka, nesnelerin interneti gibi husularda tiim
ekosistemi dogrudan etkileyen bir hususta kisisel
verilerin givenligi gelisen ve degisen teknolojilerle
birlikte her gecen giin daha sofistike yontemler
kullanarak gerceklestirilen ve sonuclari bakiminda
da adeta yikici etkiler dogurabilen siber tehditler
ozellikle hayatimizin vazgecilmez bir parcasi haline
gelmis durumda ve bu vazgecilmez parca bircok
alanda basta enerji, su, haberlesme, ulastirma,
bankacilik, finans gibi kritik altyapilari ve sistemleri
hedef almaktadir.
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Kritik altyapilarda olabilecek herhangi bir kesinti, tlke
capinda travmalar olusturabileceginden yasanmis
bu orneklerden ders alarak guclu bir Turkiye icin
siber guvenligi saglanmis, guclu altyapilar kurmamiz
ve sirekli teyakkuzda olmamiz sarttir. Givenli bir
siber glvenlik ortami olusturamayan Ulkelerde
dijital dontisumunde istenilen oranda gerceklesmesi
mumkun gozikmuyor ve iste yazilm test teknolojileri
detamolarak butip kaygilarigidermekicin hayatimiza
yerlesmis durumdadir. Karmasik algoritmalarla
beslenmis yazilimlarin A'dan Z'ye test edilmesi ve
insan hayatinda verimli bir sekilde kullaniimasi icin
buylik gelismeler yasanmistir. Basta fonksiyonel
testlerle baslayan testler, sistemin fonsiyonlari
yerine getirip getirmedigini derinlemesine irdeler.
Fonksiyonel test, ylk testi, performans testi,
stres testi sonrasinda da kullanicilarin  kabulu
ile ilgili testler adeta bir butinin parcasidir.
Bilgi Teknolojileri ve lletisim Baskanhdl yaptigim
donemlere o6rnek vermem gerekirse bu anlamada
bir test ekibimiz yoktu. Kullanicilardan feedback
gelirdi, biz o feedbackleri gbz éniinde bulundurarak
fonksiyonlari duizeltirdik. Bir yerde bug oldugu
zaman o bug’ dizeltme seklinde devam ederiz
gibi seylerin bize ¢ok fazla zaman kaybettirdigini
dusindik ve o bolimin basindaki arkadas gelir
gelmez test ekibimizi kurduk. Yaklasik 2.5 yildir cok
daha farkl bir ortamda yaziim gelistirdigimizi ve

bu yazilimlar kullandigimizi sdyleyebiliriz. Burada
gerek yasal dinleme sistemlerinin tamaminin
yerli milli sistemlerle olmasindan, gerek siber
guvenlik altyapisinin saglanmasiyla ilgili yazilimlari
gelistirdigimiz yaklasik olarak 100 kisilik bir ekibimiz
vardir. internetin dogru diizgiin bilingli ve giivenli
kullanimi noktasinda hepimize gérevler dismektedir.
Sizlere de tekrar cagrida bulunmak istiyorum. Sizlerin
zaten yazihmcilar olarak her tur yaziimin yani sira
oyun Ulretiminde, oyun ihracatinda da cok fazlaca
calismaniz gerektigini séyliyorum. Gegctigimiz 2018
yilinda tim Turkiye’nin oyun ihracati 1 milyar dolar
asmis durumdadir. Eger oyun uretip ihra¢ edersek,
1 milyar dolarlik hedefimiz 2019 senesi igin 2 milyar
dolar olur. Bu hedefin her sene katlanarak artmasinin
surekli hale gelmesini istiyoruz. Burada hepimize
roller dustiyor. Gelin bu bayragi hep birlikte yukariya
tasimaya devam edelim.



Bilgi Teknolojileri ve iletisim Kurumu ile
HAVELSAN is birligi cer¢cevesinde gerceklestirmeyi
planladigimiz Teknoloji Sohbetleri’nin 2’ncisi olan
bu etkinlige katildiginiz icin hepinize tesekkur
ediyoruz. Sizler ve llkemiz icin faydal bir etkinlik
olmasini diliyoruz.

Bundan onceki 1. etkinligimizi teknoloji spesifik
bir teknoloji alaninda “Artilmis Gergeklik ve
Sanal Gergeklik” Uzerine yapmistik. Buglin daha
genel kapsamli ve ¢ok 6nemli bir konu secildi.
Bazen yazilim sureclerinin ve yazim gelistirme
faaliyetlerinin eksik anlasildigini distindyorum.
Yazilim sireci kod yazmaktan ibaret bir olaymis
gibi anlasiliyor fakat bu basli basina bir tasarim,
uretim ve uygulama surecidir. Bu slrecin
gerceklestiriimesinde kod yazmak isin dnemli bir
boyutudur. Diger bir boyutu ise yazilim kalitesinin
guvence altina alhnmasidir. Bu konu 0&zellikle
Ulkemizde diinyanin baska yerlerindeki durumdan
cok farkli degil. Belki sadece bazi Ulkelerde
bu konudaki biling, bilgi ve hassasiyet seviyesi
yUksektir. Ama genel olarak bu konu atlanan bir
konudur.

Ulkemizdeyse oldukca yol almamiz gereken bir
alan diye dusitnuyoruz. Yazilim kalitesi ve yazilim

AHMET
HAMDI
ATALAY

HAVELSAN Genel Mudurd
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kalitesinin glivence altina alinmasi isi aslinda
toplam sahip olma maliyeti acisindan da son derece
dénemlidir. Ozellikle bu yaziim projelerinde ve
kamuda hazir paket yazihmlarin disindaki yazilimlar
icin, terzi usulid kurumlann dijital donlsimu igin
gelistirilen ve kullanilan yazilimlar icin cok daha 6nem
arz ediyor. Burada gelistirilen yazilimin kendinden
beklenen isi gerceklestirmesi bir yana, fonksiyonel
olmayan yazilim o6zelliklerine de gereken énemin
verilmesi gerekmektedir. Bu 6zelliklerin test edilerek
dogrulanmasi ve giivence altina alinmasi fonksiyonel
ozellikleri kadar 6nemlidir. Bu fonksiyonel olmayan
ozellikleri 3 ana baslikta sayabiliriz.

ik olarak gelistirilen yazilimin performansi cok dnemli
bir faktordir ve dnemle Gizerinde durulmasi gereken
bir seydir. Yazihm ondan beklenen fonksiyonu yerine
getiriyor olsa da hangi performansla bunu yaptigi
cok dnemlidir.

ikincisi belirli bir sayidaki kullaniciyla bu fonksiyonu
yerine getiriyor olabilir ama cok sayida kullanici
kullanmaya calistiginda hala bu fonksiyonu yerine
getirebilmesi yani ylik altinda da ayni performansi ve
ayni fonksiyonlari yerine getirebilmesi cok 6nemlidir.
10.000 kullanicisi olan bir yazihm cesitli ortamlarda
3-5 test ile 3-5 kullanici ile test ediyor olabilirsiniz
ama gercekten 10.000 kullanici  kullanmaya
kalktiginda hala o fonksiyonu yerine getirebiliyor mu
ya da beklenen performans degerini sergiliyor mu
konusu ¢cok 6nemlidir.

Son olarak da tabii siber tehditlere dayaniklilik ya
da siber tehditler acisindan zafiyeti olup olmamasi
bakilmasi gereken baska bir konudur. Kalite
sonradan sisteme veya urline katilabilecek bir
fonksiyon degil daha uretilirken tasarim asamasinda
ve Uretim asamasinda uriine yansitilmasi gereken bir
degerdir. Kaliteyi dogrulamak icin kullanilan yazilim
testi buginki glindemimizi olusturuyor.

Turkiye olarak yazilim gelistirmek isteyen bir llkeyiz.
Turk insani yazihm alaninda gercekten iyi seyler
yapabilme potansiyeline sahiptir. Yazilim gelistirme
alaninda da uluslararasi kabul goérmus pratik ve
standartlara gore islerin yapilmasi gerekmektedir.
Yazihm sadece kod yazmaktan ibaret bir faaliyet
degildir. Kod yazmanin 6tesinde anlattigim diger
ozelliklerin de isin icine katilmasi 6nem arz ediyor.

Toplam yazihm glivencesi olarak bakiyor olmamiz
lazim. 1986 yilinda Netas’ta, calistigim ilk departmanin
ismi Software Quality departmaniydi ve cok biytk bir
santral yazilimi Uretiyorlardi. Diinyada kendi 6zel dili
olan en buyuk santral yazilimi idi. Yazihm givencesi
cok dnemli bir faaliyet ¢linki siz yazdiginiz yazilimi
ilgili standartlara ilgili proseslere ve prosediirlere

uygun gelistirmediyseniz sonradan diizeltmeniz ¢ok
zor olur ve hatta bazen imkansizdir. Cinkd yapiyi
framework ya da yazilimin omurgasini olusturan seyi
dogru kurmazsaniz bastan sona diizeltmeniz bazen
imkansiz hale gelebilir.

Yazilmin kontrol noktalarinin ve kontrol kriterlerinin
belirlenmis olmasi ve o kontrol kriterlerine uygun
olarak gerekli testlerin yapilmasini  dnleyici
faaliyetlerin yapilmasi diye 6zetleyebiliriz.

En ucuz olan her zaman ekonomik agidan en avantajli
olan degildir. Kamu ihale kurumumuz alm kararinin
verilmesinde ekonomik acidan en avantajli olanin
tercih edilmesi diye tarif ediyor, ekonomik acidan en
avantajli olan bazen ve genelde fiyat acisindan en
ucuz olan olmayabilir. Kalite glivencesine sahip bir
sistemden c¢ikmis olan yazilim Urtnlerinin ekonomik
acidan en avantajli olan Urlnler oldugunu rahatca
soyleyebiliriz; iste bunun saglanabilmesi icin yazilim
testleri cok 6nem arz ediyor. Yazilim testlerinin
de cesitli sistematikleri ve standartlarini bugtinki
oturumlarda konusacagiz.

Butiun bu yontemlere gore gelistirdigimiz yazihmlar
hem Ulkemize maliyet etkinlik saglayacak ayni
zamanda da uluslararasi pazarlarda rekabetgi
olmamizi saglayacaktir. Uluslararasi pazarlarda
rekabetci olabilecegimiz en kolay alanlarin basinda
yazihm geliyor.

Ulkemiz icin &nemli firsatlar vardir, standartlara,
sureclere ve prosediirlere uygun yapmamiz lazimdir.
3-4 tane yazilim miuihendisini bir araya getirelim
onlara kod yazdiralim gozilyle bakarsak iste bugin
pek cok kurumda goérdigimiiz manzara ile karsi
karsiya kalinz.

Hava Kuvvetlerinde 15 vyildir calisan ve Hava
Kuvvetlerinin bitun faaliyetlerinin  otomasyonunu
gerceklestirmis yazihmimiz mevcuttur. Turkiye’deki
belki de tamamen kagitsiz ortam kullanan, bitin
islemlerin elektonik ortamda yapildigi tek kurumdur.
15 yil 6nce gelistiriimis olmasina ragmen buginki
ihtiyaclari, buglinki sartlara gore de karsilayabilmesi
bu prosediirlere ve standartlara uygun isi yaparsaniz
saglanir. 6 ay sonra teknoloji, stirecler ve ihtiyaclar
degisiyor. Yazihminizin ise yaramaz hale gelmesininin
onlenmesi ulkemizin ekonomik verimliligi acisindan
onemlidir. Etkinlik boyunca tartisilacak bu konularin
sektdrumize ve ulkemize hayirli olmasini diliyor,
katki verecek herkese simdiden tesekkiir ediyorum
ve saygilarimi sunuyorum.



21 yila yakin Savunma Sanayii Baskanliginda
gorev yaptiktan sonra 6 yil da Sanayilesme Daire
Baskani olarak goérev yapmis bulunmaktayim.
Bu sayede savunma sanayiinin son 20 vyildaki
gelisimini bizzat musahede eden insanlardanim.
Bu 20 yillik stirecte savunma %20-25 oranlarindan
%65 yerlilik oranlarina kadar geldi. Uriinler artikca,
bu Urlnlere ait test ihtiyaci da es zamanl ihtiya¢
olarak ortaya ¢ikmaya basladi. Gegmiste sadece
urtne sahip olma ihtiyaci varken bugin artik hem
sivil sektorimuz hem savunma sektorimiz yeni
urtnleri ortaya koymakta ve uluslararasi alanda
rekabet edebilir duruma gelmeye baslamaktadir.

Es zamanli olarak baglatilan bircok proje
kapsaminda test altyapilar birbirinden farkl sirket
ve kurumlarda yapilmaktadir. Paranin daha kiymetli
bir hale geldigi guinimuz kosullarinda her bir proje
icin ortaya c¢ikan test ihtiyacindan dolayi birbirinden
bagimsiz olan yatirnmlar bu tur test ihtiyaclarnin
birlestiriimesi  ihtiyacini  dogurdu.  Gegmiste
savunma sanayiinden sivile akan teknoloji, son
donemde 0&zellikle yazihm boyutunda sivilden
savunma sanayiine aktariimaya basladi. Tum bu
sartlar altinda TRTEST A.S. boyle bir ihtiyactan
dogdu. Hem kamudaki test altyapilarinin hem de
Ozel sektordeki test altyapilarinin mukerrer

AL
CTAS

TRTEST A.S. Genel Mudurd
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bir yatinm yapilmadan; etkin, verimli bir sekilde
koordineli olarak kullanilmasi ihtiyacina binaen
TRTEST A.S. esas kurulusunu gecen yil yapmakla
birlikte faaliyetlerine 2018 yili Kasim ayi itibari ile
basladi. Ticari bir sirketi, kamu ortakhgl ve 0Ozel
sirketi temsil eden, 6zel sirket gibi davranabilen
sirketimiz Savunma Sanayii Baskanhginin siber
guvenlik kimelenmesi faaliyetlerini de yakindan
takip ediyor ve destekliyor. Gelistirilen siber
guivenlik trlnlerinin guvenilir olduguna ve kamuda
veya buyuk sirketlerde kullanilabilir olduguna dair
bir etiketlemeye ihtiyaci vardir. Savunma Sanayii
Baskanliginda yapilan ¢alismalar sonucunda 6zellikle
yazilim icerikli testlerin konsolidasyonunun ve urln
etiketlenmesinin TRTEST A.S. tarafindan yapilmasi
konusunda bir mutabakat saglandi.

TRTEST A.S. de bu anlamda Tirkiye’de test
altyapisina sahip olan gerek kamu gerek 6zel sektor
firmalarinin kabiliyetlerini yerinde tespit edip, siber
guvenlik acisindan test edilmesi ve onaylanmasi
surecinin nasil kontrol edilecegine dair calismalari
yurutuyor. Farkl alanlarda farkli testler yapildigi icin
hepsini tek bir blinyede toplamak olduk¢a zordur.
Bu yuzden bunun bir teknoloji oldugunun bilincinde
olmak hepimiz acisindan o©nemli bir noktadir.
Teknoloji aslinda eskiye nazaran kolay erisilebilir gibi
gorinmektedir. Fakat niianslar burada farkliligi ortaya
koyuyor. Teknolojinin nasil temelde c¢ozildigunu
bulabiliyoruz ama Ulkelerin birbiriyle rekabetinde
o ince nuanslar farkhhgi ortaya koyuyor. Eskiden
daktilograflar vardi yani bizler yaziim noktasinda
farkliigimizi ortaya koyamazsak diger Ulkelerdeki
eskinin katiplerinin, daktilograflarin yerini alma
riskiyle karsi karsiyayiz. Bu farkliligi koyacagimiz
en onemli noktaysa iyi matematik bilmek, iyi kimya
bilmek, iyi fizik bilmekten geciyor. Temel bilimler
ile bagimizin kopmamasi gerekiyor. iste o zaman
teknolojik bir yaziimda gercek bir farkllik ortaya
koyabiliriz.



Oncelikle hepinize geldiginiz icin tesekkiir
ediyorum. Yaklasik olarak 10 yildir Turkiye’'de testle
ilgili konferanslar yapiliyor. Benim gordigim en
genis katilimci kitlesi olan etkinlik ise bu. Tekrardan
herkese tesekkir edip hepinizi alkishyorum.

Bu konusmadayazilimtestinefarkli bir perspektiften
deginecegiz. ilk olarak sorulmasi gereken soru
musteri ne bekliyor? Aslina bakarsaniz musterinin
ne bekledigini gérmek tahmin edildigi kadar zor
bir sire¢ degildir. Bu asamada donip kendimize
bakmamiz gerekir. Bizler de birer musteriyiz
ve bir Urinden ne bekliyoruz oncelikle bunun
cevaplanmasi gerekir. Bizi yari yolda birakmayan
urtnler bekliyoruz. Karli bir glinde Ankara-
Kastamonu arasi yolculuk yapmam gerekti. Benim
bir arabadan beklentim beni oraya gotirmesiydi
ve o da yerine getirerek beni yari yolda birakmadi.
Yari yolda birakma kavrami benim i¢in bdyleyken
benim misterim icin sistemin bir gorevi yerine
getirmesidir. Yar yolda birakmama kavraminin en
onemli faktorlerinden bir tanesi bitiin yazilimlarin
veya kullanilan driinlerin kendisinden bekleneni
yerine getirmesidir.

Teknolojideki gelismelerle birlikte kullanicilarin,
musterilerin  Urlnlerden beklentisi artmaktadir.
Bir diger faktor ise kullanicilarin bilingli olarak
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veya olmayarak yaptigi hatalardan dolayi sistemin
kirlmamasi veya ¢cokmemesidir. Bu durumu sadece
bilisim sistemleri icin disinmemek gerekmektedir.
Mesela bir siber glivelik faktori olarak da
gorebilecegimiz elektronik karnstirma ile yakin
zamanda Rusya kendi ucagini vurdu. Sistemlerin
bu gibi durumlara karsi da dayanikli, glirbliz olmasi
gerekmektedir. Bizim Uretecedimiz yazilimlarin,
sistemlerin hepsinin ayni zamanda siber guvenlige
onem vermesi, olasisaldiri ve ataklara karsi glivenlive
etkilenmeden ayakta duruyor olmasi gerekmektedir.
Bir diger husus ise yazilmin performansi ne kadar
koruyabildigi, asinyiik geldigi zaman nasil bir davranis
sergiledigidir. Sistemlerin fiyatlandirilabilmesi,
Olceklendirilebilmesi icin sinirlarinin, davranislarinin
bilinmesi ve bunlarin misteriye sunulabiliyor olmasi
gerekmektedir.

Artan teknoloji ile birlikte kullanicilara sistemin
performansta iyi olmasi yeterli gelmiyor. Artik
kullanicilar sistemleri hizli ve kolay bir sekilde tatmin
olarak kullanmak istiyorlar. Bunlardan sonra ise
ginimizde dinya capinda 6nemli bir hale gelmis
olan kullanici deneyimi isin icine giriyor. Kullanicilar
sistemin araylizi ve kullanilan renkler hos, tutarli;
verdigi geri bildirimler anlambh; iyi bir deneyim
yasadim demek istiyorlar. Uretilen iriinlerin yurt
disi pazarinda da yer almasiyla, yazihmlarn kiltirel
degerlere dikkat ederek gelistiriimesi 6nem kazanan
diger bir unsurdur. Musterilerimizin kullandigi dil,
kdlturel farkliliklar ve ceviriler dikkate alinmasi
gereken 6nemli noktalardandir.

Bunlar bizlerden beklenirken diger bir soru ise
bunlarin bizden ne zaman bekleniyor olmasidir.
Hemen bekleniyorlar. Gin gectikce bizlerden
beklenen siireler azaliyor. Kisa siirelerde beklenen
isleri yapabilmek icin hem gelistirme ekiplerinin hem
de test ekiplerinin ciddi bir calisma eforu sergilemesi
gerekir. Ayni zamanda gelisen teknolojiden
faydalanmak; dogru sirecleri oturtup, dogru kontrol
noktalarini  belirlemek ve bunlarla birlikte test
otomasyonunu da mutlaka yapiyor olmak gerekir.
Yapilan test otomasyonu uretim hattinin bir parcasi
haline gelmelidir. Degisimin yénetilmesi lazim. ideal
yazilim test piramidine gore ilk olarak birim testlerin
devaminda ise bilesen, entegrasyon, APl ve en son
GUI testlerinin otomatize edilmesi lazim ki, manuel
testte de minimum ihtiya¢c kalsin ve az zaman
harcansin.

Bu secimin yapilmasinda ise test otomasyonu
karar mekanizmasi 6nemli bir unsurdur. Genele
bakildiginda test otomasyonu maliyetli bir istir.
Sistemde eger degisim azsa daha az maliyetli
daha fazla test yapma imkani olusur. Fakat deg@isim
fazlaysa manuel test yapmak maliyet acisindan daha

uygun olabilir. Degisimin hizli oldugu bir projede,
devamli degisen bir icerigi yonetmek bile zorlu bir
stirecken test otomasyonuna bastan girmek sadece
alt seviyelerde kalir.

Glnumizin en popller teknolojilerinden olan
yapay zeka ise diger bir merak unsurudur. Yapay
zeka denildigi noktada robotlardan degil 6grenen
bir sistemden bahsediyoruz. Ogrenen bir sistemin
bizlere faydasi ne olacak peki. E§er yapay zekalar
dogru kararlar veren, siralamalari dlzenli olarak
ayarlayabilen bir sistem haline gelirse karar

mekanizmasi olarak kullanilabilir. Semantikle alakah
calismalar devrim niteliginde bir hal alirsa, iste o
zaman yapay zekalar konusunda korkulan seyler
gerceklesebilir ama olmadigi takdirde yapay zeka
zarardan cok yarari olan, faydalaniimasi gereken bir
alandir.




Ankara’da daha once yogun katiima sahip ¢ok
fazla etkinlik oldu fakat bu kadar yogun katilima
sahip ve odaginda “Yazilim Test” olan bir etkinlige
onculik ettikleri icin HAVELSAN ve BTK ailesine
tesekkir ediyorum.

Bu ise gonul vermis ve farkl ulkelerde Tirkiye'yi
temsil eden bir konusmaci olarak rahatlkla
soylebilirim ki ilk zamanlarda bu teknolojileri
disaridan ithal eden konumdaydik, su an ihrag
eden konuma donustik. Geldigimiz nokta cok
degerlidir. Teste bakis agisi bana goére biraz
felsefik bir yaklasim iceriyor. Hayatin her aninda,
her hareketimizin dogasinda test temellerini
gerceklestirdigimize inaniyorum. insanoglunun
dogasinda varsayimlari yikan, sinirlari sevmeyen
ve denemekten ¢ekinmeyen bir yapi vardir. Yazilim
konusu ise ¢cok hassas ve kirilgandir. Milyonlarca
satir, glinlerce harcanan eforu cok ufak bir bug
yikabilir. Test etmek bir yana kaliteyi de saglamak
gerekiyor. Bu cok zorlu ve sorumlulugu agir bir
yuktir. Kalite zaman alir derken cok rahat telaffuz
edebiliyoruz fakat yerine getirmesi gercekten
uzun ve mesakkatli bir sirectir. Kalite ve test
birlikte cok sik kullanilir ama kalite, testin sinirlarini
asan bir yapidadir. Kaliteyi saglamak sadece test
eden kisinin gorevi olmamali, yazilim siirecinde yer
alan her kisinin bu agir yuku birlikte omuzlayarak
kaldirmasi gerekmektedir.
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Test etme siirecini sadece bir tusa basarak sonuclari
gorme gibi bir faaliyetin icine kisitlayan geng
arkadaslar ile karsilasabiliyoruz. Testin alani cok
genistir. Nesnelerin internetinden yapay zekaya
kadar cok fazla dala uzanmaktadir. Bilgiyi dogru
yerden almamiz ve kendimizi iyi yetistirmemiz
gerekiyor. Kendimce uyarladigim hosuma giden bir
s6zdir: “People who love to test are always the best
people.”

Test uzmanhgina su an kurumlar tarafindan fazlaca
ihtiyac duyulmaktadir. Kariyer sitelerinden aldigimiz
veriye gore bugin test uzmani arayan 120°’den fazla
kurum vardir. Bundan 15 sene &ncesinde boyle bir
alan olmadigr gibi bu isi analistler ve yazilimcilar
aralarinda paylasiyorlardi. Geldigimiz noktada ise
kurumlarin neredeyse tamami teste verilen dnemin
farkina vardi. Analist ve yazihimcidan ayrilan bu
yeni alan ise ekibin geri kalanindan keskin sinirlar
ile ayrilan bir alan degildir. Bu ylizden test uzmani
projenin tim test yikimlaligind ele almak yerine
test islerini ekibin icinde paydaslar ile koordineli
paylasabilir. Test icin her farkli insan yeni bir kullanici
verisi demektir. Uriin en nihayetinde bir kullaniciya
sunulacaktir, kullanicinin  nasil  kullanacagini, ne
distinecegini test uzmanlarn tahmin edebiliyor
olmalidir. Test uzmanlarinin tek ve asli gorevi hata
bulmak degildir, belki en 6nemlisi budur ama asil
gorevi Urline veya sisteme given duydurmaktir.
Ornek verecek olursak HAVELSAN'In rettigi
simulatorler bizim ve Ulkemiz icin gurur kaynagdi
olmaktadir. Yurt disina da satilan bu Urlnlerin her
asamasina tanikhk eden bir testcinin, yazilimin
hangi kisimlarinda hata yogunlugu oldugunu
hangi kisimlarinin stabil calstigini raporlayarak
Ust yonetime iletmesi gerekmektedir. Test uzmani
olarak sistemin kalite seviyesini ve guvenilirligini
kanitlamanin sorumlulugunu almalidir.

Glnumuzde cok sik telaffuz edilen diger bir konu
ise otomasyondur. Otomasyona biraz fazla mana
ylikleniyor, otomasyon testten 6te bir konudur. Bir
urdn icin ne kadar otomasyon yaparsak yapalim,
manuelyapilantestlerdengelengeribildirime mutlaka
ihtiyacimiz vardir. Uriin son kullanici ile bulusacak
ise sadece otomasyondan alinan geri bildirimler
yeterli gelmemektedir. Otomasyonda Urlinde nereye
bakacagini, nasil bakacagini biz sdylliyoruz; biz
etki alanini ne kadar belirlemis isek geri bildirim
de o alanin icinde kisith kalacaktir. Gercek kullanici
ile yapilan testlerde ise etki alani daha fazladir ve
geri bildirimler daha cesitli olmaktadir. Geri bildirim
demisken her veriyi de metriklerle ifade edemiyoruz.
Ahmet Hamdi Bey’in dedigi gibi fonksiyonel
olmayan testlerden birisi de kullanilabilirlik testidir.
Ust yénetime bir rapor hazirladiginizi diisiiniin, misal
100 tane senaryo icin %80 basari gosterdi, %10

gecemedi, %10 kontrol edilemez durumda diyerek
test sonuclarini gerceklik diizlemine indirgemis
oluyorsunuz. Fakat kullanilabilirlik testini metriklerle
ifade etmek zordur. Uriiniin arayiiziinii ilk defa géren
kisinin tiklayacagi yeri bilememesi, kafa karisikhgi
yasamasi gibi konulari rapor etmek, ¢oziim bulmak
icin yaziimciya aktarmak kolay degildir.

Katilimcilarimiz gen¢ ve dinamik bir kalabaliktan
olusuyor sdylemeden gecemeyecedim konu cevik
yazihmi artik cok yerde gdriyoruz ve cevik yazilimin
felsefesinde bir dinamiklik var. Hizh bir sekilde
¢Ozum uretilmesi gerekiyor. Yapilmasi gereken bir
ise benim isim degil demek yerine, ¢6zimin bir
parcasi olmak ve sahiplenmek 6nem arz ediyor. Elini
tasin altina koymak s6zt burada dnemini gosteriyor,
giinimizde genc arkadaslardan beklenen tavir tam
olarak budur.

Merak edilen bir diger konu ise kalifiye eleman
mi odakli eleman mi almaliyiz. Test dinyasina
kazandirmis oldugumuz c¢ok farkli alanlardan
insanlar oldu. Resim, psikoloji, avukatlik ve daha bir
cok alandan. Ogrenmenin yasi yoktur, isi sevmek ve
odak noktasi haline getirmek bir testciden beklenen
ozelliklerdir. Birise odaklanildigindaise kalifiye olunur
ama kalifiye insani odakli hale getiremeyebilirsiniz.
Bu 6nerge tek tarafl calisiyor.

Augmented Reality (Artinlmis Gerceklik) drtinlere
entegre olmaya basladi. Bana en cok gelen
sorulardan biri de artinlmis gerceklige sahip
Urnleri nasil test edecegdiz. Bunlan trend olarak
gormek lazim, diine kadar Big Data ve Cloud’tan
konusuluyordu simdi ise baska konulardayiz. Test
evet evrimlesiyor ama evrenselligini koruyor. 30
yil 6dnce yazilmis Fundementals of Testing kitabinin
icerigini ginumizde %85 halen saglyoruz.
Yarin baska teknolojilerden yine konusagiz, test
edecegdimiz Urlnler yine degisecek ama teste olan
yaklasimimiz degismeyecek. Ayni sekilde yapay zeka
da dyle, bu teknolojiler insanlarin yerini almasi icin
degil Urinln kalitesine yardimci olmasi icin Uretilen
teknolojilerdir. Yapay zekayl goérmezden gelmek
dogru degil, arttk o tren yola cikti kacirmamak,
getirilerinden faydalanmak gerekiyor. Ornek verecek
olursak test senaryolarini tasarlamada, test verilerinin
hazirlanmasinda, test kosumu yapilirken riskli olan
testleri dne cikararak zaman kazanci saglamasi gibi
ozelliklerinden faydalanmak lazim.

Devops’tan bahsedecek olursak, diinyanin en biytik
ticaret sitesine sahip bir sirket 8 sn’de bir canli ortam
icin strium glincellemesi gerceklestiriyor. Bununla
yarismak dogru mudur? Ya da asil soru ihtiyac var
midir? Kurumun ihtiyaci dogrultusunda beklentileri
karsilamak gerekir. Kazanim gortilmeyen yarislardan



acl tecribe kazanmamak adina uzak durulmaldir.
“Continuous testing” deniyor, sirekli test etme
aslinda devopsun karsiligi bizde budur. Uriin ilk
glnitinden itibaren canliya ¢ikana kadar strekli test
edilmektedir. Kadir Bey’in de soyledigi gibi dogru
seviyelerde otomatize etmek ve akilli bir sekilde test
tasanimini saglamak gereklidir.

lot konusunun ¢cok onemli oldugunu dislindyorum.
Dinyada 10-15 milyar civarinda akilli aygit
bulunmaktadir. Bu akilli aygitlardan cok fazla veri
akisi saglaniyor. Dikkatli ve cok titiz bir sekilde
test edilmeleri gerekiyor. Gunimizde akilli
evler, bileklikler gibi akilli aygitlarin bircok ornegi
bulunmaktadir. Eger yogunluk yasanilmayan
bir saatte sokak isiklari gereksiz yere yaniyorsa
enerjiden tasarruf etmek icin bunlar kapatilabilir.
Burada en onemli nokta ise sadece yazihm dedgil,
donanim testinin de yapilmasidir. Entegre olduklari
her aygit bir donanim ve donanim testi kacinilmaz
oluyor.
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INNOVA Test Grup Lideri

Herkese merhaba. Basarili bir test otomasyon
mimarisinin 6 06zelligini konusuyor olacagiz.
Basarili bir test otomasyon mimarisi icin 6 temel
ozellik ne diye bakarsak: Ne zaman ve ne kadar
otomasyon, Frameworkimu nasil tasarlamalyim?
Test otomasyon frameworkiini kurgularken
Locator stratejiimi  nasil  yapmallym? Hangi
methodu kullanmallyim. Hangi sartlarda neye gore
secmeliyim? Test otomasyonunda bu prensipleri
nasil kullanabiliriz? Bunun lizerinden geciyor
olacagiz.

Simdi genel olarak baktigimizda bu listenin en ¢ok
tzerinde durulan konusu, aslinda bu bir problem
(test otomasyon kurulumu), framework ve dil
secimine fiziki bir vakit ayiriyoruz. Ve popdler bir
test otomasyon araci dilini sectikten sonra direkt
ise basliyoruz. Bu test otomasyonun basarisinda
%15-20 gibi bir yer kapsiyor. Dolayisiyla %15-20 ile
basariya gitmemizin cok da imkani yok.

Birinci maddemiz, hangi test seviyelerini
otomatize etmeliyim? Test seviyelerinde ilk test
developerlarin  yaptigi testlerdir. Entegrasyon
testleri, servis testleri, birim testleri, ekran testleri
olarak gecebilir. Bunlar nerelerde kuvvetli? Ekran
testleri business logic coverage’da yani kullanici
perspektifiyle gercek senaryolar bazinda hatayi
en iyi bulan testler bakimindan en iyisidir. Birim

*



ise en kotlsu.

testler
baktigimizda ise birim testler en iyisidir. Hiz ve
maliyet acisindan bakarsak birim testler yine en iyisi
olarak karsimiza cikmaktadir. Continuous testing
birim testlerden yola cikarak, ekran testlerine
girmeden birim testleri daha saglam yaparak daha
verimli olunacagini savunmaktadir. Bu daha cok

Kod kapsama acisindan

start up firmalar tarafindan kuvvetli gelistirme
ekipleri ile yapilmaktadir. Clinkli henliz ortada bir
uygulama olmadigi icin kaybedilecek bir sey de
yoktur. Buralarda hizl bir sekilde ilerlenir ve devam
eden siirecte trend testlere o ekiplerde girmektedir.
Otomasyon su an akademide oldukca popller bir
konudur. Otomasyona ne zaman baslanilacadi,
neyin ne kadar optimize edilecegdi ise projenin en
basinda dusunilmesi ve aksiyon alinmasi gereken
bir yerdir. Bu asama icin bir checklist kullanilabilir.
Bu gibi yontemlerle fizibilite analizi yaparak ise
baslamak gerekir. Burada farkli tiirden soru setimiz
olabilir: Regresyon testi istegi var mi? Test tipi nedir?
Testi tekrar etme istegi var mi? Eger bir test tekrar
edilmiyorsa ve istisnai bir durum s6z konusu degilse
onu otomatize etmenin bir anlami yoktur. Tekrari
olmayan testler icin otomasyon yapildigi érneklerde
vardir ama bir yerde bu subject matter expertin isidir.
Bir hata vardir, diizelir ve kolay kolay da ayni hata
bir daha cikmaz. Buradaki hatayl otomotize etmek
gereksizdir. Basitce en cok tekrar edilen testler,
kendini tekrar etmese de en 6nemli testler. Peki
tekrar etmese bile 6nemli olan test nedir? Odeme
sistemi buna 6rnek olabilir. Odeme icin kullanici bir
kere islem yapar ama bir hata ¢cikmasi durumunda
bu ilgili kurumun tim prestijini sarsabilir. Bu ylzden
o alan mutlaka test edilmelidir.

Bir diger amacg ise surdurilebilir test otomasyon
cozimleri Uretmektir.  Tasarim prensiplerine
bakildiginda benim icin 6ne cikan unsurlar tekrar
kullanilabilirlik, okunabilirlik ve kolay glincelleme
yaplilabilirliktir.

Design Patterns (Tasarim Desenleri) ortak bir
probleme gelistirilmis olan ortak ¢oziimlerdir.

Page Object Pattern soyle bir durum s6z konusudur.
Burada bir soyutlastirma yapilir; bir framework
degerinin icinde bir e-ticaret sitesi oldugunu
varsayalim ve bir giris sayfasi olsun. Giris sayfasi icin
bir class olusturulur. O class’in icinde ise locatorlar
vardir. O locatorlar tanimlandiktan sonra, fonksiyon
kodlarini oraya yazilir. Otomasyonda test ile ilgili
katmanda bu fonksiyon cagirlir. Dolayisiyla bu test
katmani cok daha okunabilir oluyor.

Yaraticisi Steve Martin olan Page Factory Pattern bir
diger patterndir. Spagetti Patern gibi baska tasarim
desenleri de mevcuttur.

Bir diger ozellik ise Locator stratejisidir, test
otomasyonumuzun kaderini belirleyecektir. Guzel
yani eger biliniyorsa gtizel bir sekilde uygulanabilir.
Ko6tl yani ise development ekibine bagli olunmasidir.
Burada ID, Class ve Name 6nemli locatorlardir ve
mumkin oldugunca development ekibinden de ID’yi
vermesi istenmelidir.

Test driven development basitce developer testidir.
Developer, kodunu yazmadan o©nce test kodunu
yaziyor, sonra kodunu yaziyor. Devaminda ise testi
kosuyor. En son ise refactoring yapiyor. Buradaki
amag¢ uygulamanin, kodun kalitesini arttirmaktir.
Bu yontem birim testin kalcihgini arttirmanin en
iyi yontemidir. BBD dedigimiz sey icin TDD’nin
olmus hali diyenler de var. ilk sdylenebilecek sey
ise BDD test otomasyon metodolojisi degildir.
Soylenebilecek en yanhs kavram budur. BBD bir test
metodolojisidir. Aslinda buna design metodolgjisi
ya da analiz metodolojisi diyenler var. Ama bana
sorarsaniz bir proje yonetim metodolojisidir. Clinki
iletisim ve is birligini artirarak; analist, gelistirici ve
testciyi, gelistirici o kodu yazmadan 6nce bir araya
getirerek gereksinimler Uzerinde konusulmasini
saglar. Gereksinimde yer alan hatalarin bu sekilde
ortaya ¢ikmasi saglanir.

Siurekli  entegrasyonla otomasyon  sureclerini
birlestirmek cok &nemlidir. Sirekli entegrasyon
stratejimizin olmasi gerekir. Peki siirekli entegrasyon
stratejisi nedir? Yeni deploy oOncesi projede
otomasyona ne kadar vakit ayrilmasi gerektigi oturup
dusuntlmelidir. Kritik veya kritik olmayan durumlar
icin farkh bir strateji belirlemek gerekir.

Test otomasyon frameworkiinde  uygulama
dili secimi genel olarak Ust yonetimin biz test
yoOneticilerinden bekledigi seydir. Tek bir otomasyon
aracini  tim projelerde kullanabilmeyi isterler.
Boylece muhendislerde kurumsal bir bilgi birikimi
olsun ve projeler arasi gecis yapabilsinler seklinde
distinebilirler. Sonucta maliyet diiser. Ama bdyle bir
arac yok maalesef.

Bunlarin yaninda ekibin sinerjisini artirmak cok
onemlidir. Sonucta bu isi insan yapiyor. Bu sinerjiyi
artirmak icin farkh etkinlikler dizenlenebilir.
Sonucunda ise saglam muhendislerinizin oldugunu,
yonlendirilmeyi beklediklerini, hepsinin  birer
lider gibi miuthis fikirler Uretmeye baslayabildigi
gozlemlenebiliyor. Her zaman vyeni fikirlere ve
teknolojilere acik olmakta fayda vardir. Kullandigimiz
teknolojilerin hepsine zaman zaman bakarak bu
daha iyiymis, gecebilir miyiz, projesini yaptik, evet,
ayni eforla daha ¢ok ciktl sunuyor mu, evet sunuyor;
gectik ve yarin yine aynisi cikarsa yine geceriz
dusilincesinde olabilmemiz 6nemlidir. Carpan olmayi
unutmuyoruz arkadaslar. Hepinize tesekkdirler.
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Merhabalar. Boyle derinlemesine bir konuyu yarim
saat - kirk bes dakika icerisinde timiuyle ele almak
cok kolay olmadigindan bu konusmamin amaci
bu alanda farkindalik kazandirmak, belirli anahtar
kelimelerden haberdar olmamizi saglamak ve
konuyla ilgili merak uyandirmak olacak.

Test otomasyon yazilimlarinin tarihgesi 30
ylldan daha eskiye uzanmaktadir. 1980’lerde
yazilim gelistirme metodolojisi olarak genellikle
Waterfall modeli kullaniimis, testler de genellikle
manuel olarak gerceklestirilmistir  Her ne
kadar 2003’e kadar olan donemde iteratif ve
artinmsal modeller kullanilmaya baslanmis olsa
da kodlarin yayinlanma, yeni versiyonlarin ¢ikma
sureleri ¢cok hizlh olmamistir. Test faaliyetleri de
bu paralelde gerceklestirilmistir. 2003 yili, Cevik
Yazilim Gelistirme Manifestosu’nun yayinlanmasi
sebebiyle 6nemli bir yildir. Bu tarihten sonra cevik
metodolojilerin de gelismesiyle birlikte daha sik ve
daha cok yazilim strimu ¢ikmaya baslamis, bunun
paralelinde daha saglam/kompakt otomasyon
araclari ve acik kaynak kodlu framework’ler
gelistirilmistir.

2010’'dan sonra, ©Ozellikle bulut bilisim ve
mobil teknoloji devrimiyle birlikte, yazihimlarin
olceklendirilmesi lizerine daha ¢ok kafa yorulmaya
baslanmistir. Bu kapsamda siirekli entegrasyon ve



test calismalarn 6nem kazanmistir. Gelecekte ise is
birlik¢i ve akilli test yaklasimlarinin daha cok one
cikacagi ongortlmektedir.

Su anda sektorin %2.5'i gunde 5 sidrim,
%13.5’i 1 surim, %34.5’i ise iki haftada 1 slirim
cikarmaktadir. Yani sektoriin yaklasik %50’si en
gec 2 haftada bir siriim cikarmakta, tim gelistirme
ve test faaliyetlerinin de bu hiza ayak uydurmasi
gerekmektedir. Bu amacgla test faaliyetlerinin bir
miktar otomatize edilmesine ihtiyac vardir ancak tiim
diinyada hala yazilim testlerinin %85-90’I manuel
yontemlerle gerceklestiriimektedir.

Diinyadayaklasik20.000.000 adetyazilim gelistiricisi
(kod yazan) bulunmaktadir. Belki abartil gelecek ama
birebirlik bir oran g6z 6nline alindiginda diinyanin
20.000.000 adet yazihm testcisini de kaldirabilecegi
gorulmektedir. Her yil 70.000.000.000%, ki bazi
kaynaklarda 120.000.000.000$ da olabilecegi
soOyleniyor, vyaziim test faaliyetleri (islevsel,
performans, glvenlik testleri) icin harcanmaktadir.
Bu meblagin 3.000.000.000%1 vyazilm test
otomasyon araclarinin gelistiriimesine ayrilmaktadir.
Her bir otomatik test script’i ortalama 1 adam-saatte
gelistiriimektedir.

1990’larda yazilim gelistirme maliyetleri donanim
agirhkliyken bulut bilisim ile birlikte personel
maliyetleri 6n plana c¢ikmistir. Bir personelin bir
firmaya maliyeti ise llke ve sektore gore saatlik 25-
100%$ arasinda degismektedir. Testlerin ne kadarinin
otomatize edildigine bakildiginda ise yakin zamanda
Avrupa Ozelinde yapilan bir anket kapsaminda
testlerin  %80’inden fazlasini otomatize ettigini
sOyleyen firmalarin oraninin %10, %20’den azini
otomatize ettigini sdyleyenlerin oraninin ise %56
oldugu gorilmektedir. Firmalarin %7’si ise testleri
otomatize etmek gibi bir kaygisi/cabasi olmadigini
belirtmistir.

Yaklasik 60-65 adet makale ve bildiriyi
tarayarak yaptigim akademik literatir calismasi
dogrultusunda yapay zekanin kara, beyaz, gri

kutu testlerinde, test planlanmasinda ve maliyet
kestiriminde, yani testin hemen her seviyesinde
ve alaninda kullaniimasinin  mimkin oldugu
gorllmektedir. Test adimlarinin tasarlanmasinda,
cesitlendiriimesinde,  onceliklendirilmesinde ve
sadelestiriimesinde, bu adimlar kosulduktan sonra
performansin degerlendirilmesinde, hatalarin
koddaki konumunun tespitinde, gelecekte fazla hata
cikabilecek kod kisimlarinin kestiriminde ve hatalarin
onceliklendiriimesinde yapay zeka kullanimina iliskin
denemeler yapilmisti. Bu amaclarla Karar Agaci,
Yapay Sinir Aglar, Tavlama Benzetimi, Genetik
Algoritma, Karinca Kolonisi Optimizasyonu, Parcacik
Siiriisii Optimizasyonu, Bayesci Ogrenme, Duruma

Dayali Ogrenme ve Obekleme/Siniflandirma
Algoritmalari/yontemleri kullanilmistir. Buytk, kisith,
gurdltili ve dengesiz veri setleriyle denemeler
gerceklestirilmistir  Tam/yari otomatik teknikler
uygulanmistir.  Ogrenen sistemlerde gézetimsiz,
gozetimli ve pekistirmeli yontemler kullaniimistir. Bu
surecte yazilimlara yazihm metrikleri, program kontrol
akis cizelgeleri, test adimlan, test girdi vektorleri,
kapsama analizi verileri, hata raporlari ve yazilim
spesifikasyonlari dgretilmistir. Tabii bu calismalarin
bir kisminin gercek hayatta ancak gelecekte karsilik
bulabilecegdi ya da hi¢ karsilik bulamayabilecegi de
unutulmamahdir.

Bu kapsamda taradigim 65 makalenin 60’1 bence
“yapay zeka” basliginda olmasina ragmen yapay
zeka sinifina girecek calismalar degildir. Bu durum,
bu alanda gercekten calismak isteyenlerin kaynak
sayisini sinirlamakta fakat Ulkemizin bu treni hala
yakalayabilecegini de ortaya koymaktadir. Yapay
zekanin test alaninda kullanimi diinyada da heniz
kavramsal olarak ilerlemektedir ve emekleme
doénemindedir. Fakat 2013 yilindaki derin 6grenme
devriminden sonra gelinen noktada gercek anlamda
yapay zekaya dayanan test otomasyon yazilimlarinin
gelistiriimesi artkk daha mumkindir. Yabancilar
emeklemeyi birakip kosmaya baslayacaktir ve bizim
de onlara yetismemiz gerekmektedir.

Gelecekte ozellikle yazilim gelistiricilerin Gzerindeki
“hata kaynagi analizi” ve test miuihendislerinin
Uzerindeki “yeni test adimi olusturma” islerini yapay
zekanin devralmasi hedeflenmektedir. Bu amacla
gelistirilebilecek yazilimlara 6rnek olarak maksimum
kod kapsamasini saglayan minimum sayida test
adimini  Uretecek yazilimlar, mutasyon analizini
otomatik olarak yapip sonuclarini degerlendiren
yazilimlar, UML diyagramlarindan test adimlarini
olusturan yaziimlar ve sistematik insansiz testler
gerceklestiren yaziimlar verilebilir.  Gectigimiz
yillarda sistematik insansiz testlerde yapay zeka
temelli yazihmlarin ¢cok c¢ok basaril oldugu zaten
gorllmuistir. Bu kapsamda robot kollarin ve
benzeri yapilarin testleri, tablet ve telefon gibi seri
uretim drtinlerin robot el ve kollarla (6r: ekranlarina
dokunarak) testleri, kullanici arayuzlerinin kapsamli
testleriveyinekullaniciarayizlerinin “monkeytest’leri
basariyla gerceklestirilmistir. Test sonuclarinin yapay
zeka ile analizi neticesinde hatalarin ve anomalilerin
gorsellestiriimesi, hata ve kod degisim oriintilerinin
cikarilmasi ve hatalarin nasil giderilmesi gerektiginin
belirlenebilmesi amaciyla calismalar yurittlmektedir.
Gelecekte yapay zekanin siber glivenlik testlerinde
saldirgan gibi kullanilmasi gibi farkl uygulamalar da
ongorilmektedir.

Yapay zekanin kendisinin dogrulanmasi ve
gecerlenmesi de ayn bir calisma konusu olarak
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ortaya cikmaktadir. Burada “Algorithm Transparency”
veya “Algorithm Accountability” olarak adlandirilan
yeni bir kavram tiremistir. Kendi kendine karar veren
ve ogrenen bir sistem yanlis bir karar verdiginde,
mesela adli bir vakaya sebep oldugunda (or:
insansiz bir otomobilin kaza yapmasi ya da yazilimin
yaptigl bir bestenin bir baskasinin bestesini taklit
etmesi), sistemin bu karari nasil verdiginin ve bunun
sorumlusunun kim oldugunun (6r: algoritmayi
tasarlayan kisi, egitim veri setini olusturan kisi vb)
bilinebilmesi gerekmektedir. Bu amacgla yapilacak
calismalarin  gereksinim analizi asamasindan
baslamasi sarttir. Ulkkemizde hem ihtiyac makaminin
hem de firmalarin bu konudaki fikri hazirigr yeterli
seviyede degildir ve bu konuda calismalar yapilmasi
gerekmektedir.

Cok tesekkir ediyorum, sag olun.




Merhabalar hepiniz hos geldiniz. Sabahtan beri
stren yogun bir ilgi var. Bu saate kadar da bu
yogun ilginin devam etmesi oldukca glizel.

Bahsedecegim konular dogrudan dogruya insan
merkezli yazihmin konusu. Sistemlerin arka
tarafinda teknik boyutlarinin ve donaniminin olmasi
en nihayetinde olmazsa olmaz noktalardandir.
Fakat dusunuldiginde timindn hedefi ve
kullanicisi aslinda insandir. Teknoloji alaninda ne
yaplyorsak, ne Uretiyorsak aslinda hedef kitlesi
insandir.

internet 1993 yilinda Tiirkiye'ye gelene kadar
aslinda bizlerin bilgisayarla etkilesimi ana
bilgisayarlarlaydi. Internetin gelmesinden sonra
bilisim teknolojisi insanlarin hayatina girmeye
basladi ve herkes kullanici grubuna girmeye
basladi. insanlar internete baglamak icin
hazirlanan paketyazilimlar, kullanicilara dagitiimaya
baslandiginda kullanicilarin olumsuz geri dontsleri
ve sikayetleriyle karsilasildi. Klasik yazilimci
tepkisi ise hazirlanan yazihmi kuramadiklari igin
kullanicilarin becerisiz olduklar yoniindeydi. Fakat
oradaki problem kullanicinin beceriksizligi dedgil,
kullanici distinulmeden hazirlanan zor, cetrefilli
kurulum stireciydi.
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Kullanilabilirlik konusunda en kritik noktalardan
bir tanesi savunma sanayii sirketlerinin ortaya
cikardiklari trlnlerinin son kullanici grubu tarafindan
kullanilabilirligidir. ~ Yazilimlarda dort  boyuttan
bahsedebiliriz: Fonksiyonellik, performans, glivenlik
ve kullanilabilirlik. Hazirlanan bir yazalim fonksiyonel
olabilir, iyi performans gdsterebilir, glivenlik sorunlari
ortadan kaldinimis olabilir ama son kullanici bunu
kullanamiyorsa, yeterli performansi gosteremiyorsa
bu yazilimin degeri kalmayabilir. Ozellikle gérev kritik
yazilimlarda yani bir askerin kullandigi sistemlerde,
araylz tasarimindan kaynaklanan etkilesimdeki bir
problemden dolayi asker iki saniye daha gec¢ karar
verme durumunda kaliyorsa sonugclari katastrofik
olabilir.

Kullanici deneyimi ve kullanilabilirlik kavramlarinda
ulkemiz daha yolun basinda yer aliyor ve
ilerlenmeye calisihyor. En 6nemli problemlerden
bir tanesi sirec ici degdil siure¢ sonunda yapilan
degerlendirmelerdir. Diger bir deyisle testlerin stireg
sonuna ertelenmesidir. Testler tiim proje boyunca,
her asamaya dagitimali deniliyor ama ozellikle
kullanilabilirlik testleri veya etkilesim boyutunda
yapilan testler 6n asamalarda yer almalidir. Sektor
bagimsiz olarak kullanilabilirlik testleri son asamada
yapilip,  kullanilabilirlik  problemlerini  ortadan
kaldirma dustiincesi ile ele aliniyor. Fakat problem
son asamaya tasindiginda ve bununla ilgili testler
zamaninda yapiimadiginda problemli alanlari ortadan
kaldirabilmek ne yazik ki mimktn olmuyor.

Aslinda Uretilen bir teknolojinin kullanimi kullanicinin
o Urtindn kutusunu actigi kadar kolay olmalidir.
Tasarim seffaf olmali, kullanici Griint sanki tasarim
orada yokmus gibi rahathkla kullanabilmelidir. Fakat
ne yazik ki, o noktaya ulasabilmemiz icin daha
yolumuz var. Kullanici deneyimi sadece bilesimle
sinirh kalmayip hayatimizin her noktasinda bizleri
etkileyen bir strectir. Kot sekilde tasarlanmis
olan Urlnler kotl deneyimler yasamamiza sebep
olmaktadir. Daha 6nce de deginildigi gibi bilgisayarlar
ve teknoloji 80’li yillarda bir grup egitilmis insan
icindi. Ama glnimuzde her sey tamamen degismis
durumdadir. Bilgisayar ve teknoloji, 7’den 70’e dedil
dogumdan o6lime kadar hayatimizin icine girmis
durumda. Dolayisiyla kullanici deneyimi herkes
icin ®nemli bir unsurdur. TUBITAK Vizyon 2023
raporunda bahsedildigi gibi insanlar bilgisayarlara
ayak uyduracagina, bilgisayarlar insanlara ayak
uydurmali yani insan okuryazarhgi olan bilgisayarlar
yapiimaldir. Bu asamaya gelene kadar ise iyi
tasarlanmis  arayizler, kullanilabilir  arayulzler
kavrami benimsenerek bu asamaya gelis ve gecisi
saglanabilir. Bu noktada ise kullanilabilirlik testleri ve
kullanici deneyimi kavrami yine isin icine giriyor.

Glnlimiuz yazilim projelerinde eforun yaklasik olarak
%40’1 arayliz ve etkilesim tasarimini olusturmak
icin harcaniyor. Dolayisiyla ¢ok iyi bir donanima
sahip olunabilir, veri tabani ¢cok hizli cevap verebilir,
sistem network altyapisi ¢cok iyi olabilir ama son
kullanici sistemi kullanirken bir takim problemlerle
karsilasiyorsa, neyi nasil kullanacagr konusunda
kafasinda soru isaretleri olusuyorsa yapilan tim
yatinm bosa gidebilir.

Yazilmda yer alan sorunlarin erken asamalarda
giderilmesi az maliyete ihtiya¢ duyuyorken testlerin,
ozellikle kullanilabilirlik testlerinin son asamaya
birakilmasi ve ortaya ¢ikan sorunlarin son asamalarda
cozilmesi cok daha maliyetlidir. Bazi durumlarda ise
ortaya cikan problemin kaldiriimasi mimkiin degildir.
Savunma sanayiinde yer alan sistemler ¢cok daha
kapsaml sistemlerdir. Son asamalarda yapilmis
olan kullanilabilirlik testleri ise oturmus olan bir
sistemde verimli sonuclar vermeyecektir. Bu tir
sistemlerde gereksinimlerin dnceden belirlenmis
olmasi, son asamada sadece kozmetik degisiklerin
yapllmasini da saglayabilir. Nasil ki projelerde
yazilm kod testleri proje basindan yapilmaya
baslaniyorsa, kullanici testleri de projelerin basinda
yapillmaya baslanmalidir. Daha proje tasarlanma
asamasindayken teknik tasarimla beraber kullanici
deneyimi de tasarlanmalidir. Proje gelistirme
surecinde ise kullanici deneyimi projenin basinda en
fazla eforu harcamall, sire¢ ilerledikce problemler
azaltilarak proje sonunda en aza indirilmelidir.

Literatirde organizasyonlar icin kullanilabilirlik
konusunda 8 asama belirtiliyor. ilki kullanilabilirlik
dismanhgr dedigimiz en iyi kullanici 6lt kullanici
distincesidir. Kullanicilar olmasa bu triin ne kadar
giizel yapilir disiincesi vardir. ikincisi gelistirici
merkezli kullanilabilirlik asamasidir. Bu asamada
ekip icerisinde yer alan bazi gelistiriciler bundan
haberdardir ve kullanilabilirlik calismasini g6z
éniinde bulundururlar. Ucilincii asama kulaktan
dolma bilgiler asamasidir. Firmanin icindeki birkac
kicik grup kullanilabilirlik calismalarn yapmaya
baslar ve bunun 6nemli oldugunu gtindeme getirirler.
Ama hala kurum icin yerlesmis bir aliskanlik degildir.
Bir sonraki asama biutcesi olan kullanilabilirlik
asamasidir. Ama buradaki bltce proje sonunda
kullanilabilirlik testleri yapmaya ayrilmis olan bir
butcedir, bu ylizden yeterli degildir. Bir sonraki asama
daha kurumsal ve daha kapsamli yazilimlar yapan
organizasyonlar tarafindan kabul edilen yodnetilen
kullanilabilirlik seviyesidir. Kullanilabilirlik bir kuruma
kalici bir giris yapar, bir kullanilabilirlik yoneticisi veya
birimi olabilir. Altinci seviye sistematik kullanilabilirlik
seviyesidir. Proje baslamadan kullanici odakli tasarim
goz onlne alinarak ilerleme devam eder. Yedinci
asama butinlesmis kullanici merkezli tasarimdir. Her



gelistirme asamasinda kullanici verileri g6z dntinde
bulundurulur ve kurum bu kiltirli benimsemistir.
Son asamada sadece projeler degil, kurum kdltard,
gelistirme ortami ve fiziksel ortam da kullanici
merkezlidir.

Son olarak biylik organizasyonlar icerisinde kullanici
deneyimi ekibinin tim projelerden bagimsiz olarak
godzlem yapmasi, bir takim kurum standartlarini
olusturmasi gerekir. Kullanilabilirlik sadece disaridan
bir ekibin degil, ayni zamanda gelistiricilerin de
farkinda oldugu bir konu olmalidir. Gelistirilen
urinde kullanici, tasarimci ve gelistirici zihinsel
modellerinin bilincinde olunmasi Urlnin belli bir
olgunluk seviyesine gelmesine katki saglayacaktir.
Beni dinlediginiz icin tesekkir ediyorum.
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TOLGA MATARACIOGLU ,
TUBITAK BILGEM Stratejik Siber ALI KEMAL YURTSEVEN
Guvenlik Birim Yoneticisi HAVELSAN Siber Glvenlik Grup Mudurt
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PANEL 1

Glivenli Yazilm Gelistirme ve Siber Glivenlik

MEHMET CAKIR ZUMRUT MUFTUOGLU
BEAM Teknoloji Genel Mudurl TSE Siber Guvenlik Belgelendirme Mudiri
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vl"‘ﬁl SEW yoneticilerim, sevgili
i kiymetli  katilimcilar  tekrar hos
/g‘ geldiniz etkinligimize. Bu etkinligin
| hazirlanmasinda, sizlerle bir araya
gelmemize firsat taniyan HAVELSAN
ve Bilgi Teknolojileri ve iletisim Kurumu ekibine
de emekleri icin de tesekkiir ediyorum. Ben
HAVELSAN’da Siber Glvenlik Grup Muduri olarak
gorev aliyorum. Bugiinkii panelimizde “gtivenli
yazilim gelistirme ve siber glvenlik” konularini
konusacagiz.

Baris Bey konusmasinda nesnelerin internetinden
bahsetti, oradan bir 6rnek vererek konuya giris
yapmak istiyorum. Hatirlarsiniz 2016’nin Ekim ayi
icerisinde Diinya’da belki de en bulyiik etkiye sahip
olan “Mirai” adli bir dagitik saldiri gerceklesti. Bu
yazilim aslinda cok basit bir teknige dayaniyordu.
Cihazlarnn Uzerindeki telnet portunun acik olma
durumunu kontrol ederek, varsayllan kullanici
isimleri tanimli ise bu cihazlara giris yapip sonrasinda
bu girisleri bir bot metin parcasi haline getirerek
bunlan yapilan hata parcasi olarak kullandi. Bunu
siber guvenlik kontrollerinde testlerin  6nemi
gosteren guzel bir 6rnek diye diistiniyorum. Bunun
disinda siber gtlivenlik dedigimiz zaman hepimizin
aklina glvenlik duvarlan ID, IP, ADC gibi givenlik
coziumleri geliyor ama aslinda siber guvenlik, belki
de en etkili olarak yazilim gelistirme asamasinda
yapilabilecek bir etkinliktir. Dolayisiyla yazilim
gelistirme faaliyetlerinde gelistirilen kodun siber
givenlik prensiplerine uygun olarak gelistirilmesi ve
sonrasinda da bugiinki etkinlik konusuna da uygun
olarak siber guvenlik goziyle de bu yazilimlarin
testlerinin yapilmasi ¢ok buytk bir 6nem arz
ediyor. ilk soruyu Tolga Bey’e y®neltmek istiyorum.
Tolga Bey siber glivenligin saglanmasi icin yazihm
gelistirme ve tedarik sureclerinde nelere dikkat
edilmesi gerektigini distiniyorsunuz?

. {1 Oncelikle boyle bir etkinligi
x-‘-_ 9 duzenledigi icin BTK’ya ve
tesekkir

\ | HAVELSAN’a cok
\ ediyorum. Yazihm gelistirme ve

tedarik sureclerinde ilk olarak siber
givenligin sonradan sitrece monte edilmesi degil
de siirecin basindan sonuna kadar isin icinde olmasi
gerekiyor. Analizden gelistirmeye, testten teslimata
kadar sirecin tim asamalarinda siber givenligin
mutlaka degerlendiriimesi gerekiyor. Bu kapsamda,
bu surec icerisinde gorev alacak tiim personelin bu
yetkinlige sahip olmasi ve gerekli egitimleri alarak
belli bir yetkinlik seviyesinde olmasi gerekiyor.
Teknik acgidan degerlendirecek olursak da tim

sureclerin entegre edilmesi gerektiginden bahsettik.
Siber glivenligi bu kapsamda bes asama olarak
distindrsek, birinci asama olan gereksinimlerin
belirlenmesi asamasinda siber guvenlik mutlaka
ele alinmah, normal kullanimin yani sira kotiye
kullanim durumlart da mutlaka g6z o©nlinde
bulundurulmahdir. Tasarim asamasinda zafiyetler
goz onlnde bulundurularak kontroller mutlaka
uygulanmalidir, kodlama asamasinda gtivenli yazilim
gelistirme strecleri mutlaka sulrecin icerisinde yer
almalidir. Sonraki asama olan test asamasinda ise
guvenlikle ilgili testler mutlaka gerceklestiriimeli,
kurulum ve bakim sireclerinde yapilacak faaliyetler
planlanmalidir. Bunun yani sira kullanilan teknik
altyapilar, siber glivenlik acisindan gbézden
geciriimeli ve mutlaka duzeltmelerin yapilmasi
gerekmektedir. Bu kapsamda yazilm kittiphane
catilarinin, programlama ortamlarinin da géz éniinde
bulundurulmasi 6nemlidir. Bu soyledigim hususlar
sadece kurum bunyesinde gelistirilen yazilimlar
icin degil tedarik edilen yazihmlar icinde birebir
istisnasiz olarak gecerlidir. Biz TUBITAK BILGEM
Siber Glvenlik Enstitlisii olarak bir guvenli yazilim
gelistirme kilavuzu hazirladik. Bu kilavuzu Kalkinma
Bakanligrnin destegi ile aldigimiz siber guvenlik
egitim ve arastrma merkezi projesi kapsaminda
gelistirdik ve yayina aldik. Egitim portalimiz olan
egitim.sg.gov.tr adresinden bu kilavuza (cretsiz
olarak ulasabilirsiniz.

L:'L-ﬁl Tesekkirler. Mehmet Bey'e soru
sorarak devam etmek istiyorum

/' yayinimiza. Mehmet Bey, kullanicilar
#‘ satin aldiklari yazihmlarin glvenli
e gelistirildiginden ve siber saldirilara

karsi yeterli korumayi saglayacaklarindan nasil emin
olabilir?

HAVELSAN’a, BTK'ya ve degerli
yoneticilerine tesekkiir etmek isterim.
Ben de yaklasik 2001 yilindan beri
agirhkli olarak guvenlik olmak Uzere
yazihlm ve donanim testleri lizerinde
calisiyorum. Boyle bir platformun olusturulmasi
ve bunun devamlliginin saglanmasi Urdnlerin
kalitesinin devamlihig! icin blylk ©6neme sahiptir.
Sorunun birden ¢ok boyutu var. Ozellikle kullanicilari
ikiye ayirirsak kurum kuruluslar bir de son kullanicilar
olarak, ozellikle kamu tarafinda ya da 6zel sektorde
kurum kurulus tarafinda yillanin getirdigi bir bilgi
birikimi var. Amerika bunu 1970-1980’li yillardan
itibaren belli standartlarla sagliyor. Ozellikle Savunma
Bakanliginin yayinladigi sonra evrim gecirerek aslen
butliin diinyada uluslararasi bir standart haline



donlisen urlintin nasil guvenli gelistirilecegine ve bu
glvenligin sertifikasyonuna dair bir standart orada
olusmus. Common criteria adinda ISO 1999 yilinda
bunu ulusararasi IT security evaluation criteria - trlin
glvenligi degerlendirme standardi olarak kabul etti.
Ve o tarihten itibaren de butiin diinya da kullanilan
tek standart haline gelmis durumdadir. Mesela satin
alicilar tedarik ederken ureticinin iddiasindan ziyade
bu sertifikasyonunun olup olmadigini kontrol etme
firsatina sahipler. Ve bu Tirkiye dahil bircok tilkede
yogun olarak kullanilan bir yontem olmaktadir.
Uriin giivenli mi degil mi {riin gelistirilirken hangi
ozelliklere, nasil 6zelliklere dikkat edilmektedir?
Bu standart bu imkani saglyor. Fakat son kullanici
cephesinde o kadar kolay degil bu is ki bu konuda
Avrupa Birliginde de ciddi bir calisma var. Son dénem
de ise Avrupa Birligi tarafindan Mayis 2019’da blyuk
ihtimalle yayinlanmis olacak bir siber glivenlik kanun
taslagr mevcut. Daha ©ncesinde kisisel verilerin
korunumu ciddi PR ile ilgili bir kanun c¢ikartildi. Veri
korumaya yonelik bir kanun cikartildi. Fakat siber
guvenlik konusunda ilk kez kanun cikiyor olacak.
Bu da son kullanicilarin trlin tedariginde guvenligi
naslil ayirt edebilecegine dair yonlendirici bir kanun
olarak hazirlaniyor ve bu konuda ciddi bir kolayhk
sagliyor olacak. Kisaca 6zetlemek gerekirse nasil ki
CE belgesi var su anda uriinlerde, hani son kullanici
uriinl satin alirken tzerindeki CE markina gore satin
aliyor ve o CE markinin karsilik geldigi bazi kalite
ozellikleri varsa glivenlik konusunda da benzer bir
etiketleme Avrupa hissiyati altinda geliyor olacak.
Benim 6ngdrim yakin zamanda uyum kapsaminda
Tirkiye'ye de gelecektir. Kanun diyor ki Avrupa
Birligi icerisinde Urtnler, hizmetler ve sirecler
guvenlik yonlinden U¢ seviyede belgelendiriliyor
olacak. Dolayisiyla satin aldiginiz bir cihaz lot cihazi,
ENISA o6zellikle lot cihazlarda glivenlik risklerinin
fazla olmasindan dolayl bu konu tzerinde duruyor.
Bu cihazlar da artik CE belgesi gibi bir belge daha
tasimaya bashyor olacak. Ve kullanicilar givenli
uriinl, glvensiz olandan ayirt etme sansina sahip
etme sansina sahip oluyor olacaklar. Uretici kendi
urdntn givenli oldugunu, iyi oldugunu, cok fazla
testten gectigini iddia eder fakat bunu garanti
etmek bagka bir konudur. Kurum kuruluslar ve son
kullanicilar bunu belli sertifikasyonlarla ve siireclerle
yOnetiyorlar. Bu da giderek yayginlasiyor olacak.

vl-";l Tesekkir ederim. Zimrit Hanim’a
guvenlik alaninda trun glvenligi ile

bir sorum olacak. Zimrit Hanim

/,d tekrar hos geldiniz. TSE’'de siber

_- ilgili belgelendirme faaliyetlerinden
kisaca bahsedebilir misiniz?

Ben de oncelikle etkinlikte
emegdi gecen HAVELSAN ve BTK
ekibine tesekkir ediyorum. Bilisim
Teknolojileri alaninda sertifikasyon
faaliyetlerimiz devam etmektedir.
2015 yilinda gorilen lizum Uzerine ihtisas edilen
Siber Glvenlik Belgelendirme Mudurligi altinda
faaliyetlerimize devam ediyoruz. Az 6nce Mehmet
Bey’in de bahsettigi gibi bu anlamda aslinda bizim
de g6z bebegi olan en prestijli standardimiz TS/ISO
15408 ortak kriterler standardidir. Bu uluslararasi
gecerlilige sahip ve urin odakh olan bir givenlik
standardidir. Fakat ortak kriterler standardini biraz
daha genis bir perspektifte degerlendirmemiz
gerekiyor. Normalde Uriin odakli olan standartlarda
ve sertifikasyonlarda Urlinler test slirecinden
gectikten sonra sertifikasyon sureci sonlanir. Fakat
ortak kriterlerde uriiniin gelistiriimeye basladigi TO
anindan son kullaniciya eristigi ana kadar butin
yasam dongusiinde olusturulan degerlendirme
kanitlarn, test sirecleri, test sureclerindeki
ugradigdl noktalar vs tamamen genel anlami ile
yuritilen uctan uca bir sertifikasyon stirecinden
bahsediyoruz. 28 ilkenin karsilikli tanimlarina
dayali bir sertifikasyondur. Bu Ulkelerin icerisinde
Amerika, Giliney Kore, Avusturalya, Avrupa
Ulkelerinin bircogu Guney Kore, Hindistan gibi
Ulkeler bulunuyor. Bu su anlama geliyor aslinda
Tiurkiye’de ortak kriterlerden sertifikalandinimig
olan bir driin, bu Ulkelerin pazarina girdigi zaman
sertifikasi taninmis oluyor ve herhangi bir givenlik
sorgulamasindan gec¢cmeden (riin pazarina dabhil
olabiliyor. Yurt disindan gelen heyetler tarafindan
bes yilda bir kendimiz de sema olarak denetimden
geciyoruz. Bircok Ulkede istihbarat servislerinin
altinda bu sertifikasyonlar yapiliyor. Hatta kraliyet
yonetiminin oldugu llkelerde kral imzasi oluyor veya
resmi gazetelerde yayinlaniyor. Dolayislyla oldukga
onemli bir sertifikadir. Bu anlamda calistigimiz yedi
laboratuvarimiz var. Tirkiye’de TUBITAK Bilgem
altindaki ortak kriterler tesis merkezinde, Beam
Teknoloji ile birlikte calisiyoruz. STM yeni katildi.
Yurt disinda da ispanya’da, Birlesik Devletlerde ve
Hollanda’da laboratuvarlarimiz var. Tirkiye’de de
aslinda bu standartla ilgili farkindalik yavas yavas
olusmaya basladi. Ortak kriterler belgelendirmelerine
ilk basladigim zaman 20 kistr olan belge sayisi su
an da 50’ye zorluyor. Ortak kriterler sertifikasyonu
siireci cok uzun bir siiredir. Ozellikle standart yedi
garanti ailesinden bahseder. Bu yedi garanti ailesinin
her biri artinmh olarak devam eder ve Urlnunuzu
daha giivenli hale getirmekten ziyade, gelistirici
olarak sizin iddianiz ve o iddiayi dogrulamaya calisan
aslinda onu tescilleyen bir standarttadir. Dolayisiyla
EAL4 seviyesinde bir trlinin sertifikasyonu 2 yil
bulabiliyor. Bazen bir sertifikasyon stireci icerisinde
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bir zafiyet oluyorsa tasarimsal degisikliklere gidilmesi
gerekiyor. Dolayisiyla hem gelistirici agisindan hem
de laboratuvar acgisindan oldukca da zorlayici da
bir surectir. Sirecin sonunda aslina bakarsaniz hem
gelistirici tarafinin hem laboratuvarin birebir interaktif
olarak stirece dahil oldugu bir sertifikasyondur. Ortak
kriterlerin yani sira sizma tesis uzmani yetistirilmesi
ile ilgili de bir programimiz var. Beyaz sapkalilarin da
sertifikasyonlarini yapiyoruz. Bununla ilgili ulusal bir
standardimiz var. TS13638 standardi. Bu standartlar
ayni zamanda sizma tesisleri firmalarinin seviyeli
olarak sertifikalandinlmasiyla da ilgili kriterleri
iceriyor. Bu anlamda da sertifikasyon sureclerimiz
devam ediyor. Ortak kriterler standardinin stirecinin
uzun oldugundan bahsetmistim. Buna alternatif
olarak bir sertifikasyonumuz daha bulunuyor. Temel
seviye glivenlik belgelendirmesi aslinda ortak
kriterlerle kavram olarak ayni ama sadece gtivenlik
odakli. Dolayisiyla incelenen degerlendirme kaniti
sadece zafiyet analizi seviyesinde hem siire olarak
hem de maliyet olarak ortak kriterlere alternatif
olabilir. Ama tabii ki biz her zaman gelistiricilerimizin
ortak kriterleri tercih etmelerinden yanayiz.

] l Kisisel verinin korunumu kanunu

7 hepimiz icin buyik 6dnem arz ediyor.

/ Yazilim projelerinde veya tedarik

d edilen vyazilimlarda Kkisisel verinin

=== == korunmas! kanunun uyumlulugu test
etmek icin dnerileriniz nelerdir?

" | Kisisel verileri isleyen tim firma
“.g %8 ve kuruluslar bu kanun kapsamina

\ " giriyor aslinda Baris Bey’de

\ detayli ornekler verdi. Kisisel veri
kavrami ¢cok genis spektruma

sahiptir Bu kapsamda KVKK diyelim. KVKK’'da
gecen mevzuat goz oninde bulundurulup, bunun
standartlastiriimasi ve gereksinimlerin belirlenmesi
gerekiyor. Bu kapsamda TUBITAK Bilgem Siber
Guvenlik Endustrisi olarak yine Kalkinma Bakanligi
destekli Siber Guvenlik Egitim ve Arastirma Merkezi
projemiz kapsaminda hazirladigimiz bir rehberimiz
var. Su anda goézden gecirme calismalari devam
ediyor. 2019’un ilk ceyreginde de yayinlamayi
distiniyoruz. Bu yine egitim.sg.gov.tr sitesinden
yayinlanacak. Bu kilavuz ¢ok faydali olacaktir. Hem
tedarik edilecek yazilimlarda hem de gelistirilen
yazilimlarla ilgili nelere dikkat etmek lazim KVKK
kapsaminda? Bu kilavuz ayni zamanda bir dnceki
sorunuzda da cevaplamaya calistigim tzere gtvenli
yazilm gelistirme kilavuzumuzla eslesmesi de
mevcut. Oradaki kriterleri ne kadar sagliyor bunu da
bu kilavuzu okuyan kisiler goriiyor olacak. Benzer

sekilde kisiler verileri koruma kurumu sitesinde farkl
konularda yayinladigi rehberlerde var buralara da
goz atilabilir.

Mehmet Bey biraz bahsettiniz ama
siber gtivenlikte givenli gelisme icin
ihtiyac duyulan seviye gereksinimleri
sizce nasil belirlenmelidir?

Bu cok karsilastigimiz problemlerden
biri acikcasi. Standartlardan,
sertifikasyonlardan bahsettik. Gerek
kurum kuruluslarin  tedarik ettigi
Urtinlerde, gerek son kullanicilarin
satin aldigi urlinlerde givenli Grini
satin almasi 6nemli dedik fakat buradaki seviyenin
nasil belirlenecegi ayn bir konu. Cinkid savunma
sanayiinde cok kritik sistemler var. Glivenligin son
derece fazla olmasi gerekiyor ama daha varhginin
degerinin disik oldugu Urlnleri de goz oninde
bulundurmak gerekir. Yiiz liralik bir degeriniz varsa
onu korumak icin bin liralk yatirm yapmazsiniz.
Dolayisiyla orada da ytz liralk varliginiz icin
givenlik ihtiyaciniz var fakat onu belirlerken
baska bir sekilde ihtiyaci tanimlamaniz lazim. Yine
bahsettigimiz standart bunun olc¢utlerini koyuyor
ama neye gore belirlenecegdi konusunda Uulkelerin
farkh ekolleri var. Hepsinin temelindeki aslinda
gerek 9001 de gerek 27001 gibi standartlardaki
son donemdeki degisiklikle her yere yayildi. Risk
temelli bir hesaplama yapilmasi agirlikh olarak
kullanilan yontemdir. Aslinda sunu soyliyor guivenlik
ihtiyacinizin varhigini korumaktan kaynaklaniyor, yani
bu bir yazilim Grlini olsun ya da isterseniz evinizin
kapisindaki kilitin ne kadar saglam oldugundan olsun,
icerideki varliginizin degerini korumak istiyorsunuz.
Dolayisiyla ona yapilacak yatirim, onun dlclilmesi ya
da onun sertifikalandiriimasi icin yapilacak yatirimin
ederi odur. icerideki varigin degeri ile son derece
orantiidir. O yiizden bunu yapabilmenin yolu diizglin
bir risk degerlendirmesi yapmaktan geciyor. Mesela
bunu sigortacilar cok giizel yaparlar. Sigorta sektord,
siz arabaniza kasko yaptirmak istediginizde sizin yas
grubunuzdan, mesleginizden, arabanizin renginden
o yil icerisinde ne kadar kaza yapma riskiniz var ve
ne kadara mal olur cok hizli hesaplayip size bir fatura
cikartabiliyor. Bunu yapmak aslinda teknolojide
ve siber glvenlikte de yeterince veri havuzu
olustugunda ve bu veri havuzu lzerinde uzmanlik
arttiginda miimkduin oluyor olacak. Dolayisiyla musteri
dedigimiz, son kullanici dedigimiz kisi bu ise ne
kadar yatirm yaptigini ya da yapmasi gerektigini ya
da riskinin ne kadar blylik oldugunu 6lcerek, buna
yonelik gtvenligi ureticilerden talep ediyor olacak.



Unutulmamasi gereken konu riskinizin buyukIigu
ne ise guvenlikten beklentiniz ya da satin aldiginiz
urinidn gtvenliginden beklentiniz de o odlgide
yliksek seviyede olmalidir.

Zumrit Hanim biraz degindiniz ama
bu 6zellikle siber giivenlik alaninda
uzman yetistirme ve sertifika alma
TS yukli faaliyetler bu alanda
calismak isteyen bu arkadaslarimizla
tavsiyelerinizden bahsedebilir misiniz?

|
Y

Aslinda bu kadar genc¢ arkadasi
bulmusken ben de bu konuya
deginmek istiyorum. Ozellikle bilisim
alanindaki standartlar hakikaten cok
teknik dokiimanlardir.  Dolayisiyla
bir incelemeye baslarken en az gelistirici kadar
uriine hakim olmaniz lazim ve teknoloji yelpazesini
distindiigliniz zamanda hakikaten ciddi anlamda
literatlirl yakindan takip ediyor olmaniz gereklidir.
Sirekli bir gelisim halinde olmaniz gerekiyor.
Bizim su anda aslinda en cok sikinti cektigimiz ise
alimlardir. ise alim kamu catisi altinda kamu personeli
secme sinavi ile yapildidi icin ekibe arkadaslarimizi
bu sekilde aliyoruz ama bunun yani sira biraz daha
spesifik 6zelliklere ihtiyacimiz var. Bilisim alanindaki
sertifikasyonlarda da inceleme wuzmani olarak
yer alacak arkadaslarimiz icin kariyerine kamuda
devam etmek isteyen arkadaslarimin 06zellikle
belgelendirme, bilisim ve kalite konusunda 6zel ilgi
alanlari olmahdir. Bundan 4-5 sene dncesine kadar
teknik insanlar icin genelde dokiman okumak vs
zuliim gibi geliyordu. Fakat bu standardin istedigi
sekilde degil biraz daha seklen dizeltiimesi
gerekiyor. Bunu gelistiriciye yaptirmak veya buna
zorlamak hakikaten cok zordur. Olgunun olusmasi
biraz zaman aliyor. O nedenle de biraz daha
geriden gelen yeni nesil arkadaslarimin biraz isin
diinyadaki standardizasyonunu da takip etmelerini
de oOneriyorum. Diinya standartlar konusunda
neler yapiyor? isin gelistirme ayad cok giizel, isin
tasariminda yer almak cok giizel belki yeni mezun
arkadaslarim icin daha heyecan verici kism o
acikcasi distinirsem benim icinde dyleydi. Ben de o
kisimdan daha cok keyif aliyorum ama emin olun ki
standardizasyon alaninda da her bir yeni basladiginiz
belgelendirme aslinda yeni bir kavram oluyor. iste
bir giin diyelim bir ay IP tabanh yazar kasayla ilgili
bir sertiflkasyon yapacaksaniz o ayiniz tamamen
IP tabanli yazar kasalarla ilgili literatiir taramasi ile
geciyor. Dolayisiyla bitiin teknojilerle hasir nesir
olma imkaniniz da oluyor. Dolayisiyla sertifikasyon
yaparken hem test bakis acisi hem de gelistirici
bakis acisiyla bakmaniz gerekiyor.

ﬁl TUBITAK BILGEM olarak giivenli

/4, yazilim gelistirme alaninda ulusal

y. gf etkinligi arttirmak icin hangi calismayi

! yaptiginizi tekrar sozli 6zetleyebilir
misiniz?

. Tabii ki. Simdi bize c¢ok fazla
\_' . sayida kamu kurum ve kurulusu,

\ gelistirdikleri yazilim icin sizma testi,
kaynak kok analizi gibi hizmetleri
almak igin basvuruyorlar. Bu
hizmetleri aldiktan sonra bulgular tespit ediliyor ve
ilgili personelle bu bulgular paylasiip o yazilimin
Uzerinde ilgili gtincellemelerin yapilmasi bekleniyor.
Ama dikkat edersiniz bu proaktif bir yaklasim degil
reaktif bir yaklasim maalesef. Her konuda oldugu
gibi proaktif olarak alinmayan yaklasimlar her zaman
maliyeti ylkseltiyor. Maliyeti diislirmek adina proaktif
onlemler almak gerekiyor. Siirecin basindan sonuna
kadar siber glivenlik hususunu isin icinde diisiinmek
ve bu kapsamda guivenliyazilim gelistirme stireclerini
kullaniyor olmak lazim. Tabii ki personelin egitimi,
yetkinlik seviyesinin artirrmi da bir baska konu. Bu
kapsamda bir siber guvenlik enstitlisi olarak cok
genis spektrumda bir egitim katalogu hazirladik.
Giris seviyesi, orta seviye, gelismis seviye, ileri
seviye olmak lzere egitimlerimizi dort seviye halinde
tasdikledik ve otuz tane siber guvenlik egitimini
su anda verebiliyoruz. Guvenli yazilim gelistirme
egitimi de bu egitimlerden bir tanesi uU¢ gun sureli
bir egitim bu egitimden baslanabilir. Yine daha 6nce
bahsettigim gibi gtivenli yazihm gelistirme kilavuzu
okunarak buradan belirli bir bilgi birikim elde
edilip bu slirece entegre edilebilir. Yine 2019’un ilk
ceyreginde yayinlayacagimiz bir uygulama gtivenli
rehberimiz olacak.

a
¥

l Mehmet Bey size son bir sorum
olacak. Yazim gelisme sureclerinde
ulusal, uluslararasi standartlara
uygun guvenli yazihm gelistirme
toplam maliyeti kullanicilar veya icin
nasil etkilidir ?

Ll

Bu is maliyetli bir is ve maliyetin
ne olacagl da riskin buyukligd ile
hesaplanan bir konudur. Fakat kabaca
bu siireclerden Zimrit hanimin TS
tarafinda bahsettigi belgelendirme ya
da alt tarafta laboratuvarlarin yaptigi
test faaliyetlerinin maliyetinden bahsetmek gerekirse
testler insan kaynagdi ile yapiliyor ve uzun siireclerdir.
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Zumrut Hanim’in da soyledigi gibi bazi ureticilerle
beraber Beam Teknoloji olarak belki iki yil boyunca
calisiyoruz ki Grtin uluslararasi standartlara gelebilsin
ve calistigi operasyona ortamdaki tehditlere karsi da
yeterli direnci saglayabilsin. Dolayisiyla ciddi zaman
ve kaynak ayirdigimiz projeler oluyor bizim icin. Ayni
sekilde iireticilere bunun da bir maliyeti oluyor. Once
guzel tarafindan bahsedeyim. Bu tabii uluslararasi
sertifikasyon oldugu ve yurtdisina acilma konusunda
da ciddi bir avantaj sagladigi icin, Ekonomi
Bakanliginin tebligi kapsaminda bu bahsettigimiz
test belgelendirme, danismalik, egitim gibi maliyetler
destek kapmasi icerisinde ve harcanan Ucretlerin
%50’sini tesvik olarak ekonomi bakanligl firmalara
saglyor. Ortalama olarak yurt disinda ve Turkiye’de
muihendis maliyetleri arasinda ki farktan kaynaklanan
bir fark oluyor ve Tirkiye’de dusik diizeyde bir
degerlendirme 50.000% gibi bir maliyette olurken
orta diizeyde bir maliyet, degerlendirme 200.000% -
250.000% civarina c¢ikabiliyor. Bu bahsettigimiz
Ust seviye garanti siniflari icerisinde. Tabii bunun
Uzerinde belgelendirme maliyetleri de var. Firmanin
iceride altyapisini bulup yorumlamak igin, gelistirme
sureclerinde guvenligi arttirmak icin harcamasi
gereken bedeller var. Dolayisiyla bu sifirdan
baslayanlar icin Gzerine ilave masraflar ve maliyetler
anlamina geliyor. En nihayetinde kullanicinin talebi
s6z konusu oldugu zaman o6zellikle blyuk olcekli
kamu ve 0Ozel sektdr projelerinde bu maliyetler
boylece kullaniciya yansitiliyor.

lal Degerli panelistlerimize paylasmis

‘P / 2 olduklar bilgi ve dusuinceleri icin cok

tesekkir ederiz.

Sertifikasyon sureci 2 yil dediniz yani uzun bir siire,
diinyada da bu standart bu sekilde mi? Daha énceki
katilimcilar gelistirme sureclerinin kisaldigini strekli
entegrasyon yoluyla, demo yoluyla gelistirmelerin
kisaldigini soylediler. Bu sertifikasyon bir kere
alindiginda druin icin surekli hayat boyunca gecerli
mi? Dolayisiyla yasam siliresince bu sertifikasyon
tekrar basa donip 2 yil yeniden mi yapiliyor?
Bununla ilgili bilgi verirseniz sevinirim.

Sertifika strelerimiz ¢ yil. Ben iki
yili ortalama bir sure sdyledim ama
ortak kriterler icin konusmustuk.
Ortak kriterlerde yedi garanti ailesi
var. Bu garanti ailelerinde ki seviyeler
artinmli olarak devam ediyor. iste birinci seviyeden
yedinci seviyeye kadar. Eger iki seviyesinde ki bir
urtnun sertifikasini yapiyorsak garanti seviyesi 3-4
ay oluyor. Ben dort seviyeli bir Grlin icin ortalama bir
zamani soylemistim. Sertifikayl biz teslim ettigimiz
andan itibaren sertifikanin sureci baslyor. Kisi veya



firma sertifikasini aldiktan sonra ¢ yil sertifika
siiresi gecerlidir. Uc yilin sonunda sertifika yenileme
sureci isletiyoruz yani yeniden bir belgelendirme
yaplyoruz. Bu diinyada da bu sekilde mi? Tabii ki
her semanin kendine goére bir politikasi var ama
bu glivenlik motivasyonlu bir standart oldugu icin
ve biz de bir siber glivenlik belgelendirmesi yapan
departman oldugumuz icin biz U¢ yih asmamaya
6zen gosteriyoruz. Cunku takdir edersiniz ki ataklarla
ilgili literattir cok hizli ilerleyebiliyor. Zaten bir bilisim
urintintin dogal siirecinde de g yil, t¢ yilin sonunda
da hatta bazen U¢ yll dolmadan firmalar bakima
gelebiliyor. ClnklU diyelim ki sertifikanizi aldiniz
fakat bu arada miusteriden gelen bir bildirimden
dolayl guincelleme yapma geregdi hissettiniz bunu
bize bildirmeniz gerekiyor. Biz de Urlintinize olan
degisikliklerin minér ya da major olmasina gore
sertifikasyon surecinizi tekrar giincelliyoruz. Yani
orada disiplinler degil takvim isletiyoruz.
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Savunma Sanayiinde Yazilim Kalitesi

TOLGA SAYIN ADEM CAGLAR
Savunma Sanayii Bagkanhgi Test MudurU HAVELSAN Bilgi Sistemleri Test Grup Lideri



(Evren COSKUN ». Ersan KAYBUSUZ —
E-EEUH:WH
m FUHETIi].'..ﬂlHTT

llululunml “”.:
UDHHDIQH_.“. 10
I1U‘1I:IIIJI|:1|:|:” 1o
"oigign 1001 a1
"IH':“':”“:II
|ﬂ1-lﬂ|n“”n“
MI1100010) gy
1310 0ug, fr
IEIIU'II'I'D'I:Dun a1
SO0 11g, .8
ill1|t:|1_n.1ﬂ“: o
LR TR Y ;




32

] Oncelikle herkese merhaba.
{ Panelimizin konusu “Savunma
f Ij Sanayiinde Yazilim Kalitesi”.
Gectigimiz aylarda Savunma
Sanayii Zirvesi gerceklestiriimisti.

Oradaki vizyon Kiresel Gug¢ Turkiye'ydi. Kuresel
gic¢ olabilmenin énemli unsurlarindan bir tanesi
de hi¢ kuskusuz savunma sanayii olarak karsimiza
cikiyor. Savunma sanayiinde bizim bu vizyona ayak
uydurabilmemiz icin c¢ok iddiali, 6zgun, kaliteli
ve guvenilir drdnleri gelistirip sahaya sirmemiz
kullanicilarimizin, ihtiyagc makamlarimizin kullanimina
sunmamiz gerekir. Bunun saglanabilmesi igin
buglinkii panelimizin konusu olan Test Kalitesi
gibi konulara gereken 6nemin verilmesi ve gerekli
faaliyetlerin gerceklestiriimesi gerekir. Bu alanda
uretilen drdnler kritik ortamlarda, zorlu sartlarda
gorev yaptigi icin kritik hatalara tahammdli olmayan
urtnlerdir. Dolayisiyla en blyik beklentimiz
yazillm ©&zelinde veya vyazilm disindaki diger
konularda trtinin guvenilirligi ve sahada gerektigi
sekilde calisiyor olmasidir. Bunun saglanabilmesi
icinde Urlinlerin, projenin en basindan kabul test
faaliyetlerine tabi tutulmasi gerekir. Burada test
mihendislerinden beklentilerimiz gelistirilen Grinu
zorlu test senaryolari ile test ederek zorlamalari ve
en iyi haline ulastirmalaridir.

Ulkemizin icinde bulundugu cografyayi gbz éniinde
bulundurdugumuzda savunma sanayiinde acil
ihtiyaclarin ortaya ciktigini gorebiliriz. Bir drinin
sahaya hizli bir sekilde cikmasi gerekiyor. Haliyle
bu durumlarda Urlnler tim test kalite slireclerinden
gecemiyor. Burada bir secim yaparak, bazi asamalari
devre disi birakarak uriinler sahaya veriliyor yani
istisnai durumlar icin istisnai ¢éziimler uretilebiliyor.
Fakat bu durumun bir rutin haline gelmemesi gerekir.
Tum testlerin gereken zamanlarda titizlikle yapiimasi,
olabildigince az hatayla sahaya stirtlmesi gerekir.
ilk panel sorumuzu sormak istiyorum. savunma
sanayii icin uyguladiginiz yazihm test yaklagimlari
nelerdir, bunlar diger sektorlere gore bir farkhhk
gosteriyor mu?

Biz HAVELSAN olarak streglerle
| yonetilen  bir firmayiz.  Haliyle
:‘ﬁ'@" suireclerimizde hangi testin hangi
yazilim seviyesinde yapilacagi

acikca belirtilmis durumdadir. Genelde savunma
sanayiine ait projelerimizde Waterfall gelistirme
yontemi kullanilir. Burada bizler de test yaklasimi
olarak V-Model test yaklasimini tercih ediyoruz.
V modeli tercih etme sebebimiz ise hatalan
daha erken safhalarda bulabildigimize ve (rin

kalitesini bu sayede daha cok artirabilecegimize
dair inancimizdir. Sireclerde belirtilen testler:
birim testleri, birim entegrasyon testleri, yazilm ve
donanim vasiflandirma testleri, sistem, alt-sistem
vasiflandirma ve entegrasyon testleri ve son kontrol
diger bir degdisle dry run testleridir. Bu testlerin
sonuclarl metriklerimizde yer almak zorundadir.
Testlerimizden gectikten sonra musteri istek ve
ihtiyaclarini karsilar hale geldigini distundugumiz
urdnleri miusteri karsisina cikararak kalitesini
tamambhyoruz. Kaliteli bir Uriin vermeyi tercih
ettigimiz icin vasiflandirma testleri sirasinda sadece
happy path’i test ederek birakmiyoruz. Kullanim
sirasinda ortaya cikabilecek hatalari ©nceden
ongormek, tespit edip diizeltmek icin alternatif akis
ve kesifsel testleri de gerceklestiriyoruz. Gerekli
gorilen durumlarda ise selenyum tabanda katalon
test araciyla otomasyon da yapiyoruz. Fonksiyonel
testler disinda yiik, performans ve kullanilabilirlik
testlerini de vasiflandirma testlerimiz sirasinda

gerceklestirmeye calisiyoruz. Bu yaklasim sadece
savunma sanayii projeleri icin gecerli degildir. Tim
projelerimizde ayni yaklasimi mimkin oldugunca
sergiliyoruz.

Aslinda test yaklasimi test
yaklasimidir. Bizim yaptigimiz
testler gercek ucaklarin gorev

bilgisayarlari oldugu icin burada farkli stlrecler,
farkli  hassasiyetler devreye giriyor. Cunku
buradaki ucaklar miihimmat atan, kendini korumak
zorunda olan, attigini vuramazsa vurulacak olan
ucaklardir. Buralarda sistem seviyesi testleri yapilr.
Sistem seviyesi testlerinden kasit ise Uretilen
gorev bilgisayarinin  Uzerinde yeni gelistirilen
milli yaziimlarin testlerini bir sistem entegrasyon
laboratuvarinda  muimkin  oldugunca  gercek
cihazlarla veya onlarin emilatorleriyle yapilmasidir.
Bu seviyeye gelene kadar da yazilim ve donanim
testleri yapilir. Ozetle temelde test yaklasimi test
yaklasimidir, ama tabii ki bazi farkliliklar mevcuttur.
Bu farkliliklar da olayin kritikliginden hatta ugus kritik
ve gorev kritik sistemler olmasindan kaynaklanir.

et Konumuz savunma sanayii oldugu
y icin bu alanda vyazilim testinin
Ij basarisini etkileyen faktorler sizce
nelerdir? Bunu diger sektorlerden

ayiran durumlar var mi?
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\ Kritik basari énemli bir faktordir. Bir
I seyde basariya ulasabilmek icin onu
etkileyen faktorleri cok iyi bilmek
gerekir. Test icin konustugumuz zaman etkileyen
bircok faktor olabilir ama ben bunlari insan, cevre,
teknoloji ve sire¢ olarak dorde ayirabilirim.
Teknolojiden bahsettigimizde akla gelen test
otomasyonu. Bu ¢cok dnemli bir faktor ve buna uygun
olan teknolojiye sahip olunmasi gerekir. Ornegin cok
eski bir teknoloji ile yazilmis olan bir yazilimda test
otomasyon araclarini bile kullanamazsiniz. Ozetle
test otomasyonuna gecebilmek icin teknolojiyi takip

etmek gerekir.

Teknolojiyi uygularken diger bir faktorise siirecinizdir.
Slre¢ tam olarak oturtturulamadigi zaman yapilan
testte basariya ulasilamaz. Glinimuzde agile yazilm
gelistrme metodunu uyguladigini  distnerek,
waterfall gelistirme metodunu uygulayan bircok
insan vardir. Haliyle olgunlasmamis gereksinim
senaryolar olusuyor. Daha gereksinimler tam olarak
olgunlasmamigken, sirekli degisiyorken bunun
testinde nasil basarili olunabilir ki? Olunamaz, basarili
bir test icin stireclerin cok diizglin olmasi gerekir.

Sorunuzun ikinci bdlimiine gecersem savunma
sanayii icin aslinda en 6nemli olan sey kesinlikle
insan faktorudur. Yani teknoloji 6nemli, stire¢ dnemli,
cevre Onemli tamam ama savunma sanayiinde insan
faktorl hepsinden daha onemlidir. Clinkl personel
sirkilasyonu oldukca azdir. Bu durumda dainsanlarin
islerini uzun sire basariyla yerine getirmesi icin
motivasyonlarinin ylksek olmasi ¢cok 6nemli bir
faktordir. Motivasyon ise oyunlastirma, kisinin takdir
edilmesi, kisiye deger verilmesi gibi farkli unsurlarla
saglanabilir. Savunma sanayiinde testteki en blylk
basari kriterinin insanlari mutlu etmek oldugunu

soyleyebiliriz.
konularinda ne gibi faaliyetleriniz

A
var? Ne tip insan kaynagina ihtiyac

duyuyoruz ve bu insanlari nasil yetistiriyoruz?

Savunma sanayii acisindan nitelikli
personel acigini kapatabilmek
icin  Universite-endustri is  birligi

insan kaynagi gercekten &nemlidir.
Genclere bir sey sdylemek gerekirse,
ilk sdylemek istedigim sey bu stlreci

uzun bir yol olarak gérmeleridir. Ogrenme yasam
boyu devam ediyor. Ogrenilecek o kadar cok sey var
ki, isin icine girildiginde aslinda yapilan isin basit bir
test olmadigi fark edilmeye, daha derinine bakilmaya
baslaniyor. Ben eleman secerken acikgasi bu yola
girmeye istekli olan arkadaslari seciyorum. Tabii
ki baska sureclerde var ama daha cok ilgisi olan,
ogrenmeye acik, tek yonli bakmayan ve bu kritik
isleri ciddiyetle yapacak, atacagi adimlar ciddiyetle
atacak arkadaslari ekibime dahil etmeye calisiyorum.
Daha sonrasinda da bu yolda beraber yiriyoruz.
Eger yol gosterilmezse yeni arkadaslarin bu yolda
kaybolma ihtimali gercekten fazla. Bu ylizden usta
cirak iliskisinin bu alanda 6nemli oldugu sdylenebilir.

HAVELSAN olarak belirledigimiz bir

ey, kariyer politikamiz var ve nitelikli

! 5 insanlari segcmeye calisiyoruz.
<% Kaliteli islerin, kaliteli insanlar ile
yapllabilecegi disincesindeyiz.

Belirli nitelikleri tasidigi sirece, teste gonul vermis
olan herkese kapimiz acik. Biz sirket olarak Giniversite-
sanayi is birligi kapsaminda universite hocalariyla
calisiyoruz. Tavsiye edilen 6grencilerle projeler
yapmaya calisiyoruz. Universitelerden stajyerler
aliyoruz. Devaminda begendigimiz stajyerleri, aday
mihendis olarak blnyemize katarak ilerliyoruz.
Bunlarin yani sira farkli Universitelerde dersler
veriyoruz. Ayrica HAVELSAN akademi biriminin
duzenledigi yaz ve kis okulu egitimlerine katilan
ogrencilere test konusunda egitimler veriyoruz.
Bu egitimler sirasinda kendini gosterenleri de
milakatlara davet ederek ve aradigimiz nitelikleri
saglamalari durumunda calisma arkadas! olarak
sirketimize katiyoruz.

S
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.Iﬂ ]
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Bilgi ne kadar onemli olursa olsun

eder istek yoksa orada basari
gelmiyor. Bizim icin personelde
ilk aradigimiz sey mutlaka ve mutlaka istekli

olmasidir. Teste, kaliteye gonil vermesi olmazsa
olmazimizdir. is gériismelerinde adaylarin istekli
oldugunu anlamak c¢ok o©nemlidir. Bu ayrimi
yapabilmek icin de oOncesinde stajyer donemi
onemli bir noktadir. Clinkl orada stajyerlerimiz ile
alti ay calisma firsati buluyoruz ve gercekten bu isi
isteyip istemediklerini, bu ise gonil verdikten sonra
bu iste yetenekli olup olmadiklarini goériyoruz.
Suna deginmek istiyorum ne yazik ki Tirkiye gibi
Ulkelerde Universitelerle endustriler birbirleriyle is
birligi icerisinde calisamiyor. Bu noktada endustri
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ve Universitelerin birbirlerine baglanmasi gerekir.
Buradaki en 6nemli husus Universitelerin guincel bir
ders programini takip etmeleridir. Hem teoride hem
de pratikte guincel teknolojiler takip edilmelidir. Eger
universitelerde rutin egitimler nitelikli halde verilirse,
su an herkes icin 6nemli olan sertifikalara daha az
ihtiyac duyulmaya baslanacaktir.

Temel test metodolojilerini, temel
: test tekniklerini konusabilmek icin
% de gercekten bir egitim alinmasi
: gerekiyor, aksi takdirde muilakatlarda
anlasmamiz zorlasiyor. Haliyle o
milakatlar iki taraf icin de c¢ok cabuk bitebiliyor.
Ozellikle miilakatlara katilacak olan 8grenci
arkadaslar temel metodolojilere hakim olursa bu
surec karsilikli olarak daha iyi ilerleyecektir.

Aslinda bu test sireci, test
mihendisligi  Uretim silrecinin  bir
parcasidir. Bagimsiz test var fakat
gelistiricilerle beraber ekip halinde calisiimasi
durumunda ortada guzel bir sinerji olusacaktir.
Aslinda gelistiricinin de, testcinin de amaci Urlinln
mimkin oldugunca az hata ile ortaya c¢ikmasidir.
Benim Onerim sadece testcilik yapmayin hatta
basta gelistiricilik yapin daha sonra teste gecin. Test
yaparak strecin uzatilmadiginin da proje yoneticileri
tarafindan bilinmesi gerekir. Sonucta ortak amacg

gelistirilen trlind belirli bir kalitede, belirli bir stirede,
belirli bir butce ile cikarmaktir. O projede yer alan
herkesin, ekibin bir parcasi oldugu bilinmesi gereken
bir noktadir.

Ben de soylediginize katiliyorum,
sonucta bu bir ekip ve herkesin bir
roli var. Bu ekip icerisinde ortak
hedef ile herkes rolini yapabilirse
ve yapmasina yonetim tarafindan

i

misaade edilirse ortaya c¢ikan driinin daha iyi

oldugu asikar. Savunma sanayiindeki sirketler

guncel yazilim test teknolojilerini takip ediyor mu? Bu
yeni teknolojileri siz kendi sureclerinizde yansitiyor
musunuz, bu konuda siireci iyilestirme calismalariniz
var mi?

HAVELSAN olarak yakindan takip
etmeye ve uygulamaya galisiyoruz.
i'. : Bir yandan da 6grenme slrecimiz
’ devam ediyor. HAVELSAN’In
politikalarindan bir tanesi de kaliteli

urdin dretme politikasidir. Bunun igin kuruldugu yildan
beri, kaliteli triin Uretmek adina cesitli alanlarda
calismalar baslatmistir. Oncelikle yazilim gelistirme
sureclerini ve kalite suireclerini oturtmaya calismistir.
O donemlerde projelere atanan testciler de Urln
kalitesini artirmaya yonelik calismalar yapmislardir.
Asil kalite ile ilgili olan calismalar test mudurliginin
kurulmasi ile baslamistir. Bu bélimde yapilan ilk



calisma ise Uriin kalitesinin nasil artirnlacagina dairdir.
Daha sonra ise kurum ici egitimlerle tim test ekibinin
yetkinligini artirmak olmustur. Bir diger calisma ise
tim testcilerin yetkinliklerini ortak bir paydada
toplamak olmustur. Bunun icin belirli talimatlar
hazirlanip, belirli  8lciimler yapilmisti.  Olclimler
sonucunda ise aksayan yerler tespit edilerek o
noktalarda egitimler veya iyilestirmelerle testcilerin
yetkinliklerini artirmaya yonelik calismalar yapilmistir.
Bu sire icerisinde, sureclerle ilgili go6zlemler
yapilarak sireclerde de iyilestirmeler yapilmistir.
Takimlar igerisinde yer alan testciler bir araya
getirilerek etkilesimde bulunmalan igin etkinlikler
diizenlenmistir. Zaman zaman o etkinliklerimize
Universitelerden ya da sektoriin ileri gelen kisileri
de davet edilerek deneyimlerini paylasmalarini
saglanmistir. Universite-sanayi is birligi kapsaminda
taninmis Universitelerin hocalarindan sureclerle ilgili
calismalar yapmalan istenmis, birlikte makaleler
hazirlanmistir. Yapilan calismalardan bir digeri ise
kalite glivence konusunda yazilim takim liderlerini
toplayarak yazihm kalitesini artirmak icin etkinlikler
duzenlenmesidir. Statik hata analizi birim testleri
konusunda su anda hala calismalar yapiyoruz. Nasil
daha iyi, daha kaliteli, daha hizli test edilebilir, Grlin
cikarilir, sektore verilir bunlarin calismalarina devam
ediyoruz.

Sirec iyilestirme hareketleri olmazsa

olmazlardandir. Siireg iyilestirmeden bahsediliyorsa
eger, surec iyilestirmenin de basaril olabilmesi icin
belirli konular var. Bunlardan bir tanesi yonetimin
destegidir. ikincisi sirecinizi iyilestirdiginizde neyi
iyilestirmek istediginizdir. Ugiinciisii organizasyonel
yap! ve dordiincisi ise bu iyilestirmeye herkesin
destek veriyor olmasidir. Bazi projelerde V modelden
cikip, agile metodolojilerin uygulanmasi istenebilir.
Bununyapilabilmesiicin dnce hedeflerinbelirlenmesi,
daha sonra bu hedeflere ulasilip ulasiimadiginin
olculmesi gerekir. Savunma sanayiinde iyilestirme
yapmak ne yazik ki daha zordur. Clinki mevcut
urdinler tzerinde calisma yapilirken hem degisime
istekli olunamiyor hem de degisimden korkuluyor.
Savunma sanayii teknolojisinin bircok konuda agile
yontemlere ge¢cmesi gerekirken gecememis olmasi
bu sebeptendir.

Sirecler zaten var ve iyilestirilebilirler.
Cok iyi sureclerin uygulandigr fakat

yetersiz  Urlnlerin  ortaya c¢iktigi
ornekler de mevcut. Hali hazirda
tanimlanmis sitrece dogru uyulmadigr igin de

problemler ortaya ¢ikiyor olabilir. Bazi durumlarda ise
bir alanin Gzerinde fazla durulabilirken bazi noktalar
hizli gecilerek sirece midahalede bulunulabilir.
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ilerleyen bir projede sistem miihendisligi tarafindan
bir degisim geldigi takdirde test miihendislerine
buyiik bir is distiyor. Ornegin; bes yil siiren bir
projenin Ucuncu yihinda bir mihendislik tasarim
degisikligi geldiginde bunu nasil ele aliyorsunuz? Bu
asamalarda dokiman hazirlamaktan test asamasina
gecemiyoruz.

Dort tane kritik faktor var. Bunlardan
W birinci  faktér insan, sireg ise

teknoloji. Eger bes yillik bir projenin
Ucunct  yihinda c¢ok fazla degisen gereksinim
geliyorsa burada uygulamaya calistiginiz sirecgte
sikinti var demektir. Burada sliregsel olarak
iyilestirme yapmaniz gerekebilir Ama en o6nemli
konu su ki dokiimantasyon ve test dokimani
birbirinden ayri degerlendirilemez. Tasarimi, yazihmi
yaparken yazilmis olan dokiimantasyonun testte de
kullaniimasi gerekir. Takip edilebilirlik checklistlerinin
kolay hazirlanabilmesi icin daha analiz asamasinda
gereksinimlerinizi takip edilebilir sekilde teste
tasimaniz gerekiyor. Burada bir diger husus ise neyin
dokiimana eklenip neyin eklenmeyecegidir. Aslinda
yine is insanda bitiyor. Yani ylksek motivasyonlu
basarili bir test miihendisinin bahsedilen durumlarin
Ustesinden gelebilmesi icin aklinda surekli isiklar
yanar. Motivasyon oldugu siirece bu gibi sikintilarin
Ustesinden gelinir.

Bahsi gecen duruma net olarak
bir ¢6zimiz olmamakla beraber
Uzerinde calistigimiz bir ¢6zim
yontemi vardir. Aslinda sistem
muhendisligi sureclerinde tim
gereksinimlere ayni onceliklerin verilmesi gibi bir
hata vardir. Burada gereksinim oncelikleri dogru
sekilde siralansa problemler azalabilir. Birinci
seviyedeki oncelikli gereksinimler kullanicinin o
urint alp kullanmasi icin yeterli olmalidir. Eger
bu minimum setin ©Onceliklendiriimesi saglanip
musterinin kullanmasi saglanirsa musteriden gelen
geri donuslerle bu Uriin olgunlasmaya baslayacaktir.
Bu silre¢ icerisinde yazilim gelistirmeye devam
edilip ikinci ve Ucunci oncelikli drtinlerde Urline
dahil edilecektir. Son asamaya gelindiginde ise
miusteriden geri donis alinan, kaliteli bir Griin teslim
edilmis olacaktir. Testlerin basarisiz olma durumunda
eger birinci oncelikli gereksinim testi gecemiyorsa
bu iste kalite sorunu vardir ama Ugcunct oncelikli
bir gereksinim testi gecemiyorsa orada sorun
kozmetiktir. Yani fonksiyonun diizgun calismadigini

kabul eden fakat sistemin kullanimini da fazla
etkilemeyen olarak disunulebilir. Savunma sanayii
sektdrinde bu ydntem uygulanabilirse; musteriler,
kullanicilar ve calisanlar icin cok buylk bir avantaj
olacaktir.

Bizi dinlediginiz icin cok tesekkdrler.
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b | Salon glintin son saatinde hinca hing
"JE--J doluluk oranini koruyor. Son panele
E' kadar kaldiginiz icin tesekkdirler. Su
ana kadar slper bir etkinlik oldu ve
devam ediyoruz.

Katihmcilanimizi tanitmak  istiyorum.  Yildirm
Azizoglu ASELSAN’da Bilisim Teknolojileri
Direktdrii olarak calisiyor. iTU Elektrik Elektronik
ve Haberlesme Mihendisligi'nden mezun oldu.
27 yili askin is hayatinda Microsoft gibi uluslararasi
firma tecribelerini takiben Ziraat Teknoloji, Tirk
Hava Yollar, Borsa istanbul gibi firmalar da bilgi
teknolojisi yoneticiligi yapti. Bize ASELSAN’daki

agile donlsum tecribelerinden bahsedecek.
Eray Tiiziin, Bilkent Universitesinde Ogretim
Gorevlisi, doktorasini 2014’te tamamladi. Yazilim

Analitigi yeniden kullamimi, sirec¢ iyilestirme ve
oyunlastirma alanlarinda arastirmalar yapmaktadir.
Bunun oncesinde de hem yurt disi tecriibesi var
hem de HAVELSAN sirketinde bir sire calisma
deneyimi var. Eray Bey bize 6zellikle salondaki geng
arkadaslarin ilgilenecegini disiindigim yazilim test
mihendisligi egitim programlarindan bahseden
kisa bir sunum yapacak. Uciincii panelistimiz Umut
Pisken, Savunma Sanayii Baskanligi Kalite Test
ve Sertifikasyon Dairesindedir. ODTU Bilgisayar
Mihendisligi mezunudur. Aviyonik yazilimlarda on
yildan fazla tecriibesi vardir, daha evvel savunma
teknolojileri muhendisligi anonim sirketinde yine
sertifikasyon konusunda calismistir. 2014 yilindan
bu yana ullkemizde gerceklestirilen Anka insansiz
hava araci, Hiirkus temel egitim ucagi, Erciyes C-130
modernizasyon projesi, Gokbey helikopter projesi
gibi projelerde sertifikasyon ve ayni zamanda DO-
178 uyumlulugunu garanti etme konusunda tecriibesi
vardir. Kendisi bize testin aslinda bir varyasyonu
diyebilecegimiz aviyonik yazihmlarin dogrulanmasi

ve sertifikasyonu konusundaki tecrlibelerinden
aktarim yapacak.
= ASELSAN olarak agile doniisim icine

F r girdik. 1960’ yillarda Toyota’nin yalin
. ﬂ uretim modelinden yazilim diinyasina

tasinan bir metodolojidir. 1960’ta
Toyota, yarinin islerini ¢ozersek
cok daha hizh Amerika’yla rekabet edebiliriz

distincesiyle uretime girmistir  ASELSAN olarak
uretim tarafinda da yalin Uretimini nasil yapariz
diye cok fazla kafa yoruyoruz. Biz bilisim alaninda
buna ayak uydurmaya calisirken 2001 yilinda Agile
manifestosu yayinlandi. 2003 yilinda Microsoft’ta
iken yazilim gelistirme metodolojileri arasinda Agile
metodolojiyi tartismaya baslamistik.

Proje tarafinda aylar siren onlarca yizlerce belki
binlerce adam giict harcayan isler vardir. Projelerin
baslangicta Kickoff toplantilari olur. Projeye
basladiginda herkes bir seyler yaptigini gosterir fakat
cok buylk bir kismi icin projede bir sey yapiimadigi
gorilir. PMR bunun icin Milestone denen iste
kilometre taslar zorunlulugu getirir. isin sonuna
dogru gelindigi zaman panik baslar ve gece gilindiiz
calisilir. Bu deneyimleri goz oniinde bulundurursam,
calistigim vyerlerde goérdigim problemlerden bir
tanesi zamanlama problemidir.

Gln sonunda cikan urdndn talep edilen Urln olup
olmamasi konusunda miusterinin bir beklentisi
vardir fakat analizci onu baska bir sekilde anlar,
dokimantasyon baska bir bicimde yapilir. Gunin
sonunda bir Urlin ¢ikar ama o Urlin musterinin istedigi
ardn madur?

Dusinin ki sekiz ay suren bir proje yaptiniz fakat
ortaya musterinin istemedigi bir Urin cikabiliyor.
Waterfall dedigimiz metodolojide her is birbirini takip
eder. Metodolojinin yazihm diinyasinda uygulandigi
zaman c¢lkmazlarindan bir tanesidir. Bu iki konu
zamanlama ve mdusterinin istegi ayni sey midir
kismi bizim blyuk yazilm projelerde karsilastigimiz
problemlerdir.

Agile’a gecmemizin nedenlerinden ilki musterinin
istegiyle ortaya cikan sey ayni sey mi kisminin
aylar sonra anlasilmasina engel olmaktir. ikincisi de
kucuk islerdeki dokiimantasyonun eksik olmasidir.
Biliylik projelerde projeyi Sprintler ile bir haftalik,
iki haftalik, belki dort haftalik bolimlere bodlseydik
ve her ciktiyl her sprint sonunda musterimizle bunu
yaptik dogrudur degil mi, ayni seyden bahsediyoruz
degil mi diye konusabilseydik daha iyi olurdu. Agile
Manifesto’da miisteri ile daha cok iletisimin olmasi
en onemli aksiyondur. Analizcilerden, yazihmcilardan
olusan takimlari olusturduk bdylece ayni isi ayni
sonucu elde etmek isteyen herkes ayni bicimde
dertleniyor ve ayni bicimde birbirine yardim ediyor.
Sinerji olusturmaylr da amacladik ve sikayet eden
bolimlerin takimin bir parcasi olduktan sonra
sikayetlerinin ortadan kalktigini gordik. Gunin
sonunda testi de Uretimi de kullanici kalitesinde gelin
beraber yapalim dedik ve onlarla beraber yapmaya
basladik.

Aldiginiz arabalarin sicak bir Agustos glininde
yolda kaldigini disinin. Arabalar sicakta hava
rutubetli iken mi yoksa sogukta mi sorun c¢ikardigini
size sunuyor. Araba alirken binlerce kilometre farkli
kosullarda test edilmis arabayr mi almak istersiniz
yoksa sadece tek bir ortamda analistin ya da
yazihmcinin kendi basina kendi gelistirdigi seyi test
ettigi arabayr mi almak istersiniz. Burada aslinda



herkes kendini misteri tarafina koyarsa aciklanabilir.
En blyuk sikintimiz ise insanlarin aliskanliklarini
bozmak istememesiydi. Insanoglunun diisiince
yapisini kirmaya calisiyoruz c¢lnkl belirsizlik hep
var. Cevik doniusiime gecince takimlar olusturmamiz
gerekiyor ve takimlar birbiriyle yaristirmamiz
gerekiyor. Yeterli kadronun olmasi gerekiyor. Belki
hocalarimiz baska seylerde diyor olabilir. Eskiden
U¢ tane yazilimcimiz varsa onlar, analiz isini de
test isini de yapiyordu ama artik bir takim ruhuyla
yapmak gerekiyor. Farkli modellerde farkli seyler
ogrenmemiz gerekiyor.
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" 1998’de faaliyete gecen bilisim
F sistemlerinde yaptigim yliksek
B lisans yazihm muhendisligi odakl

bir yliksek lisansti. Sadece bir tane

verification dersi vardi. O zamandan
bu zamana tabii yazillm muihendisligi bilgi alani
cok vyayginlasti  Tirkiye’de. Bununla birlikte
bunun altindaki alt domainler diyebilecegim test
muhendisligi alaninda da hem lisans hem yliksek
lisans seviyesinde dersler acilmaya baslandi. Yiiksek
lisansta bu biraz daha artmaya basladi. Kadir Bey
ile beraber actigimiz simdi onun devam ettirdigi
Hacettepe Universitesiinde ve ODTU’de yazilm
yonetimi yuksek lisans programinda yazilm test
dersi var. Cankaya Universitesi'nden sonra diger
Universitelerde yayginlasmaya basladi. Eray Hocam
Turkiye’deki yazilim test miihendislerinin yiksek
lisans programlarindaki durumundan bahsedecek.

Sizler mezun oldugunuz zaman
bambaska bir boyuta gececeksiniz.
Cunku universitedeki 6grendikleriniz
ile enddstrilerin beklentileri
arasinda belli farklarin olusacagini
goreceksiniz ve ikisinin farkl diinyalar oldugunu fark
edeceksiniz. Universitelerde normal ders formati
var. Orada ders dinliyorsunuz, sinavlar var, ddevler
veriliyor size ve tabii bu ddevler de genelde cok
uzun yaziliyor. Mesela dnce sunu yap, sonra bunu
yap, inputlar bunlar olacak, outputlar bunlar olacak
seklinde oluyor. Tabii gercek hayatta takim lideri
su problemi ¢o6z diyecek bu kadar. Bu feature’u
implemente et diyecektir. Universitede daha kiigiik
projeler varken endiistride daha blyilik projeler
var. Universite de basariniz kisisel etmenlere bagli
iken gercek hayatta isteki takiminizin basarisiyla siz
de basarilisiniz. Aslinda orada bambaska bir diinya
var. Iki tarafi da goéren biri olarak arada ki ucurum
problemi aslinda Tiirkiye'ye 6zel bir problem degil
yani bltin dinyada 6zellikle bilgisayar ve yazilim
mihendisligi alaninda belki de diger alanlara gore

cok daha fazladir. Mesela hukuk egditimi aliyorsaniz
on yil dnceki hukuk mifredati ile simdiki arasinda cok
da bir fark olmayabilir ama bilgisayar mihendisligi,
yazihm muhendisligi sirekli degisiyor yani surekli
yeni bir seyler eklemek gerekiyor. O yizden
bunu takip etmesi ¢cok zor olabiliyor. Diinyada bu
konuda bir¢cok calisma var. Biz buradaki calismalari
Ozetleyen bir calisma yaptik. Burada iki temel sorun
var burada gordiigliniiz grafik de aslinda X ekseni
herhangi bir bilginin 6nemi ve endustride beklenti
ile Universitedeki ogretmenler arasindaki farktir.
Uluslararasi kabul edilmis bir yazillm muhendisligi
bolimunu bitiren kisinin bilmesi gereken alanlar iste
requeriment engineering, tasarim, gelistirme olabilir

vs. Burada X ekseninde saga dogru gidersek aslinda
bu bilgi bizim icin cok 6dnemli demek. Y ekseninde
yukari dogru gidersek Universitede ogretilenlerle
gercek hayatta sizden beklenir arasindakifark ytiksek
demek yani bu adam bu grafikte kuzey dogudaysa
aslinda hem 6nemli bir konu hem de Universitelerde

yeterince oOgretilmemis demektir. Ve bunlarin
adreslenmesi gerekli simdi burada en sabit kosedeki
Quadron bizim icin 6nemli bir Quadron. Burada
gordiklerimizden bir tanesi buradaki biitlin alanlarda
aslinda bilgi eksikligi oldugunu disiindiriyor. Bu
da suradan geliyor: farkl Ulkelerde insanlar anket
yapiyorlar. Katilimci kitlesi Universiteyi yeni bitirmis
veya birkac sene sirkette calismis kisilerdir. iste bu
bilgi diizeyi tiniversitede ne kadar 6grendiniz, sizden
beklenti neydi bunlan cevaplarinin ortalamasidir.
Buradaki birinci sey aslinda hemen hemen her
konuda daha cok ©6grensek daha iyiydi durumu
var ama bazi konularda daha da 6nemli yani kuzey
dogu ve doguya gittigimiz zaman daha da 6nemli
burada o6zellikle test muhendisligi ve kalite bazen
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ic ice de geciyorlar. Aslinda bunlarnn endustride
hem ©Onemli hem de yeteri kadar 6gretilemedigi
dusinuliyor. Yani bu iki alani adreslemek gerekiyor.
Bu uluslararasi bir calismaydi. Biz de benzerini yaptik.
150 kisi kadar muhendise sorduk. Burada da aslinda
hemen hemen benzer sonuclar var. Birincisi bakim
surecleri genelde (Universitelerde hi¢ anlatiimaz.
ikincisi konfigiirasyon siirecleri yénetimidir, tiglincii
olarak test yer alir ve dortte kalite yonetimidir. Simdi
Turkiye’deki muhendislik bdolimlerine bakarsak
mesela Bilkent Universitesi, ODTU, Hacettepe
bunlarin adi her ne kadar Bilgisayar Muhendisligi de
olsa bunlar Bilgisayar Bilimleri bolimine denk gelir.
Amerika’daki karsiligi computer science bolimudur.
O yiizden daha cok bilimsel dersler veriliyor. ister
istemez bu tip konular eksik olabiliyor. Mesela
Alper Hocam kag¢ kisi test muhendisligi dersini
almisti demisti saninm iki arkadas aldim dedi. Birisi
Atlim  Universitesi'ndeki muhtemelen o Yaziim
Mihendisligi Bolumi’ndedir. Muhtemelen orada
daha spesifik dersler var. O yiizden daha kolay
adreslenebiliyor.

Universitelerde 6gretilenle endiistrideki beklenti
arasinda ucurum var. Tabii endistri tarafindan
bakarsak eger ben bir sirket sahibi isem bir 6grenciyi
ise aldigim giin ise yarasin isterim. Bu gayet normal
bir durum o ytizden bunu bir sekilde adreslemek
gerekiyor ve bunu adreslemenin birkag yolu var.

Bir tanesi bazen bazi konularda endustri
akademiden daha ©once olabilir Bu durumda
yazihm test muhendisligi tecrtbesini bir sekilde
akademiye yansitmak lazim. Yani endustride
calisan bir muhendis Universitede ders verebilir.
Bunun ornekleri var Alpay Hocam da, Kadir Bey
de ders veriyor. Ben de universiteye gecmeden
o6nce Bilkent Universitesinde ders veriyordum
yani bu sekilde adreslemeye calisilabilir. Bir tanesi
sertifika programlari bir &nceki panelde yine
bahsedildi. Mesela testle ilgili sertifika programlari
var. Bu programlar guizel olabilir ama bence test
mihendisligi bilgisini Universiteye enjekte etmek
gerekiyor. Universiteden mezun birisi ama hic test
alaninda ders almamis ise onu hazir hale getirmek

icin belki de ilk 2-3 hafta ders verilebilir.
askeri projelerde ve sivil projelerde

5{
gorev aldik almaya devam ediyoruz.

Sertifikasyon dedigimiz konu aslinda emniyet kritik
yazilm sistemlerinde karsimiza cikan bir kavramdir.
Herhangi bir hatanin insan hayatina etki edebilecegi
sistemli yazilimlardan bahsediyoruz. Umut Bey bize
once sertifikasyon nedir, kapsami nedir, normal
standart bir dogrulama faaliyetinden ne tir bir
farklari vardir anlatabilir misiniz?

Yasam dongust icinde
sertifikasyonun roliine gelirsek biz de
firma olarak test hizmetleri sagliyoruz,




Emniyet kritik yazilim dedigimiz
yazilmlarin yanlis calismasi, hatal
calismasi durumunda insan olimu
veya cevrenin kirlenmesi gibi ciddi
sonuclar dogabilir. En kritik yazilimlar
siniflandiriliyorlar.  Ornegin  ucaklardaki
durumunda
direkt insan hayatini tehlikeye sokabiliyorlar.
Diger santrallerdeki yazihmlar yanlis calismalar
durumunda cevreye cok ciddi zararlar veriyorlar.
insanlara da belki direk 6liim olmasa bile uzun
siirede gelebilecek ¢esitli hasarlar veriyorlar. Medikal
cihazlar bu kapsama girebiliyor. Her tirli ulasim
sisteminde 6rnegin demir yollarinda ve ginimizde
otomobillerde de bu yonde egilimler var. Bunlarin
hepsi aslinda emniyet kritik yazilim kapsamina
giriyor. Simdi baktigimiz zaman bu yazilimlar
yillar ilerledikce daha fazla bu sistemlerde goérev
almaya baslamis durumda. Dolayisiyla bir anlamda
hayatimizi yillar ilerledik¢e yazilima emanet ediyoruz
diyebiliriz. Biz bu yazilimlara hayatimizi emanet
ediyoruz ama aslinda ne derece dogru calisiyor ve
ne oranda hata yapma olasiliklari var yani bunlara ne
kadar givenebiliriz bu sekilde teminat altina almamiz
gerekiyor. Sertifikasyon sirecleri de aslinda burada
devreye giriyor. Simdi ucaklarda baktigimiz zaman
1980’li yillardan itibaren ucaklarda kullanilan yazilm
miktari gitgide artiyor ve dolayisiyla ugaktaki otopilot
gibi bircok isi yazilim gerceklestiriyor. Dolayisiyla
yazihmin yanls calismasi durumunda ucagin kazaya

olarak
aviyonik yazihmlar yanlis calismasi

ugramasl veya istenmeyen bir olay yasanmasi ¢ok
buyik bir olasilik tasiyor. Bu noktada 1980’li yillardan
itibaren bu yazilimlarin artmasi ile birlikte biz bunu
nasil teminat altina alabiliriz sorusu gindeme
gelmeye baslamistir. Bakildiginda bunlar oldukga
kompleks 1 milyon satirlar mertebesinde kod iceren
oldukca buytk yazilimlardir. Ucagin Ustiinde bir siirl
sistem mevcut ve dolayisiyla ¢ok fazla input aliyorlar.
Pilota bunlari isleyerek outputlar veriyorlar ve bazen
ucagdi kontrol ediyorlar.

Simdi bu karmasiklikta yazilimlari olasi butin
inputlarl veya outputlar deneyerek test etmemiz ne
yazik ki miimkun degildir. Bunu yapmadigimiz zaman
da bu yazilm ne derece givenilir diyebiliriz. Bu
noktada da tasarim teminati dedigimiz yani yazilimi
ureten kisiler olarak yazilim icerisine ¢esitli hatalar
ekliyoruz. Dolayisiyla ©oncelikle bu tarafi kontrol
altina almam lazim yani yaziimi aslinda en az hata
ile insert edecek sekilde bir kurgu gelistirmem ve
iyilestirme sureclerini bu sekilde isletmem lazim. .
Birinci asama budur. ikinci asamada emniyet kritik
yazihmlar s6z konusu ise bunun biraz daha siki bir
sekilde yapilmasi gereklidir.

Cok benzer standartlar medikal cihazlar icin de
demiryolu yazihmlar icinde mevcut nikleer santral
yazihmlari icinde mevcuttur. Bu standartlari yan
yana koyup inceleyecek olursaniz gorebilirsiniz.
Ne yapiyor size bazi saglamaniz gereken amaclar
taninmiyor.
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Ornegin 178 iizerinde konusalim ucagin diismesine,
ucak kazasina yol acacak olan yazihmlar Level
A olarak siniflandiriliyor. Diger yanda ucakta
istenmeyen incident diye tabir ettigimiz direkt
diismesine yol agmayacak ama belki mecburi inise
sebep olabilecek ayni zamanda az sayida can kaybi
olarak nitelenen bir durumla karsilasilacaksa buna
Level B deniyor.

Ornegin Level A bir yaziimda 1000000000 saatte
1 hata yapmasi normal karsilaniyorken 1000000000
saatte 1,2 hata yaparsa bu seviyeyi saglayamamis
oluyorsunuz. Beklentiler ne yazik ki bu derece
yuksektir. Level A ise sizin yaziliminiz da atanmis
olan seviye ise 71 tane amaci sagladigini géstermen
gerekiyor.

Bu gibi durumlarda otoriteler ucaklarda sivil havacilik
otoriteleri, askeri havacilik otoriteleri, medikal
cihazlarda Saglik Bakanligi, demir yolunda Ulastirma
Bakanligi olabiliyor. Bu otoriteler her tilkede hemen
hemen mevcut ve bu tip yazilimlari kontrollerini ve
gerekli seviyeye saglayip saglamadigini kontrol
ediyorlar. Level distikce saglanmasi gereken
amag sayisi da azaliyor. Dolayisiyla daha az aksiyon
almakla daha az amaci gerceklestirmekle mukellef
olunuyor.

Bu amaclarin her birini elek gibi disunebilirsiniz.
Bir slirli elegimiz var. Planlama sirecinden itibaren
elekleri koyuyorum ve oradan artik siiziile siziile en
altta benim yazilimim bittin dogrulama sureclerinden
gecmis rafine olmus bir sekilde karsimiza gelmis
oluyor. Test bu eleklerden birisidir ve kesinlikle
dénemli bir elektir. Ustte de eleklerimiz var onlarin
da gorevlerini en iyi sekilde yapmasi gerekiyor.
Testinde ayni sekilde gorevini en iyi sekilde yapmasi
gerekiyor ki gliniin sonunda biz sahaya gercekten
bu bahsettigim rakamlar saglayan yazilimlar
surebilelim ve istenmeyen olaylarla can kaybiyla
karsilasmayalim.

Emniyet kritik yazillm acisindan baktigimiz zaman
teste asin bir anlam yiklemememiz gerekiyor.
Herkesin gorevini tam olarak yapmasi gerekiyor ve
testin de gorevini tam olarak yapmasi gerekiyor. Her
asamada yakalayabilecegim hata tirleri farklidir.
Gereksinim surecinde yakalayabilecegimiz hata
turleri farkhdir. Tasarim siirecinde hata tirleri farklhidir,
test slirecinde de gene yakalamamiz gereken hatalar
mevcuttur. Bunlari saghkl sekilde uyguladigimizda
aslinda bu bahsettigim rakamlar tutturan yazilimlar
elde edebiliyoruz. Havacilk istatistiklerine
baktigimizda sirf yazilim sebebiyle diismus bir ucak
yoktur. Bu ¢ok guzel bir haber demek ki aslinda bu
standartlarinda kendini kanitladigini ortaya koyuyor.
178 standardi aslinda 1980’lerden beri kullanimda

olan bir versiyonun 92 yilinda yayimlandigi versiyonu
2013 yilinda yayinlandi dolayisiyla uzun vyillardir
kullanilan aktif olarak kullanilan bir standarttir.

Cogu firmada test mihendisi ayni anda genelde
yazihm yapmiyor veya yazilim gelistiren mihendis
ayni anda test muhendisligi yapmiyor. Ama bir
sertifikasyon uzmaninin veya bir sertifikasyon
muihendisinin ne yazik ki bdyle bir sansi yok onun
her konudan anlamasi gerekiyor.

Ulkemizin yazihm gelistirme konusunda gecmisine
baktiginiz zaman 20 yili ¢cok da gecmedigini
gorlyorsunuz. Dolayisiyla yabanci Ulkelere goére
bizim sertifikasyon uzmanlarimiz oldukca gen¢ ben
bunu oldukca da normal karsiliyorum. Amerika’ya
veya Avrupa’ya gittiginiz zaman 55-60 yasinda kisiler
sertifikasyon muhendisligi yapiyor. Bu kisiler uzun
yillar yazillm mutfaginda yer almis, gelistirme, test,
kalite mihendisligi yapmis bitiin yasam dongusu
sureclerinde gorev almis kisilerdir.

Sertifikasyon mihendisi nasil yetisir diyecek
olursaniz oncelikle aviyonik projelerde makul
stirelerde calismis diyecegim, tabii ki uzun yillar

ister ama Ulke olarak bdyle bir ge¢misimiz ne yazik
ki yok. ilerde tabii ki biz de o noktalara ulasiyor
olacagiz. Degisik asamalarda aktif olarak rol almis,
mimkinse degisik tasarim teminati seviyelerine
sahip bir yerde calisma firsati bulmus kisilerin bu
isi yapmasi uygun olacaktir. Tabii ki Universitedeki
derslerin bunlari bir miktar desteklemesi iyi olacaktir
Eray hocamiza ben de katiliyorum. Aslinda 178’deki
sure¢ alanlarn ve bununla ilgili bir strli de objektif
tanimlanmis durumda. Dolayisiyla zaten bu temeli
almamis kisilerin de hani buna uyum saglamasi
sahada 6grenmesi daha uzun surtiyor daha cok
zaman aliyor.

Ozellikle yurt disinda bircok firma vatandasin
buldugu hatalar firmaya ilettigi takdirde gerekli
odullerle vatandasi buna tesvik ediyor. Bu yontem
Tirkiye’de ne kadar gecerli? Tirkiye’de bunun
yayginlastiriimasi iyi midir? Yoksa kotu muduiir?

b Google ya da Apple ben de bir
: _ givenlik acigi bulursa marka imaji icin
, ﬂ tehdit olusturdugu hem de kullanici

icin tehdit olusturdugu icin odl

mekanizmasi var. Normal buldugunuz
seylere buglari sadece bana bildirirseniz ben
¢Ozeyim diyerek bazen gereksiz goriyor bazen de
c6zmeden bir sonraki versiyonda bakariz diyebiliyor.



Turkiye’de odul mekanizmasi var mi security
aciklarina mutlaka vardir ama ben ¢cok da duymadim.

Once bizim Uriinlerimizin artmasi
lazim. Daha cok yurt disi Urlnlerini
kullanirsak olmaz. Yani yerli Grlinler
olmasi lazim. Genelde security
aciklarindaoluyorve security agiklarini
da public olarak belli etmeden sodyleyeceksin. O
zaman odul alabiliyorsun. Tirkiye’de de olsa gtizel
olur tabii.

Havacilikta da ben bir ekleme
yapayim. Sahadan hata geldigi
zaman kok tarama analizi yapilmasi
gerekiyor. Tabii ki kimseye odiil falan
verilmiyorama birsorgulamayapilarak
bu hatanin niye yakalanamadigina bakiliyor. Bunun
bir de sistem seviyesinde yapilan ugus testleri tarzi
faaliyetleri var. Hicbirinin yakalayamamis olmasi cok
ciddi bir probleme isaret ve ve ¢ok ciddi bir sekilde
analiz edilmesi gerekiyor. ilgili faaliyetleri yiiriiten
firmalarin da bu analiz sonucunda cikacak sonuclara
gore kendi sureclerinde diizenlemeler yapmasini
bekliyoruz.

ASELSAN’'da Agile’la gecerken UI/UX ve
kullanilabilirlik boyutlarini yazilim yasam déngtisiine
entegre etmeyi planladiniz mi?

Boyle bir entegrasyon diisinmtiyoruz
[ ] ama herhalde yeni ¢cikardigimiz bitin
: ﬂ Urtinlerde UI/UX deneyim konusunda
calisma yaplyoruz ama bu dongunin
bir parcasinda burada UX deneyimi
deniyor gibi bir parcamiz yok. Hepsini yapiyoruz.

Sertifikasyon muhendisliginin
anlatabilir misiniz?

ne is yaptigini

Siz herhangi bir ucak Urettiginiz
zaman ucagi Urettiginiz  dlkenin
havacilik otoritesine goturup

izinleri almaniz gerekiyor. Her ucak
tipi icin ayrica verilen bir ucak
sertifikasindan bahsediyoruz. Ornegin Hiirkus
ucagimiz var. Ucaga taktiginiz motorunda bir
sertifikasinin olmasi gerekiyor ucakta kullandiginiz

yazilimin da sertifikasinin olmasi gerekiyor burada
sertifikadan kastimiz birlestirilen her bir yazilim
parcasinin  ucak Uzerindeki her bir yazihmin
karsilamakla yukiumli oldugu teminat seviyesini
karsilamasi gereken standartta tanimlanmis olan
saglayip saglayamadigina yonelik sertifikasyon
otorite tarafindan yapilan incelemelerdir. 178’de
mesela havacilik otoritesi olarak gidip inceleme
yapmaniz gerekiyor ve bir &rneklem aliyoruz.
Kodu aciyoruz kod gereksiniminizin ozelliklerine
bakiyoruz buradan makul miktarda ornekler alp
gercekten karsilayip karsilamadigina bakiyoruz.
Karsilamadigi durumlarda bulgular yaziyoruz.
Cok fazla bulgu buldugumuz durumlarda basa
dondirliyoruz. Bastan bazi islemleri yap diyoruz.
Aslinda hani sertifika dedigimiz zaman genelde
kalite sertifikalarina gidebiliyor, onlardan biraz daha
farkhdir. Yani daha sorgulayici bir surectir ve teknik
seti oldukca kurcaladiginiz bir siirectir. Uriinde
problemler buldugumuz zaman gozden gecirme
kaydini gosterdim ama bu gézden gecirmede bunlar
neden yakalanmamisi sorguluyoruz. Vakitleri vardi
ama tecrubeleri ile mi bu hatalar yakalayamadilar
soruyoruz. Teknik detaylarina dikkatlice baktigimizi
soyleyebilirim.

TUSAS motor sanayiinde yazilm kalite glivence
mihendisi olarak calisiyorum ve ayni zamanda bir
sertifikasyon mihendisiyim. Cok fazla ucan projemiz
var bulyik isler yapiyoruz bu konuda birbirimizden
nasil daha fazla faydalanabilirizi sormak istiyorum, bu
konuda bir girisim var mi? Orta vadede buna ¢ok fazla
ihtiyacimiz olacagini disiniyorum. Hem hepimizin
ogrenmesi adina hem de ayni hatalara tekrar
dismemek adina bunu periyodik olarak yaparsaniz
memnun oluruz. Sizin tarafta biriken bilginin sektorle
paylasiimasi gerektigini disuniyorum.

Buradaki  bitiin  firmalar  bizim

firmalarimiz dolayisiyla Ulkenin

verimliligi acisindan da bu bilgi

aktarimini  yapmamiz  gerektigini

distindyorum.  Savunma  Sanayii
Baskanligi olarak biz bu misyonu Ustlenmis
durumdayiz.
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