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;:{g. HAVELSAN Tiirk Silahl Kuvvetlerini Giiglendirme
£ Vakfinin bir kurulusudur.






HAVELSAN, Bilgi Teknolojileri ve lletisim Kurumu ve Tiirkiye Siber Giivenlik
Kimelenmesi isbirligi ile diizenlenen Teknoloji Sohbetleri etkinliginin besincisi Siber
Savaslar ve Gelecegdi temasi ile 25 Eyliil 2019 tarihinde Bilgi Teknolojileri ve iletisim
Kurumu ev sahipliginde gerceklestirilmistir.

Teknoloji Sohbetleri etkinligi glincel teknolojilerin konusuldugu, fikirlerin paylasildigi
bir ortam olusturmak amaciyla dlizenlenmektedir. Bu kapsamda etkinlik temasi
alaninda uzman katilimcilar tecriibelerini paylasmaktadir. Bu sayede teknolojideki
gelismeleri glindemimizden dusurmemeyi ve gerceklestirilien paylasimlar ile
Ulkemize deger katan calismalar Gretmeyi hedeflemekteyiz.

Glnumuzde siber savas Ulkelerin ulusal gtivenligine ydnelik en 6nemli tehditlerden
biri haline gelmistir. Ulkeler ordularinda silahli kuvvetlerinin yani sira siber
guvenlik birimlerini de olusturmaktadir. Amerika Birlesik Devletleri ve NATO dahil
olmak Uzere bircok ulke ve uluslararasi kurum siber uzayi; kara, hava, deniz
ve uzayin ardindan besinci savas boyutu olarak tanimlamaktadir. Ulkeler siber
guvenliklerini saglamak icin istihbarat toplamakta ve siber giivenlik kapasitelerini
artirmaktadir. Ulkemizde de bu kapsamda siber giivenlik strateji ve eylem planlarinin
olusturulmasi ve uygulanmasi, yerli ve milli ¢cdziimlerin gelistirilmesi, desteklenmesi
ve yayginlastiriimasi, siber giivenlik ekosisteminin gelistiriimesi basta olmak ulzere
cesitli calismalar gerceklestiriimektedir.

Etkinlik kapsaminda Turk Silahli Kuvvetleri, kritik altyapilari yoneten kamu kurumlari,
Turkiye Siber Guvenlik Kiimelenmesi Uyesi firma temsilcileri ve akademisyenler
tecriibelerini ve fikirlerini paylasmistir. Etkinlige katkilarindan dolayi Bilgi Teknolojileri
ve lletisim Kurumu’na, HAVELSAN’a, Tiirkiye Siber Giivenlik Kiimelenmesi’'ne, tim
konusmaci ve katihmcilara tesekkur ederiz.
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HAVELSAN Genel Muduru

Degerli konuklar; hepinizi saygiyla, sevgiyle
selamliyorum.

Sayin Baskanim, sayin komutanlarim, degerli
katilimcilar... HAVELSAN olarak bugiin besincisini
dizenledigimiz Teknoloji Sohbetleri’'ne hos geldiniz
diyorum.

Teknoloji Sohbetleri’ni buglin siber giivenlik ve
siber savas uzerine yaplyor olacagiz. Ama bundan
once bu Teknoloji Sohbetleri’ni niye yapiyoruz, bir
ciimleyle deginmek istiyorum. Malum, Turkiye’'nin
bulundugu bdélge itibari ile de, dlinyanin bulundugu
durum itibari ile de cok degisik glindemler var,
cok degisik konular konusuluyor. Ama biz butin
bu gindem ve konularin yaninda teknolojiyi
konusmaya da bir takim ortamlar olussun istiyoruz.
Teknoloji konusmaya devam edelim, teknolojiyi
giindemimizden  distrmeyelim. Bu fikirden
hareketle Teknoloji Sohbetleri verdigimiz ve ev
sahipligini BTK’nin (kendilerine c¢ok tesekkir
ediyoruz) yaptigl bu sohbetlerin bugiin besincisini
yapiyoruz. Daha ©nce yine teknolojiler Uzerine
cesitli sohbetler yapmistik. Bu teknoloji sohbetleri
sonunda da bir kitapgik ortaya cikiyor. Bu kitapgikta
burada konusulan konular da belgelendirilmis
oluyor. Buraya katilamayan ya da daha sonra geriye
donip neler konugsmustuk diye bakmak isteyenler
icin boyle de bir arsiv olusturuyoruz. Tirkiye’'ye
boyle bir deger katmaya calisiyoruz.



Bugtinkii konumuza gelecek olursak siber gtivenlik,

siber savaslar, bu konular c¢ok konusuluyor.
Konusulmaya da devam edecektir, etmesi de
gerekiyor. Cinkil, cok o©nemli. Malum, eskiden

butin savas stratejileri kara, hava, deniz kuvvetleri
Uzerine kurgulanir, yapilirdi. Son dénemlerde, son
yilllarda ©6zellikle Amerika ve benzeri Ulkelerde
buraya bir dordiinci kuvvet olarak uzay da eklendi.
Son zamanlarda da besinci kuvvet siber alan da bu
savas alanlarindan ya da kuvvetlerden biri haline
getirildi. Amerika’da bir siber glvenlik komutanligi
var, yaklasik bes alti yil 6nce kuruldu. Cok sukiir, bizde
de Genelkurmayimizin blinyesinde bir Siber Glivenlik
Komutanligi var artik. Siber glivenlik deyince,
komutanlik seviyesindeki bir isten bahsediyoruz
ve dolayisiyla da ulusal guvenligin, milli glvenligin
onemli unsurlarindan birinden bahsediyoruz.

Bunun musebbibi tabiri caizse bilgi ve iletisim
teknolojilerinin geldigi durumdur. Bilgi ve iletisim
teknolojilerini sektor olarak tanimlamak dogru degil,
cuinkl her sektorin kullandigr ya da icerdigi bir
unsurdanbahsediyoruz. Bilgiveiletisimteknolojilerinin
bu kadar yayginlasmasi, hayatimiza girmesi ve hayatin
her asamasinda yer aliyor olmasi ve ayni zamanda
yapay zeka, otonom sistemler, robotik sistemler gibi,
bugtin ve yakin gelecekte glindemimize gelecek yeni
teknolojilerin bunun alt teknolojileri olmasi, bilgi ve
iletisim teknolojilerine olan bagimhhgmizin giderek
artmasina sebep olacaktir. Tabii bu bagimliligin artiyor
olmasi ayni zamanda verimlilik, etkinlik agisindan bize
cok onemli faydalar sagliyor olmakla birlikte bir takim
tehdit ve tehlikeleri de beraberinde getiriyor. Biz de
bunlari cok kabaca siber tehditler, bu konuda alinacak
tedbirleri de siber guivenlik diye tanimliyoruz.

Tabii bu isin bir de kritik altyapilar boyutu var. Demin
de soyledigim gibi bilgi ve iletisim teknolojileri
artik sektérden bagimsiz; butlin sektorlerde, bitun
altyapilarda altlik haline gelmis durumda. Oyle olunca
kritik altyapilarin guvenliginin saglanmasi da cok
o6nemli hale geliyor. Oniimiizdeki giinlerde, Bilgi
Guvenligi Dernegi olarak da kritik altyapilara iliskin
benzer bir calistay yapiyor olacagiz. Bunu burada
biraz daha detaylica konusuyor olacagiz ama tabii
kritik altyapilar da artik bilgi ve iletisim teknolojilerini
cok yogun kullandigr icin kritik altyapilara ydnelik
tehditler de artiyor. O zaman bu ulusal glvenligin
onemli bir unsuru haline geliyor.

Zaman zaman konusmalarimizin etkisini gostermek
acisindancokkullaniriz. Ornek, birsavas ucagi, yaklasik
100 milyon dolarlar civarinda bedeli olan bir ara¢ ve
onun tahrip guclini hepiniz tahmin edebiliyorsunuz.
Halbuki bugiin bilgi ve iletisim teknolojilerini ve siber
tehditleri, siber silahlari kullanarak belki 100 milyon
dolarhk savas ugaginin yapabilecegi olumsuz etki
ya da yikicl etkiden cok daha fazlasini bir koticdl
yazihm kullanan siber saldiriyla 100 dolarlik maliyetle
gerceklestirebiliyorsunuz.

Bir baska carpici 6rnek olmasi agisindan siber saldiri,
bir yere siber anlamda saldiri yapmak icin zaman,

mekan diye bir bagimliliginiz yok. Diinyanin herhangi
bir yerinden dunyanin baska herhangi bir yerine ve
herhangi bir zamanda bu saldirlar yapabiliyorsunuz.
BirUlkeninbutunkritikaltyapilarinigokertebiliyorsunuz.
Gecgmiste Ornekleri var, hepsini saymaya llizum yok
ama iste Ukrayna’daki enerji sistemlerine verilen
zararlar yakin gecmiste oldugu icin biliniyor. Hatta
Amerika’da cok ilan edilmiyor ama basina ufak
da olsa dlsuyor bazi eyaletlerde, bazi boélgelerde
enerji sistemlerinin ¢oktirilmesi gibi. Bunlar bana
sorarsaniz bdyle daha yoklama seviyesindeki isler.
Yani iki Ulke ciddi anlamda siber savas noktasina
gelse butiin altyapiyl ki Estonya hikayesini hepimiz
hatirliyoruz; Rusya’nin Estonya Devleti’'ni bir hafta gibi
bir siirede tamamen islemez hale getirdigini 80’li, 90’li
yilllarda hatirlariz. Dolayisiyla siber tehditle alakall,
bu boyutta bir seyden bahsediyoruz. Cok 6nemli bir
konu. Bugiin baska konuklar da bu konuyu giindeme
getireceklerdir. Onemine binaen biz sohbetimizin
buglinkli konusunu bu konuya ayirdik.

Burada benim altini gizecegim birka¢ konu var. Siber
savaslarda galip gelebilmek ya da siber savaslarda
daha glicli olabilmek, ulkemizin ulusal givenligini
guvence altina alabilmek icin iki, G¢ konunun cok
onemli oldugunu dislintiyoruz ve altini cizme geregini
hissediyorum. Birinci konu, yerli ve milli ¢cézumlerin
olmazsa olmaz oldugu bir alandan bahsediyoruz ve
sdyle bir drnek veriyoruz; klasik, geleneksel savas
araclarindan, 6rnegin bir piyade tiufegini ya da bir
tanki, topu siz dismaninizdan bile satin alsaniz
satin aldiginiz andan itibaren Mehmetcik'in kontrolu
altina verdiginizde bu size hizmet eder. Ama bu
siber diinya boyle bir diinya degil. Siz, sizi korusun
diye aldiginizi diistindtguniz bir siber guvenlik araci
allyorsunuz ancak sizi korusun diye aldiginiz o aracin
bizatihi kendisi zafiyet ya da tehdit kaynag olabilir.
Ve bu sizin kontrolinizde olmadan, sizin farkinda
olmadiginiz bir zamanda size énemli zararlar verebilir.
O ylizden biz sunu istiyoruz ve altini gizmek istiyoruz;
siber guvenlikte tam glvenlikten bahsedebilmek
icin mutlaka yerli ve milli ¢éziimlerimizi, tGrlinlerimizi
uretiyor ve kullaniyor olmamiz lazim.

ikinci konu da bu siber giivenlik bir zincir, bir sistem.
Bunun teknoloji boyutu var, sire¢ boyutu ya da
sistem boyutu ve insan boyutu var. Bu ¢ boyutun
ve olusan zincirin en zayif halkasl insan boyutu.
Burada gerek kullanici seviyesinde, gerek yonetici
seviyesinde, gerek teknik uzmanlhk seviyesinde
herkesin yapabilmesi gereken ve yapmasi gereken,
almasi gereken tedbirler var. Bu konuda hemen
hemen her llkede eksikler, aciklar ve zafiyetler var.
Bizim Ulkemizde de var. Cesitli istatistikler var bu
konuda, 6zellikle uzman acigl konusunda diinyada,
kimi rakamlara goére 2 milyon, kimi rakamlara goére
3 milyon siber glvenlik uzman acig! var. Biz kabaca
Tirkiye’de bu gibi istatistiklerde %1 pay aliyoruz.
Buraya goére bile bakarsak 20.000, 30.000 siber
guvenlik acigimiz oldugu ortaya cikiyor. Ki biz Bilgi
Guvenligi Dernegi olarak ge¢cmiste, 2015°’te benzer bir
hesap yapmistik. Orada da ayni rakam cikiyor. Gencler
de var aramizda, bu vesileyle onlara da hatirlatmak
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isterim; yeni bir meslek se¢cmek istiyorsaniz hicbir
sekilde issiz kalmayacaginiz ve gelecekte ¢ok basarili
isler yapabileceginiz bir alan sizin icin bu ve su anda
burada Tirkiye’nin uzman acigi var. Biz de HAVELSAN
sirketi olarak bunu ¢ok derinden hissediyoruz. Baska
kurum ve sirketler de hissediyordur. Dolayisiyla
uzman yetistirmemiz gereken bir alan. Ayni zamanda
da top yek(n bilgi ve biling seviyemizi artirmamiz
gereken bir alan.

Son olarak, ulusal ve uluslararasi is birliklerinin ¢cok
onemli oldugu bir alan. Atatlirk’mizin Kurtulus
Savasi'nda soyledigi veciz bir s6zimuiz vardir ya:
“Hatt-I mudafaa yoktur sath-1 miidafaa vardir.” Ben
bunun en gecerli oldugu alanlarin basinda siber
guvenlik alani oldugunu diistintiyorum. Siber glivenlik
alaninda hicbir kurum ya da hicbir birim ya da higbir
sehir, bolge “ben bitun tedbirlerimi aldim, artik
hattimi kontrol altina aldim, ben artik givendeyim.”
diyemez. Butun sathi glivende degilse belli bir hattin
giivende olmasindan s6z edilemez. O ylizden mutlaka
kurumlarin ve daha ustlinde de Ulkelerin uluslararasi
is birliklerinin cok dnemli oldugunu distintiyorum.

Siber tehditler, siber givenlik gibi konular iyilerle
koétllerin micadelesi olarak tarif ediyorum. Kotilerle
iyilerin mucadelesi insanlik tarihi boyunca hep
olmustur. Bundan sonra da hep olacaktir. Burada
kotiiler genelde hep bir adim 6nde oluyorlar. lyiler
de onu tedbir almak icin geriden takip ediyorlar. En
azindan koétilere daha yakin olabilmek igin, onlarla
aradaki mesafeyi cok agmamak icin hepimizin bilgi
ve biling seviyemizi artirtyor olmamiz lazim. Ciinki bu
kotulerin tehditleri altinda bitlin insanhk var. Cinki
hepimiz artik “Connected World” olarak tanimlaniyoruz
ve baglantili hale gelmis bir diinyanin unsurlariyiz. Bu
vesileyle bugiin yapilacak bu toplantilarin tlkemize
hayirlar getirmesini diliyorum. Katki verecek herkese
de simdiden ¢ok tesekkir ediyor, hepinizi sayglyla ve
sevgiyle selamliyorum.
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BTK Bagkani
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Turk Silahli Kuvvetleri’'nin degerli komutanlari,
kurumlarimizin degerli genel mudurleri,
HAVELSAN’In yoneticileri, kiymetli misafirlerimiz
ve degerli basin mensuplari; hepinizi sahsim ve
kurumum adina sevgi ve sayglyla selamhyorum.
Konusmama baslamadan once Teknoloji
Sohbetleri’nin  diizenlenmesinde emegi gegen
savunma, bilisim ve iletisim alaninda Ulkemizde
glivenilir bir kaynak haline gelen HAVELSAN’a
tesekkir ederim. Bdyle verimli bir programa ev
sahipligi yapmaktan duydugum memnuniyeti de
ayrica belirtmek isterim.

Bildiginiz gibi insanhk tarihi bilgi ve iletisim
teknolojilerindeki gelismeler sebebiyle belki
de gunumuze kadar gecirdigi en hizli degisim
ve donusum sureclerinden birine sahne oluyor.
Gelisen teknolojiler, yasami ilgilendiren her alani
etkilerken diinya ¢apinda ekonomik, politik, sosyal
ve kilturel donusimlere de yol aciyor. Ayrica yeni
firsatlar ve olanaklari da beraberinde getiriyor.
Ancak teknolojiler sundugu firsatlarin yaninda
riskleri de barindinyor.

insan hayatinin neredeyse her alanina hizli ve
sinirsiz  erisen teknolojiler, guvenlik aciginin
dogmasina ve guvenlik boyutunda yeni kaygilarin
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gelismesine sebep oluyor. Web sitelerine, ag
sistemlerine, bilgisayarlara, sunuculara ve endiistriyel
sistemlere yapilan saldirilar modern insanin
kisisel guvenligi ile devletlerin ulusal gtvenlikleri
acisindan biyik tehlikelere yol aciyor. Siyasi, askeri,
ekonomik, cografi, demografik, bilissel, teknolojik,
sosyal ve kiiltiirel alanlari hedef alan siber saldirilar;
ekonomik, fiziksel ve psikolojik anlamda yikimlara
neden olmasinin yaninda yaralanmalara, olimlere
ve biylk hasarlara sebep olabilecek kabiliyetlere
de ulasabiliyor.

Glnumuzde siber savas ulkelerin ulusal glivenligine
yonelik en 6nemli tehditlerden biri haline geldi.
Devletler siber giivenliklerini saglamak icin istihbarat
toplama ve siber kapasitelerini artiriyorlar. Ayrica
ordularinda silahli kuvvetlerinin yani sira siber
guvenlik birimlerini de olusturuyorlar.

Degerli konuklar, Tirkiye son yillarda siber uzay
calismalar icin kamu kurum ve kuruluslari, sivil
toplum orgtitleri ve 6zel sektor eliyle siber glivenlik
stratejilerini  gelistiriyor.  Ozellikle ulusal siber
guivenlik stratejisi ve 2013-2014 eylem plani ve
2016-2019 ulusal siber guivenlik stratejisi ve eylem
plani belgeleri, Tlrkiye’'nin siber uzay faaliyetlerinde
onemli adimlarindan birisi. Siber uzay kapasitelerinin
verimli ve koordineli olarak kullaniimasi bakimindan
kurumumuz blinyesinde faaliyet gosteren USOM’un
onemli bir misyonu bulunuyor. Elektronik haberlesme
isletmecileri tarafindan USOM’a raporlanan siber
saldirn sayilar 2016 yilinda 8625, 2017 yilinda 99.600
ve 2018 yilinda 72.975 olarak kayitlara gecti. 2019
yilinda ise yarisinda raporlanan saldiri sayisi 95.202
olarak kayitlara gecti. Yapilan saldirilarin %95’inden
fazlasini DDoS ve Oltalama saldirilari olusturuyor.

GIBER SAVASLAR

Ulkemizi etkileyebilecek bu saldirilara karsi 7/24
muidahale esasina goére calisan USOM ve USOM’un
koordinasyonunda faaliyet gosteren SOME’ler
etkin bir calisma yurttiyor. USOM ayrica kritik
altyapi sektorleri ve kamu kurumlarn icin sektorel
SOMF’ler kurmakla ve bunlara egitim, koordinasyon
saglamakla siber glivenligin saglanmasinda 6nemli
bir rol oynuyor.

Guvenlik faktori acisindan  Ulkemizin icinde
bulundugu durum ve konum itibari ile yerli ve
milli yazilim hassasiyetimiz kurum olarak &nem
verdigimiz bir konu. Ulkemizde tamamen yerli
ve milli imkanlarla gelistirilen AVCI, AZAD ve
KASIRGA gibi yazihmlar bunun ispati niteliginde. Bu
yazilimlar son kullanicilara yonelik magduriyetlerin
engellenmesinde kullanildigi gibi siber casusluk
saldinlarina karsi da etkili tespitler yapabiliyor. BTK
USOM olarak diizenledigimiz siber yildiz yarismasi,
az once bahsettigimiz SOMFE’lere yonelik olarak
diizenledigimiz egitimler, periyodik olarak yapilan
istisare toplantilan ile siber givenlik calismalarina
katkida bulunuyoruz.

Kiymetli  misafirler, konusmami noktalamadan
once deginmek istedigim bir konu var. Ulkemizin
guivenligi icin tek basina veya milli giic unsurlariyla
birlikte siber alanda uluslararasi hukuk ilkelerine
bagl kalarak kendine 6zgl kural, esas ve stratejileri
dogrultusunda “ben de varim” diyen paydaslarimizi
desteklemeye her zaman haziriz.

Bu duygu ve distincelerle programin
diizenlenmesinde emegdi gecenlere tesekkiir ediyor,
hepinizi sayglyla selamliyorum.
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HAVELSAN
Yonetim Kurulu Baskan Vekili

Sayin Baskanim, baskanlarim, degerli hocalarim,
komutanlanm, kiymetli katihmcilar hepinizi saygiyla
selamliyorum. “Siber Gilivenlik, Savas ve Caydiricilik”
konusundaki sunumumu perdede sunulan basliklar
altinda yapmaya calisacagim.

Hepinizin bildigi gibi bilgisayarin icadi sonucunda
teknolojinin de gelismesine paralel olarak bilgi
ve iletisim sistemleri hayatimizin bir parcasi hatta
vazgecilmesi olmustur. Ve silrec¢ icerisinde de
bilginin daha etkin kullaniimasi, bilisim sistemlerinin
daha etkin kullanilmasi, bilisim sistemlerinin
kazanimlarinin artirlmasi yontinde de siber glivenlik
strateji ve politikalarn calismalari bltin diinyada
baslamig, Ulkemizde de bu konuda calismalari
yapilmis ve yapillmaya devam etmektedir.

HAVELSAN Genel Midirimizin de belirttigi gibi
bilgi ve iletisim teknolojilerinin savas alanlarina
sagladigl kazanimlarla savaslar da degismis ve 5.
savas alani siber uzay ortaya ¢ikmis ve bitiin diinya
tarafindan da kabul edilmis durumdadir. Bilisim
sistemleri ve bilgi iletisim sistemleri, teknolojinin
gelismesi ile pek ¢cok kazanimlar getiriyor. Teknoloji
gucumiiz artiyor ama tehlikeler de beraberinde
gelmekte. Hatta tehlikeler tedbir alinmadigi takdirde
felaketler de getirebilir.

Siber uzayin yaninda bu gelismelere paralel
olarak hayatimiza siber guvenlik, siber savas,
siber caydiricilik gibi pek ¢ok kavram da girmis
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bulunmakta. Bu kavramlara kisaca deginecegim,
hepsini biliyorsunuz belki de ancak siber caydiricilik
konusunda bilgisi az olanlar vardir, o konuya da
deginecegdim. Ama bu kavramlara deginmeden 6nce
HAVELSAN Genel Mudirimuiz, Atatlirk’Gmuizin bir
s6zlinden vurgu yapmisti, ben de onun giiniin anlam
ve onemini belirten 1920’lerde sdyledigi bir sézinu
size vurgulamak istiyorum:

“Felaket basa gelmeden evvel Onleyici ve
koruyucu tedbirleri diisiinmek lazimdir. Geldikten
sonra dovinmenin yarari yoktur” Siber gulvenligi
onemseyelim, gerekli tedbirleri 6nceden disunip,
felaket boyutuna ulasmadan gerekli tedbirleri alalim
diyoruz.

Siber Uzay / Bilgisayar ve flizelerden glines isinlarina
kadar bilginin iletildigi diislinsel ortam.

Siber Saldiri / Taarruz, bilisim sistemleri kullanilarak
yapilan her tirlt tehdit veya hareket.

Siber Glivenlik / Savunma, siber ortamda olumsuz
etkilerin onlenmesi, sistemlerin korunmasinin ve
devamliiginin saglanmasi icin alinmasi gereken
tedbirlerin timu.

Siber Savas / Bilgi savasi, siber ortamda siber risk
ve tehditlere karsi Ulkelerin kendi bilgi sistemlerini
korurken, hedef llke bilgi sistemlerini etkilemek icin
organize ettigi siber saldirilar.

Savas icin, savas yapmak icin bir gu¢ gerekiyor.
Yine ulusal hedeflerimize ulasabilmek icin, ulusal
hedeflerimizi ele gecirebilmek igin glclerimiz 7 ayri
kategoride siralanir. Ulusal glicimizi olusturan
unsurlar gerekiyor. Ginimuzde buna 8. unsur olarak
siber glg¢, siber ortamda sahip oldugumuz bilisim
sistemleri ve altyapilari ile bunlann etkin olarak
kullaniimasi yetenegi eklenmis bulunmaktadir.

Siber uzay dedigimiz zaman sadece sanal boyutu,
disinsel boyutu aklimiza gelmemeli. Bunun fiziksel
boyutu da bulunmakta. Siber uzayin guvenligi
veya siber guvenlik dedigimiz zaman da bu degerli
varliklarimizin korunmasi aklimiza gelmeli.

Bilgi glivenligi ve siber giivenlik kavramlar da
tartisiimaktadir. Bunun icin NATO Siber Givenlik
Kilavuzu’'nda siber gtivenlikle ilgili guzel bir tanim
bulunmaktadir. Der ki: Devlet sirlarinin korunmasi
ve ulusal savunmanin saglanmasi icin temel esas
siber guvenliktir. Yine en son strateji belgemiz olan
2016-2019 Ulusal Glvenlik Siber Stratejimiz'de,
bilgi ve verinin gizlilik, butlnlik ve erisilebilirliginin
guvence altina alinabilmesi icin gerekli tedbirler ve
siber glvenlik olayl éncesi durumuna da herhangi
bir olay oldugunda da dondiriilmesini ifade eder
seklinde guzel bir tanim var. Butin bu tanimlara
baktigimiz zaman bu sorunun cevabi, siber giivenlik
gunumiuzde bilgi guvenliginden ¢cok daha genis bir
kavrami icermekte. Hele kagitsiz bir ortama gecmeyi
hedeflediginiz ve kagitsiz bir ortama gectiginiz bu

dénemde siber glivenlik cok genis bir kavramdir.

Siber risk ve tehditler dedik, biraz onceki tanimda
da gordugumuiz gibi gizlilik, battinlik ve erisilebilirlik
bilgi guivenliginin de kalbini olusturan temel ilkeler. Bu
ilkelerin herhangi birinin zarar gérmesi durumunda
guvenlik tam anlamiyla saglanamamis olur ve bir
guvenlik zafiyeti, bir glvenlik acigr olusur. Bunlarin
dikkate alinmasi gerekmektedir.

Ulusal Siber Glvenlik Strateji Bolgeleri'nde “Ortak
Riskler” tanimlanmaktadir. Sosyal aglara bagimlilik,
kritik kurum, kuruluslarin durumlari, konumlari, hedefli
saldinlar — siber casusluk gibi, personel yetkinlik ve
yetersizligi, koordinasyon eksikligi, ekonomik kaygilar
ortak riskler olarak degerlendirilmektedir. Ulusal Siber
Glvenlik Strateji Belgemiz’'de belirtilen siber glivenlik
risklerinde birinci sirada “Hedef odakli saldirilar
sonucunda kritik altyapilarimizin; enerji, ulastirma
ve benzeri kritik altyapr hizmetlerimizin kesintiye
ugramasi” yer alirken, “Kisisel bilgilerimizin, kamuya
ait gizli bilgilerin saldirganlarin eline ge¢mesi yani
bunlarin korunmasina yonelik riskler” ikinci sirada yer
almaktadir.

Siber Guvenlik Strateji Belgemiz’de belirtilen amacg
ve hedeflere baktigimiz zaman birinci sirada; 5 Eylem
Planimiz’da da birinci sirada “Siber savunmanin
guclendirilmesi ve kritik altyapilarin korunmasi”, ikinci
sirada “Siber suclarla muidahale”, Ulclincli sirada
“Farkindalik ve insan kaynagi gelistirme”, dérdiincu
sirada “Siber guvenlik ekosisteminin gelistiriimesi”
— kiumelenme diyoruz biz ona —, besinci sirada
“Siber guvenligin milli glvenlige entegrasyonu”
yer almaktadir. Bunlardan birinci siradaki kritik
altyapilarimizla ilgili korunma konusu devleti ve ulusal
ekonomiyi, kritik altyapilari ve toplumu etkileyebilecek
glcleri azaltmaya yoneliktir.  Kritik  altyapilar
tlkeden llkeye degisik konumlarda ve sayilarda
tanimlanmaktadir. Ulkemizin strateji belgesinde bu
alti grupta; elektronik haberlesme, enerji, su yonetimi,
kritik kamu hizmetleri, ulastirma, bankacilik ve finans
seklinde yer almaktadir.

Siber tehditler yonlerine goére, ic ve dis tehditler
seklinde tanimlanmaktadir. Yine bunlar kaynaklarina
gore; insan kaynakl, cevresel tehditler ve doga
kaynakli tehditler seklinde gruplanmaktadir. g
tehditlerde insanlarin bilgisiz, bilingsiz, kotl niyetli
hareketleri, dis tehditlerde de disaridan gelen tehditler
degerlendiriimektedir. Glinimiizde siber tehditlerin
orani % 80 i¢ tehditler, yani icimizden gelen tehditler
ve % 20 dis tehditler seklindedir. Siber tehditlerin
kaynaklari gen¢ kusak saldirganlardan, dis llke
yonetimlerine kadar siralanmakta ve kurum calisanlari,
yetkili kullanicilar; yani icimizdeki tehditler ikinci
sirada gorinmektedir. Bunu dikkatinize sunuyorum.
Ve bir soru soruyorum. Kurum, kurulus temsilcilerimiz
var, hepimiz kurum, kuruluslari temsil ediyoruz. “Siber
saldirlya ugramayan kurum var midir?”. Ginumizde
iki turld kurum vardir; siber saldiriya ugrayanlar ve
siber saldirlya ugradigini bilmeyenler.



Siber guvenlik aciklari  dedigimiz, bu saldir
kaynaklarinin, saldirganlarin  kullandigi  guivenlik
aciklarimiz da alt yapi, cevreden, personelle ilgili
aciklara kadar vyazihm, dokimanlar, donanim
acikhklarini kapsar. Bunlardan istifade ederek saldirilar
yapilmaktadir.

Tarihsel surecine baktigimiz zaman siber saldirilar ile
ilgili cok ilging bir durum s6z konusudur. Baslangicta
¢cok basit olan saldinlar gliinimuzde cok karmasik
ve siddeti cok ileri seviyelere gelmis bulunmaktadir.
Hem karmasik, hem siddetli, hem cesitli. Her
gun yeni bir saldin tlri ortaya cikmaktadir. Peki,
saldinyr yapanlarin, saldirganlarin bilgi seviyesine
baktigimizda nasil bir durum s6z konusudur. Burada
basta cok yuksek bilgiler gerekirken simdi iyice ¢cok
asagl seviyelere inmis durumdadir.

Saldirilarin oranlarina baktigimizda en bulyuk orani
zararl yazilimlar olusturmaktadir. Maksatlarinda da
siber suclar en fazla oranda yer almaktadir. Diinyada
siber olaylarin meydana gelmesine gore ilk 20 Ullke
belirlendiginde ulkemiz ilk onda yer almaktadir ve
ilgingtir ki tilkemiz hem saldiran hem de saldirilan tlke
olarak ilk ondadir.

Dinyadaki dnemli siber saldirilari hatirlayalim:

. 2007’de Estonya saldirilari ve israil’in Suriye’ye
siber gu¢ destekli hava taarruzu,

. 2008’de Giurcistan’a yapilan siber saldirilar,

. 2010’da iran niikleer sistemlerine yapilan Stuxnet
saldirisi,

. 2010’da Wikileaks olayi,

« 2017’de Iran Silahli Kuvvetleri’nin, ABD’ye ait bir
insansiz hava aracini sapasaglam yere indirmesi,

« 2014’te Sony sirketine yapilan saldirilar,

. 2016’da ABD’nin internet sistemine yapilan
saldirilar,

« 2017°de ulkemizi de etkileyen fidye yazihmi
saldirilari.

Peki, tlkemizde hangi siber saldirilar olmustur?

« 2008’de Baku-Tiflis-Ceyhan boru hattimiza yapilan
saldir,

« 2009’da Atatirk Havalimani bilgisayarlarini
etkileyen saldirilar,

+ 2011de Telekomiinikasyon iletisim Kurumu internet
sitesinin devre disi birakilmasi,

« 2015’te 79 ilimizi etkileyen elektrik kesintisi,

. 2015’te 10 glin sireyle internet sistemimizi
etkileyen saldirilar,

« 2016’da Saglik Bakanligi hastanelerine yonelik
saldirilar,

« 2018'de internet bankacihgi déviz uygulamalarina
yonelik saldirilar.

Butlin bu saldirilara baktigimiz zaman siber saldirilarla
haberlesme sistemlerinin devre disi birakilabilecedi,
sehrin trafik isiklarinin durdurulabilecegi, ulasim,
su sistemlerinin bozulabilecegdi, bankacilik-finans
sektoriiniin  ¢Okertilebilecegi, dogal gaz boru

hatlan ve elektrik sebekelerinin blyik zararlar
gorebilecegdi, sehrin baraj kapaklari acgilarak sular
altinda kalabilecegi ve niikleer santrallerin potansiyel
bir atom bombasina donustirilebilecegi ortaya
cilkmaktadir. Evet, alin size siber savas. Bunlarin bir
de hep birlikte oldugunu distindigiimizde felaket
s6z konusu olabilir. Tabii bunlarin arkasinda internetin
icadi buyik rol oynamistir, zaman - mekan kavrami
ortadan kalkmis ve her sey bir tusa basmaktan ibaret
bir hale gelmistir, bunun icin kicik bir ag baglantisi
yeterlidi. HAVELSAN Genel Mudirimiz 100 dolar
dedi ama ben 50 dolar diyorum. 50 dolarlik bir agla,
50 dolarhk bir sistemle ucak ve flizelerin verdigi
zararlar verdirilebilir ve olay yerinde de olmaya hi¢
gerek yoktur. Kisaca bitler ve baytlar, mermiler ve
bombalar kadar tahrip edici olabilir.

Siber savas, bilgi savasi, kavramlari da cok farkli
yerlerde kullaniimaktadir ama glinimuzde Birlesmis
Milletler Terimler Soézlugu’nde bunlar es anlamh
olarak tanimlanmis durumdadir. Artik es anlamli olarak
siber savas daha genis anlamda kullaniimaktadir.
Dismanin bilgilerine, verilerine zarar vermek, kendi
bilgilerimizi de, bilgi sistemlerimizi de korumak
anlaminda Birlesmis Milletler Terimler S6zligu’nde
ifade bulunmaktadir. Genis bir tanim olarak da devlet
benzeri aktorler tarafindan bilisim sistemlerine
yapilan saldirilar ve bunlara karsi alinan gtvenlik
tedbirleri seklinde tanimlayabiliriz. Tek basina da
siber savaslar yapilabilir. Hibrit savas icerisinde,
cok katmanli savas icerisinde diger savas teknikleri
ile birlikte de bu kullanilabilir, yapilabilir. Ve klasik
savas ile karsilastirdigimizda pek c¢ok benzerlikler
de icermekle birlikte Ustlinlikler de siber savasta
s6z konusudur. Ozellikle maliyet ve saldir belirtileri
konusunda. Maliyet disuk olabilir, saldirnnin farkina
varilmayabilir.

Harekat cesitleri ve ozelliklerine baktigimizda klasik
savasta sadece silah, mermi farkhh@ var. Siber
savasta ise silah, merminin yerini bilisim teknolojileri
ve yazilimlar almis durumda. Ve diisinmemiz gereken
cok 6nemli bir konu, henliz en guclu Ulkelerin en
geliskin siber silahlarini kullandigi tirden bir siber
savas gerceklemedi.

Caydiricilik konusuna gelecek olursak; savas 6nemli.
Savasl kazanmak, karsi tarafa isteklerimizi kabul
ettirmek icin gerekli. Ama savasta mikemmeli, savasi
hep kazanmak olmayabilir. Milattan 6nce 500’Iu
yillarda Cinli stratejist diyor ki: “En iyisi savasmadan
bas eddirmektir” Ondan yaklasik 1000 yil sonra
Anadolu topraklarimizda yasayan Dogu Romali
unli komutan Belisarius diyor ki: “En mikemmel
ve mutlu zafer sudur: Kendiniz bir zarar gérmeden,
dismani amacindan vazge¢cmek zorunda birakmak.”
Siber guvenlik, siber saldirilar, taarruz demistik
buna bir de siber caydiricilik eklenmis durumdadir.
Strateji belgelerimizde henlz yer almamakla
birlikte diinyaya baktigimizda uluslararasi strateji
belgelerinde ¢ok sik yer almaktadir. 2016 yilinda da
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Bilgi Teknolojileri ve iletisim Kurumumuza kanun
hiikminde kararname ile su gorev verilmis durumda:
Kurumu, kurum ve kuruluglan ile gercek ve tuzel
kisilerin siber saldirilara karsi korunmasi ve bu
saldirilara karsi caydiricihk saglamak icin her turlu
tedbiri alir veya aldinr. Bu konuda da calismalarini
Bilgi ve iletisim Kurumumuz biraz énce baskanimizin
da degindigi gibi surdlirmekte. Yine ayni ginlerde
Basbakanimiz da “siber saldirilarla caydiricilik da
gelistirilecek” diye ifade etmistir. Nedir; genellikle
korkutarak cesaret kirmak veya vazgecirmek
anlaminda kullanilan  “caydirmak” sozctglinden
cikan caydiricilik Tirk Dil Kurumu sézligumizde bir
saldirganhgi 6nlemek ve engellemek icin 6nlem alma
isi olarak tanimlanmaktadir. Glnlik hayatimizda biz
bunun zaten igerisindeyiz. Hukukta sug¢ islemekten
alikoyma, diplomaside karsidaki devleti emellerinden
vazgecirme, askeri anlamda da diismani herhangi bir
hareketten vazgecirmek icin ortaya konan stratejidir.
Caydiricilik konusunda bir o6rnek verecek olursak
silahli kuvvetlerimizin internet sayfasinda &zellikle
ikinci sirada vurgulanmistir. 1998 yilinda PKK Bdliicl
Terdr Orgiitii Basinin Suriye’den cikarilmasi tilkemizin
caydiricilik konusundaki tutum, davranis ve kararliligi
sonucu gerceklestigini hatirlariz.

Siber caydiricilik konusuna bunlardan sonra gelecek
olursak, karsitarafasaldirlardabulunmamakonusunda
gozdagr verme seklinde tanimlayan Amerikali
akademisyen Libicki siber caydiricihdi siber ortamda
saldirganin eylemini bosa ¢ikarma veya cezalandirma
yoluyla saldiridan vazgecirme seklinde tanimlamistir.
Bu, genis bir bicimde tanimlayacak olursak, diismani
siber gli¢ kullanarak maliyet / fayda hesaplamalarina
yoOnelterek, faydalarini azaltip masraflarini artirarak
eylem yapmaktan kacinmaya ikna etmek seklinde
tanimlayabiliriz. Ve siber caydiricilik siddeti niikleer ve
fiziki caydiriciliktan sonra gelmektedir.

Bitlin bu yasanan olaylara ragmen “Siber savas, savas
midir degil midir?” ve “Siber savasla siber caydiricilik
mumkin mu?” diye maalesef hala tartisiimaktadir.
Niikleer savasi Onlemenin olmazsa olmazi olan
caydiriciigin -~ siber  savasa  uygulanamayacad|
konusulmaktadir. Hatta buna o6rnek olarak da
ABD siber saldirilarda, strateji belgelerinde “ben
basit askeri tedbirleri de kullanacagim” demesi
gosterilmekte yani siber glicle caydiramiyor, askeri
gucle caydiracak denilmekte. Ama gercek olan
sudur; hayati kolaylastiran siber giic ayni zamanda
tehdit ve yaptinm araci olarak kullanilabilir. Siber gtict
savunma maliyetleri yiiksek, taarruz maliyetleri disik
olacak sekilde formile edebiliriz. En iyi savunma
taarruzdur duslincesiyle hareket edilerek en iyi
sekilde kullanilabilir.

Siber caydiricilikta hedef devletten devlete, kurum /
kuruluslara, kisilere, toplumlara seklinde olabilecegi
gibi tersine de olmasi mumkin. Ve siber caydiricilik
onleyici gtvenlik tedbiri olarak kullanilabilmekte,
tek basina kullanilabilmekte, diger unsurlarla yine

yaptirim araci olarak kullanilabilmekte.

Siber caydiricilik ¢ temel yontemle saglanir:

« Glgclu bir glivenlik ve savunma,

- Saldirganin tespiti, istihbarat yetenekleri ve bunun
duyurulmasi,

« Saldirganin cezalandirilmasi.

Siber caydiricihga en glizel 6rneklerden birisi, 2014’te
Sony sirketine yapilan saldirilardir. Sony tarafindan
2014 yilinda Kuzey Kore lideriyle ilgili “Roportaj” adli
film gosterime sokulmus, Kuzey Kore'de tepkiyle
karsilanmasi ve yapilan siber saldirlar sonucu film
gosterimden kaldinimisti. Saldirilar dnce e-postalarla
kendini gdsterdi. Sirket calisanlarinin kisisel verileri,
bilgileri,  yazismalari internette  yayinlanmaya
basladi. 100 terabayttan fazla bilgi calindi. Cekimi
bile yapilmamis film senaryolar internet ortaminda
yayinlandi. Yoneticilere ve calisanlara e-postalarla
ve cesitli yollarla tepki postalar gonderildi. Film
oyuncularina, filmi vizyona sokmayi planlayan sinema
salonlarina acikga yine siber ortam kullanilarak
tehditler yapildi. ABD Federal Sorusturma Birosu
saldirilara karsl tedbir alinmasi gerektigi uyarisinda
bulundu. Kisisel verileri korunmadigi gerekcesiyle 15
bine yakin Sony calisani Sony sirketini mahkemeye
verdi. Ulkenin en biiyiik sinema zincirleri filmin vizyona
girdigi hafta filmi gostermekten vazgecti. Sony, 90
milyon dolara mal olan filmi geri cekmekten baska
caresi kalmayinca, yayinladigi bildiriyle “ortaklarimizin
kararini anhyor, calisanlarimizin ve sinemaseverlerin
guvenligine ©nem veriyoruz” diyerek bu filmi
gdsterimden kaldirdl. Tim bu gelismelerin ardindan
Sony sirketinin 210 milyon dolara yakin zararinin
ortaya c¢iktigl ifade edilmektedir. FBI, Kuzey Kore ile
baglanti oldugunu ve sirketlerin hala risk altinda
olabilecegini aciklarken ABD yonetimi, ulusal
guvenlik meselesi olarak konuyu degerlendirmis,
dénemin baskani, saldirilarin ardinda Kuzey Kore’nin
olduguna inandiklarini sdylemistir. Butin bu saldir
olaylar 28 giin siirdli. 28 glin icerisinde Sony gibi
uluslararasi bir sirkete geri adim attinldi. ABD’nin
Temsilciler Meclisi Baskani, “Sony’nin karariyla ABD
ilk siber savas yenilgisini aldi.” seklinde ciddi bir ifade
kullanmak zorunda kaldi. Kuzey Kore ise “Saldiri bize
ait degil, ama olumlu karsiliyoruz” diye aciklama yapti.
Sonugcta siber saldirilarla, siber caydiriciikla hedefe
ulasiimis, “Kiresel Dev” Sony bu filmi yayindan
kaldirmig, yani caydiricilik saglanmis, istekler kabul
edilerek geri adim attinlmistir. Bu saldirilar basarili
bir siber istihbarat yontemleriyle gerceklestirilmistir.
Eski calisanlar kullanilmis, onlarin aciklarindan
istifade edilmis, Sony’nin dnceden tespit etmesine
ragmen kapatmadigi gtvenlik aciklari kullaniimis,
hedef odakli saldirilar yapiimistir. Bunlara ek olarak
psikolojik harekat yapilmig, teknoloji, medya, taninmis
artist - oyuncular kullaniimis ve caydiricilik bu sekilde
saglanmistir.

Sonug olarak siber uzayda sinir tanimayan ve insaninin
tahayydil sinirlarini, hayal sinirlarini zorlayan gelismeler
yasanmaktadir. Baslangicta klclk capta, zararsiz



denilebilecek saldirilar, glinimuzde teknolojinin
gelismesi ve internetin de yayginlasmasiyla siber
savas halini almis durumdadir. Siber ortamin
tehlikelerinin farkinda olan tlkeler buna yonelik olarak
tedbirler gelistirmekte, stratejiler tiretmekte, ¢cozimler
ortaya koymaktadir.

Siber savasi kiicimseyip bu konuda ciddi calismalar
icerisinde olmayanlar, gerekli adimlari atmayan
ulkeler gec¢ kalmistir ve cok zor bir gelecek onlari
beklemektedir. Siber glvenligin etkin sekilde
saglanmasi, siber gilicin sagladigi imkdn ve
olanaklardan en iyi sekilde yararlanmak icin calismalar
araliksiz kararlhkla surdurtlmelidir.

Siber gli¢ kullanarak talep ve istekler karsi tarafa
kabul ettirilebilir c¢linkii caydiricilik(asimetrik etki)
saglamakta, bunu disiinmek zorundayiz. Siber

guvenligin ve guctin artinlarak etkin yonetim ve
denetim saglanmasi i¢in son ulusal siber glivenlik
strateji belgemizde de belirtildigi Uzere siber glivenlik
alaninda koordinasyonu saglayacak guclu bir
merkezi kamu otoritesi olusturulmasi kacinilmaz bir
zorunluluktur.

Once Siber Giivenlik, yani siber savunma sonra siber
saldin yani taarruz ve caydiricilik, ulusal glvenlik
stratejileri bunun i¢in olusturulmali ve karlilikla
uygulanmalidir. Son sozimiz: “Siber caydiricilikta
temel esas ve onemli olan; siber saldirilarin / savasin
dogru zamanda, dogru hedefe yodnelik, dogru teknik
ve yontemlerle icrasidir” Bunu yaptigimizda siber
caydiricilik saglarz.

Beni sabirla dinlediginiz icin tesekkir ediyorum.
Hepinizi saygi ve sevgiyle selamliyorum.
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{//(,* # Degerlibaskanlarimizi, komutanlarimizi
selamliyorum. Universite yillarinda ders
alirken hemen her hocamiz ilgili konuda dersine
baslamadan 6nce baslangici, o konunun ge¢misine,
yapilan 6nemli buluslara ve bu buluslari yapan
kisilere ayirnp gecmise yodnelik bir takim bilgiler
aktariyordu. Ben itiraf edeyim, o yillarda pek bunun
onemini kavramadim. Doktorami yaparken aktif
olarak arastirma hayatina girdigimde fark ettim ki,
bir konunun eger ne sekilde gelistirildigini, tarihsel
baglantilarini, klasik bir takim yapilan ¢alismalarn ve
bu calismalari yapan insanlarin hangi amacla, neyi
distinerek, neyi ne sekilde olusturduklarini eger
incelemiyorsaniz, bilmiyorsaniz ya da daha acik
bir deyimle, terimle yakin gecmisi bilmiyorsaniz,
calistiginiz konuda o gini kavramak, o gini
anlamak gercekten mimkiin olmuyor. Dahasi giini
de kavrayamadiginiz, gtincel teknolojileri ve
bilimi yorumlayamadiginiz icin ileriye dogru da
bakamiyorsunuz. iste bu da bir vizyon eksikligi olarak
sik sik karsimiza ¢ikan konulardan bir tanesi. Ben ¢cok
vaktinizi almayacagim, degerli panelistlerimiz size
bircok konularda bilgi aktaracaklar. Tartisacagiz biraz
huzurlarinizda, ben siber savasin bugiin geldigimiz
noktadan itibaren geldigimiz noktaya kadar bir takim
kose taslarinda neler var onlari sizlere ¢cok kisaca arz
edecegim.

Strateji ve taktik uzmani, yazar, filozof, Cinli general
Sun Tzu’nun hemen hemen her dile ¢evrilmis “Savas
Sanati” adinda bir kitabi vardir. Okumanizi hararetle
oneririm. Ve ilginctir bu konuda birka¢c sene o6nce
bir yayinimiz da olmustu. Bugiinki siber savasla
Sun Tzu'nun ilkelerini karsi karsiya getirdiginizde
iste birka¢ bin sene 6ncesinden dahi buginlerin
ongorilebildigini goriip gercekten insan ders
alabiliyor.

Clausewitz, buglin anladigimiz anlamda iki boyutlu
savasin mimarlarindan bir tanesidir ve literatlir olarak
baktigimizda da “Savas Uzerine” adli kitabinda ¢ok
net olarak karasal savaslarin buglnki itibariyle
lojistiginden tutun da sevk ve harekata kadar her
seyin gercekten cok iyi tanimlandigini gorirsiiniz.
Temin edip okumanizi bu konuda éneririm.

Hemen arkasindan yine iki boyutlu alan savasinda bir
savas dahisi var: Mustafa Kemal. Bir hat lizerindeki
cephe savasini hattan yeni tek boyuttan ¢ikarip alan
savunmasl ya da alan saldirisi olarak “Hatt-1 miidafaa
yoktur sath-1 miidafaa vardir” s6ziyle tanimlamistir.
Savas doktrinlerini eger incelerseniz Mustafa
Kemal’in bu yaklasimi iki boyutlu alan savaslari

icerisinde kose taslarindan bir tanesidir.

iki boyutlu alan savasinin teknolojik olarak nasil
gelistigi ya da teknolojiyle iki boyutlu savasin
nasil i¢c ice girdigini godstermesi acisindan cok
kritik calismalar var. Bunlarin bir tanesinde kabaca
40.000 km2'yi kontrol etmek icin ka¢ askere ihtiyac
duyarsiniz diye bir calisma yapilmis. Tarih olarak
1865'te, Amerikan I¢c Savas’nin oldugu bu dénem
telgraf var gindemde ve iletim hizi olarak da iste
saniyede 20 bitlik bir hiziniz var. Ve bu cercevede
bakiyorsunuz kontrol etmeniz gereken 10 km2’lik bir
alan icin kullanacaginiz asker sayisi 40.000 olmus.
10 km2’lik bir alan icin 40.000 kisiyi kullaniyorsunuz.
Tarihte hizla ilerledigimizde 1.Dlinya Savasi geliyor
1914 yilinda, teknoloji olarak telefon var. Bilgi iletim
hizi 32 bite ¢ikmis durumda ve ayni sekilde 10
km2’yi kontrol etmek icin artik gereken asker sayisi
dramatik bir sekilde 38.000 - 40.000’den 4.000’e
iniyor hemen cok kisa bir stirede. Tarih icinde
ilerleyin, arkasindan 2.Diinya Savas! var. Bilgisayarin
gercek anlamda ortaya c¢iktigi bir donemdir. Hiz 71
bitlerde saniyede ve artik 10 km2 icin 300 kisi cok
rahathkla yeterli bir hale geliyor. Tabii ilerlerseniz
gunumizde artik 10 km2 ‘nin kontroll icin artik
insan falan kullanmiyorsunuz, birakin 10 km2 ‘yi
koca Ulkelerin yiz 6lciimlerine baktiginizda insansiz
kontrol edebilir hale geldik. Alan savasinin teknoloji
ile ic ice girdiginde nasil degistigini gdorme acisindan
ilging bir drnek.

3. boyuta gecerken yine bir vizyoner var; Mustafa
Kemal Atatiirk ve diyor ki: “istikbal géklerdedir.” Evet,
dogrudur. Clinkld hakim oldugunuz her yeni boyutla
askeri glicliniiz de ¢ok ciddi bir bicimde, dramatik
bir bicimde artiyor. Denizaltilar bir tarafta 3. boyutta
suyun icinde hareket ediyorsunuz, suyun ylizeyinde
degil. Ve ayni sekilde de sadece karada degil
havadasiniz. Dolayisiyla 3 boyutta savas s6z konusu.
Bunlar savas tarihi, savas doktrinleri inceledigimiz
zaman gordiigimuz kilometre taslari.

4. Boyut olarak hep uzaydan bahsettik. Uluslararasi
Uzay istasyonu’nun, ISS’in finansmanini agirlikli
olarak Amerika, Rusya, Kanada, Fransa, ingiltere
yapiyorlar. Amerika’nin gecenlerde bir aciklamasi
oldu; “Ben ISS’i 2020 yilinda da finanse edecegim
ama 2020’den sonra finansmani kesiyorum, teknik
destek veririm, lojistik destek veririm. Fakat herhangi
bir finans destegi saglamayacagim.” Clinkii gerekge
olarak da NASA planlar var. 2025’ten itibaren ayin
etrafina uzay karakollarn kurulmasi glindemde. Yani
aslinda bakacak olursaniz uzay savasinda bir adim
daha oteye gidiliyor. Hepimizin uydusu olan ayin
etrafina birtakim karakollar kurulmaya baslanacak
2025’ten itibaren. ISS’in de finansmanindan Amerika
bu nedenle cekildi. Bu aciklama da gecen ay yapildi.



5. Boyut olarak baktigimizda siber savas ortamina,
siber savasa, siber uzaya gidiyoruz. Peki, bu yeni mi?
Siber savas aslinda yeni degil. Bugiin kullandigimiz
butdn bilgi islem cihazlarinin; bilgisayarlar, elinizdeki
cep telefonlari, hepsinde kullanilan bellek mimarisi
John von Neumann’indir. Ve John von Neumann
1949 yilinda yaptigi bir konusma - aslinda 1946 yilinda
yapilmis bir konusmadir- 6limiinden sonra kagida
gecirildi, 1949 yilina tarihleniyor, diyor ki; “Bakin
siz benim bellek modelimi kullanacaksiniz ama bu
modele gore bellekte calisan, bellekte olan herhangi
bir program bir baska programa saldirabilir. Dahasi
yok edebilir. Ya da bir program bir baska program
tarafindan kontrol edilebilir.” Tabii John von Neumann
bunu sdylediginde kimseler pek bir sey anlamamis
ama biz buglin bu problemi bilgisayar virlsleri
olarak taniyoruz. Yani aslina bakacak olursaniz, 1949
yilindan itibaren bunlar bizim énimuzdeydi.

Bilim kurgu yazan John Brunnerin, Shockwave
Rider isimli Turkce’ye de cevrilen kitabinda, adina
internet denmese de internet ortami tanimlanmisti
ve bu ortamin icerisinde digimden digime
atlaya atlaya hicbir sekilde yok edilemeyen, yok
etmeye kalktiginizda tekrar kendi kopyasini Ureten
ve kendi kendini bir noktadan 6tekine tasiyabilen
programlardan bahsediliyor. Brunner bu programlara
solucan ya da kurtcuk, Ingilizcesine worm adini
verdi. O glin buglindiir biz solucan ya da kurtguk
ismini kullaniyoruz. Gelismis kitlelere uygun, bu isi
bilen insanlarin eline geldiginde “Evet ya, biz bunu
yapabiliriz” dislincesi olusmasina sebep olmustur.
Gercekten kendi adima da soyleyeyim “ya bu solucan
programi nasil yazilir, ben bunu nasil yapabilirim?”
diye calisma, bu kitabi okuduktan sonra bende
basladi doktoramin ilk yilinda. ilk yazdigim solucan
programi da bu kitabin sonundadir.

William Gibson 1982’de yayinlanan Neuromancer
adli kitabinda siber uzay terimini kullanir. Bugin
cok iyi bildigimiz bu ortam icin Gibson: “Zihnin
uzaysizliginda; isik cizgileri, 6bekler ve takimyildizlar
seklinde dlzenlenen veriler.” diyordu. Tam
anlamiyla aslinda internet bu. Ama isin ilging tarafi
bu 1982’de yazildi ve eger bu kitabi okursaniz,
yer altinda bir mafya var ve bu mafya bugtin adina
Firewall dedigimiz programlarla gecitleri kontrol
ediyor. Bugun kripto paralar, bitcoinler gibi paranin
aktarilmasi diye kullandigimiz seyleri bu kitapta
gorebilirsiniz. Bir baska bakis acisiyla, ashnda
yazilim guvenligi, bilgisayar glvenligi eski adiyla
bilgisayar insurance bir takim terimler 80’li, 90’l
yillarda bunlari calisirken bu kitaplar ashnda bize
yol gosterdi. Bu anlamda hepsi son derece kritiktir.
Siber savas lizerine de tanim yapilmis bu calismada.
Diyor ki “siber savas siber uzayda, bilgisayarlar ve
internetin kullanilmasiyla yapilan bir savastir.” Evet,

siber uzayin tanimi varsa elinizde bu siber uzayin
Uzerinde de siz bir takim programlar 6tekine karsi
saldirtiyorsaniz su ya da bu amacla aslinda yaptiginiz
sey bir siber saldiridir. Bunu topyek(n yaplyorsaniz
bir siber savastan da s6z edilebilir.

Meshur siber savas orneklerinden biri Rusya’nin,
Tallinn - Estonya’ya yaptigi saldindir. Bir Lenin
heykelinin kaldinimasi ylziinden baslayan
tartismalarin  sonucunda gerceklesmistir. Tarihte
tamamen sayisal yonetimi olusturan, devletin bitiin
birimlerinin sayisal ortama tasindigi ilk Ulkedir
Estonya. Bunlarla éviinuyorlardi, hala da ovindrler
ama bu olaydan sonra Estonya’da pek cok birim
calisamaz hale geldi.

Amerika’min,  iranin  Niikleer  zenginlestirme
tesislerine yaptigi saldiri. Bu aslinda bizim Stuxnet
dedigimiz saldindir. Bu saldirinin sonucunda da
bu nikleer zenginlestirmede kullanilan santrifij
pompalari kullanilamaz hale geldi ve iran’in niikleer
zenginlestirme programi 2 yil kadar geriye gitti.
Bunun dolar olarak kaybina bakacak olursaniz da
yiiz milyonlarca dolari Iran kaybetti. Ama burada
kritik olarak biz sunu 6grendik, boyle bir olayda
siz donanimlarin, donanim birimlerinin, santriflj
pompalarinin icinde doéntisi kontrol eden PLC gibi,
kontrollinli ele gecirebilirsiniz. Belirgin bir hizdan
sonra durmasi gerekirken durmadan devam ediyor
ve santrifilj Ureterek dagilip gidiyor pompalar.

Bu olay bize sunu Ogretti; demek ki dedik artik
saldir sadece yazilim ya da 6nlem sadece yazilimla
olmayacak bunun bir donanim katmani var, donanim
tarafinda da isleri bu hale getirmek muimkin. Bu
anlamda tarihsel 6nemi bakimindan bu Stuxnet
saldinsi tarihe gecti. Tabii komutanlanimin goérdigd,
bizim izledigimiz su, bunun Uzerine bir siurt baska
tehditler, baska bir siri saldirilar var ama tarihsel
acidan bu kritik.

Bircok internet sitesi siber savaslarn anlik olarak
gostermeye calisiyor. Aslina bakacak olursaniz bu
web sitelerinin hemen hepsi, Akamai haric hemen
hepsi anlik bilgi vermez, gercek zamanh bilgi
vermez. Uc giinliik, bir haftalik ya da bir aylik DDoS
saldinlarini size gosterirler. Ama gercek zamanli
olarak bilgi akisini saglayan Akamai Grup c¢uinki bu
grup zaten internet trafiginin Ucte ikisini ellerinde
tutuyorlar. Dolayisiyla da gercek zamanli olarak
kimin kime ne Olclide hangi siklikla DDoS saldirisi
yaptigini, sonuclarin ne oldugu gibisinden bir takim
veriler almak istiyorsaniz bu siteler iyi ama Akamai’yi
gercekten oOneririm. Digerlerine de bakmanizda
buylk bir fayda var. Evet, belki tic glin dncesinin ya
da l¢ gunln toplam saldirilarini gorecek olursunuz
bu sitelere girdiginizde ama bu bize ¢ok net bir fikir
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verir. Siber savas dedigimizde aslinda goziinizin
gormedigi, kulaginizinduymadigiama ulus devletlerin
birbirlerine karsi nasil saldirdiklarini, arada sadece
ticari sirketler degil ciddi bir bicimde ulus devletlerin
tehdit gicleri de var. Daha gorsellestirmis olarak
yakindan izlemek mumkin. Umuyorum, inaniyorum
ki cok yakin zamanda - birka¢ seneyi bulacagini
sanmiyorum - bu web siteleri icerisinde li¢ dort tane
de Tirk sitesi olacak. Kendi verilerimizi de oradan
daha gercekgi olarak izleyecegiz.

Tesekkir ederim. Hepimizi ortak bir tarihsel gecmiste
bulusturmak istedim ki degerli panelistlerimiz
tartismalar sirasinda bizlere yol gostersinler. Hem
bugtiniin degerlendirmesini daha saghkh alalim hem
de ileriye dogru belki biz vizyonla ¢ikanz bu panelin
sonunda.

Efendim tekrar tesekkiir ediyorum. Simdi panele
szl birakacagim. Hasan Albayim yakinlarda bir kitap
yazdi, “Siber Savas” diye. Bakin Tirk kitabimiz var
kitapcilarimizda. Dolayisiyla biz, Hasan Albayimdan
bir dinleyelim. Nedir bu siber savas, siber savasin
bilesenleri nedir, oyuncularn kimlerdir, savasanlari,
askerleri kimlerdir? Hemen tanimlar bir alalim onun
Uzerine de tekrar devam ederiz. Buyurun efendim.

Sayin Komutanim, degerli protokol
tyeleri ve degerli katihmcilar;
konusmami temel tanim ve kavramlar,
siber savasta neler olabilir, siber
saldinlarin maddi boyutu ve érnek saldirilar basliklari
altinda arz edecegim panelin bu bolimiinde.

Siber ortam ya da siber alan, bazen siber uzay —
cyber space olarak da adlandiriyor, bu tamamen
bildigimiz uzaydan farkli bir kavram. Bu her turlu
yazilim, donanim ve iletisim altyapisindan meydana
gelen, birbirine bagl veya bagimsiz sistemlerinin
olusturdugu sayisal ortamdir. Bu kara, deniz, hava ve
uzayin yani sira “siber ortam” besinci harekat alani
olarak kabul edilmektedir. Bu su manaya geliyor;
siz nasil ki diger alanlar icin birlik gelistirip, teskilat
kurup, egitim verip donatiyorsaniz siber alan icin de
hem savunma hem de saldiri kabiliyetinizin olmasi
gerekiyor.

Siber savasin tanimina baktigimizda burada benim
benimsedigim tamim, devletlerin birbirlerine karsi
ylrittigu siber saldiri faaliyetleridir. Digerleri siber
saldin tanimina girmektedir. Eger siber saldirinin
arkasinda kimin oldugu ¢ogu zaman bilinmemekle
beraber devletler bu isin icerisindeyse siber savas
ismi verilmektedir.

Siber tehdit kaynaklarina baktigimizda bunlar;
bilingsiz kullanicilar, casuslar, organize sug¢ orgutleri,
teror orgltleri, siber korsanlar, ideolojik amacgl
gruplar ve devletler oldugunu goriyoruz. Bu
tehditler neler peki? Bu tehditler; her tirlli zararl
yazilm, yaziimin o6tesinde tuzakli donanimlar,
oltalama saldirnlari, internet servis saldirlari, hizmet
disi birakma saldirilari ve gelismis siber tehditler.

Siber savasta neler olabilir acaba? Biz hep
siber savas tarafini kullanici olarak onimiuizdeki
bilgisayara virlis bulasmasi ve dosyalarimizin
silinmesi olarak algiliyoruz cogunlukla ama siber
savasta bunun -gercekten orneklerini de birazdan
arz edecegim- gercekten alt yapiyi dnemli bir
bicimde etkileyebilecek etkileri olabilir. Rafinerilerde
ve nukleer tesislerde yangin cikip, patlama olabilir.
2010 yilinda iran’in niikleer tesislerine yapilan
saldirn bunlardan bir tanesiydi. Fiziksel olarak tesisi
hasara ugratmistir. Hava trafik kontrol sistemlerinde
meydana gelen hatali ve zararli calismalarindan
dolayi ucaklar havada carpisabilir. Bankalar calismaz
hale gelebilir, misteri verileri calinabilir, silinebilir.
Trenler birbiriyle carpisabilir, raylar yolundan ¢ikabilir,
hatali yonlere sevk edilebilir. Elektrikler kesilebilir ve
elektrikle calisan sistem ve evaletleribu stire boyunca
kullanilamaz. Ornegin 2015 yilinda Ukrayna’da
elektrik santrali siber saldiriyla devre disi birakilimis,
bir muddet elektrikler kesilmisti. Uydu sistemleri
ele gecirilebilir. Uydulardan meteoroloji olarak, GPS
seyrusefer olarak, iletisim uydulari ve diger uydular
kullanilarak faydalaniyoruz. Bunlar dusurilebilir.
Veya yoriingesinden cikartilip saptirilabilir. Petrol
ve dogalgaz boru hatlarinda patlamalar meydana
gelebilir. Ve internet kesilebilir. internet tizerinde
yapilan faaliyetlerin glinimiziin kiresel diinyasinda
hem hizmetin aksamasi acisindan hem de ekonomik
acidan milyar dolarlik degeri oldugu ortada.

Siber saldirilarin maddi boyutuna baktigimizda
2015 yihinda bu para senede 75 milyar dolarken
onumizdeki sene bunun 170 milyar dolara
kadar cikacagr degerlendiriliyor. Farki kaynaklar
farkh rakamlar vermekle beraber senede siber
saldinlarinin maliyetinin 400 ile 500 milyar dolar
arasinda degistigi ifade ediliyor.

Bu kisimda o&rnek siber saldinlardan bahsederek
gercek resmi ortaya koymaya calisacagim. 2009
yiinda F-35 ucaklarinin  tasarimlarini  iceren
terabaytlar boyutunda verinin Cin’in yaptigi siber
saldinlarla ele gecirildigi iddia edilmis, 2015 yilinda
Amerikan Milli Glivenlik Ajansi NSA calisani Edward
Snowden’in acikladigi belgelerle de Cin’in 2007
yilindan itibaren bu gizli belgeleri ucag ureten
Lockheed Martin firmasindan caldigina dair deliller
basina yansimistir. Burada terabaytlar boyutunda
veri ¢alindiktan sonra iki ucak arasindaki benzerligi



gorlyorsunuz. Ben de F-35 projesinde calistim,
aviyonik sistem, dis gorintsu, disuk gorindmla
hale getirebilmek icin bazi seyleri benzer yapmaniz
gerekiyor ama aviyonik sistemlerde de bir kisminda
benzerlik oldugu basina yansimis durumda.

Stuxnet saldinsi fiziksel zarar vermesi acisindan
surekli érnek verilebilecek bir saldiridir. 1981 yilinda
Opera Harekatr'nda israil jetleri yapim asamasinda
olan Irak -iran degil- Irak niikleer reaktériinii
vurmustu. Harekat yiiksek risk altinda, iki tane
Ulkenin hava sahasini kat ederek gerceklestirilmis
ve blyik maliyetlere ulasmisti. Can kayiplari da
olabilirdi.

2010 yilinda ise diinyada cesitli Ulkelerde rastlanan
Stuxnet adli bir viriis iran’in niikleer santraline sizmis,
kumanda sistemlerini etkileyerek santriflj adi verilen
cihazlarin bir kismi kullanilamaz hale getirmisti.
Stuxnet ile beraber zararl yazilimlarin kisisel bilgeleri
calma ya da bilgi sitemlerine zarar verme disinda,
dis dinyaya kapal kritik alt yapilara fiziki olarak
zarar verebilecegi ortaya cikmistir. Stuxnet sadece
bilgisayarlarin degil endstriyel kontrol sistemlerinin
ve dis diinyaya kapali sistemlerin hedef alinmasi ve
bunda da basaril olunmasi agisindan cok énemli bir
yere sahiptir. Stuxnet’i resmi olarak Ustlenen Ulke
olmasa da Israil ve Amerikali uzmanlar tarafindan
gelistirildigine yodnelik bircok bilgi ve belge basina
yansimistir. Burada da gorildigiu tizere bombalarla
yapilan saldirlar viris kodlariyla yapilmis ve belirli
olclide basariya ulasiimistir.

2012 yilindan ve glnimizden bir 6rnek vereyim.
2012 yihinda Aramco firmasi, Suudi sektor firmasina
saldin yapiliyor ve buradaki 30.000 bilgisayarin 4’'te
Ucuine bulasan virus, bilgileri siliyor, yerlerine yanmis
Amerikan bayragi koyuyor. iranli siber korsanlar
(Kendilerine Shamoon ismi verilen “Adaletin Keskin
Kilicr”) tarafindan gerceklestirilen bir saldiri.

Gectigimiz glinlerde bir firmaya ait bir rafineri seyir
fuzesi, insansiz hava araci tarafindan vuruldu. Bu
defa fiziksel etkiler siber etkilerin cok Uzerinde
oldu. Ancak basarili olsaydi siber etkileri daha kisa
olmakla birlikte benzer bir etkiye yol acabilecegi
iddia edilmektedir.

Bir baska ornek; bankacilik sistemlerine yapilan
saldinydi ve yaklasik 3 glin boyunca bu bankalara
erisimde sikintilar yasandi.

2014 yilinda Turkiye’'nin de aralarinda oldugu 16
Ulkeye siber saldirilar gerceklestirildi. Burada hava
yollari, enerji ve petrol firmalari, savunma sanayi
firmalari ve Amerikan’in Deniz Piyadeleri yani silahli
kuvvetlere ait intranet agi hedef alindi. Saldirganlar

kriptrografi kodda “Seytan gibi disin melek gibi
uygula!” seklinde bir kodlama yapmislardi.

Baska bir 6rnek baraj 6rnegdi. New York’ta 2013 yilinda
Bowman Baraji'na bir siber saldiri gerceklestiriliyor.
Kontrol sistemleri barajdan alinan su miktarini artirma
gorevi gordi ve tehlikenin ucuz atlatildigi gordliyor.
Ulkemizde de cok sayida siber saldirilar oldu. 2015
yilinda Mayis ayinda oOzellikle Ulkemizin devlet
kurumlarina ait internet sitelerine dagitik hizmet
disi birakma saldirilari diizenlenmis, 3 glin boyunca
internet hizi oldukca yavaslamistir. Saldirilarin 12
farkli tlkeden geldigi gorilmistdr.

ilk bsliimde konusmamitamamlarken sunu arz etmek
istiyorum, simdiye kadar yasanan tecriibelerden
hareketle siber saldirilarin kinetik saldirlar kadar
etkili olabilecegdi gortilmektedir.

e

i
/ //”u # Cok tesekkir ederiz. Jandarma MEBS

Baskanimiz da bizlerle, kendisine

sunu soracagim; siber savaslari etkileyen faktorler
neler, glinimizde siber savaslar nasil yapiliyor?
Bu konuda bizi aydinlatabilirseniz cok sevinirim.
Buyurun, efendim.

~ Sayin Komutanim, degerli katilimcilar,

oncelikle siber saldirlarda mesru
midafaa hakkindan kisaca bahsetmek istiyorum.
Clnkl ben gorevi devraldigimda Jandarma Genel
Komutanhgrnda Siber Savunma Sube vardi. Bu
subenin ismini Siber Gulvenlik Komutanhgrna
donlsturdim. Yani sadece savunma degil
gerektiginde taarruz etme yetenegine de sahip.
2007 yihinda bizden o6nceki konusmacilarin da
sOyledigi gibi bu ornekleri siber diinyada, siber
savaslarda sikca duyacaksiniz, Estonya saldirisi
cok onemli bir saldindir. Bilgi sistemlerini alt
yapisina alan ve yaklasik 85.000 botnet saldirisiyla
yapilan bu saldirn sonucunda NATO bilinyesinde
olusturulan calisma grubu tarafindan Tallinn rehberi
hazirlanmistir. Siber saldirilarin bir kuvvet kullanimi
olup olmadigini ele alan yaklasimlardan, etki odakli
yaklasim bu kabul edilmistir ve siber saldin etkileri
bakimindan bir konvansiyonel silahin kullaniimasiyla
ayni sonuclar ortaya cikariyorsa bir silahli kuvvet
kullanimi olarak tanimlanmis ve mesru miidafaa
hakkinin konvansiyonel silahlarin da dahil oldugu
butliin gii¢ unsurlariyla kullanilabilece@ini ortaya
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koymustur. Dolayisiyla sadece savunmada kalmak
yetmiyor, caydirici olmasi agisindan sizin gicinizi
bilecekler ki saldirmayacaklar. Dolayisiyla bize saldiri
diizenleyene saldiri diizenleyip bayragimizi oraya
koyma guicline de sahibiz artik sukurler olsun.

Siber silahlarin kisitlarindan da kisaca bahsetmek
istiyorum. Siber silahlarin kontrol edilmez 6zelligi bu
silahlarin belirli bir stire sonra kullanan tlkede bile
yayllma gosterdigine isaret etmektedir. Ornek olarak
biraz 6nce de bahsedilen iran’a yapilan Stuxnet
saldinsi bircok Ulkeye yayillmisti, bunu biraz daha
detayli olarak sdyleyecegdim. Siber saldirida en yetkin
Ulkelerden bir tanesi ABD fakat savunmada yetersiz.
Bu suna benziyor ¢ok usta tas atan birinin camdan
yapilan bir sarayda oturmasi gibidir. Bumerang gibi,
doner sizi vurur.

Siber saldirilan  kisaca analiz edelim. Estonya
saldinsinin  bir 6zelligi vardir; bu saldin teknik
gelismislik bakimindan bir kasabanin binlerce askerle
isgal edilmesine ya da ayni hedefe binlerce top
mermisinin atilmasina benzetilebilir. Diger bir deyisle
bu saldirn teknik olarak aslinda ¢ok basit bir yapiya
sahiptir. Iran’a yapilan niikleer saldiri ise aslinda ¢ok
detayli bir istihbarat sonucunda yapilan, bir yazihmla
yapilan bir saldiridir. Bir tanesi basit bir saldiri, Glkeyi
on giin boyunca felg etmistir. Digeri de onceden
hazirlanan istihbarat bilgilerine dayall yapilan bir
yazilm. Bu ne demektir? Bu aslinda alt detaya
indiginizde santrifiijin vantilatoriiniin normalden
daha fazla calismasi bir siire sonra normalden daha
az calismasi ve bu sayede santriflijin devre disa
kalmasina yonelik bir saldiridir. Bu saldirinin bir baska
ozelligi daha vardir; bu saldirida merkezi ariza tespit
yazilimina sinyal géndererek “burada bir problem
yok, santriflij normal calisiyor, endise etmeyin” diye
ayrica bir bilgi gonderiyor. Zekice hazirlanmis bir
yazilimdir. Bu da 6nemlidir. Aslinda istediginiz kadar
tedbir alin, diinyanin en gelismis tlkesi olun birey en
zayif halka. Wikileaks belgelerinde gordiik, ABD’nin
274 temsilciligine gonderdigi kriptolu belgeler
basina, internete sizdi ve ABD cok buytk bir prestij
kaybetti.

Bir digeri, aslinda burada deginilmedi. Amerika
Birlesik Devletleri Ulusal Guvenlik Ajansi tarafindan
Microsoft, Apple, Yahoo, Google, Facebook ve
benzeri gibi blyik sosyal medya sirketlerine
ait kullanicilarin kisisel verileri ele gecirildi. ABD
11 Eylil saldinsindan sonra elektronik istihbarat
toplama kaygilarini hizlandirdi. Bu kapsamda 2006-
2007 yillarinda hayata gecirilen Yabanci istihbarat
Toplama Yasasi genisletildi, Baskan Bush doneminde
Patriot Yasasi hayata gecti, PRISM Programi da
bu cikarilan yasanin sonucu ortaya cikti. Edward
Snowden sadece F-35’lerin bilgilerini cikarmakla

kalmadi, Obama yonetiminin de Bush yonetimiyle
ayni ¢izgide oldugunu goriince bu aciklamayi yapti.
Daha sonra Hong Kong’a oradan da Rusya’ya gitti.
Prizma Programi ile ilgili de su anda sosyal medya
sirketlerine lye olan hikimli kisilerin sosyal medya
verileri su anda toplaniyor.

Glnumuzde siber savaslar, saldirlar nasil yapilyor
kisaca buna deginmek istiyorum. Bu da malumunuz
genel iletisime acik olan internet sitelerinin ana
sayfalarini silmek veya degistirmek, eriseme acik
olan bu sitelerdeki dosyalara erisim saglayip bilgi
hirsizhgr gerceklestirmek ancak var olan dosyalari
degistirmemek, erisime acik olan sitelere saldirilar
gerceklestirerek erisilmez hale getirmek ki bu bizim
icin - guivenlik birimleri icin dnemlidir. Biz 24 saat
esasina gore hizmet sunuyoruz, kolluk kuvvetiyiz.
Sahil Glivenlik, Jandarma ve Emniyet 24 esasina
gore, Ustelik bu hizmetlerimizin % 75’ini e-Devlet’e
tasidik. Bizim icin bu sistemlerin 24 saat esasina
gore calismasi ve halka hizmet sunmasi esastir.
Bunlarn glvenlik altinda da tutmamiz gerekiyor.
Bir digeri sahislarin ve kurumlarin bilgisayarlarina
viris ve benzeri zarar verici yazihmlar ytklemek,
bu yazilimlarla uzak sistemlere erisim saglamak. Bu
yolla sistemlere fiziksel zarar vermek, bilgi hirsizligi
yapmak. Elde edilen bilgiler ile siber suclar islemek,
elde edilen bilgilerle baska alanlar ilgilendiren
suclar islemek. Siber ortamda yasal ya da gayri yasal
propaganda gerceklestirmek. Siber ortami yasal
olmayan faaliyetlerin organize ve koordine edildigi
bir alan olarak kullanmak. Ve degisik sekillerde ele
gecirilip kole haline getirilen bilgisayarlari zamani
geldiginde hedef llkelere, hedef sitelere toplu
olarak saldirida kullanmak.

Gelecekte bizi bekleyen tehlike, nesnelerin
internetinin genislemesiyle siber dinyanin ustel
olarak buyumesidir. Siber saldirin kaynaginin tespiti
maksadiyla saldiri igin kullanilan kaynaklara sizilarak
delil elde etmeye calismanin yasal acidan uygun
olup olmadigi da tartisiimaldir. Yine biraz once
de soyledim. Bir botnet saldirisinda, bir bankaya
yapilan saldirida acaba o bilgisayar kullanan mi
suclu yoksa o saldirilari toplu olarak yonlendiren mi
suclu? Bunun da hukuki boyutlarinin arastiriimasi
gerekir. ileride bizi bekleyen tehlikeler bunlardir. Bu
tdr saldirlya ugrayan kurumlar tarafindan ylklice
tazminata mahkdm edilme durumumuz vardir kisisel
guvenligimizi saglamadigimiz gerekcgesiyle.

Siber glclenme yarnsinda askeri ve kolluk
kuvvetlerindeki birimlerin bizim yaptigimiz gibi siber
savunma degil, siber savunma arti taarruz birimlerine
donustirilmesi gerekmektedir.
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/ //f’ﬁ M Tesekkur ederim. Siber savas deyince

bizdogal olarak askeri boyutta ve askeri

bakis acisiyla bir takim yaklasimlarda bulunuyoruz
ama bir de siber su¢ kavrami var. Emniyetimizde
Siber Suclarla Micadele Dairesi var ve Daire
Baskan Yardimcisi bizlerle birlikte. Dolayisiyla ben
kendisinden rica ediyorum, bir emniyet bakis acgisiyla
siber suclarla ilgili nasil bir tablo var karsimizda? Bu
tabloya karsi nasil miicadele ediyoruz, bu anlamda
neler yapiyoruz? Bunlar bizlerle paylasirsaniz ¢ok
seviniriz. Buyurun efendim.
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Tesekkiir ederim Hocam. Siber sug

i kavrami yeni bir kavram malumunuz.
Bir 10 yil gecmisi var. Bu tir

suclar ozellikle internetin gelismeye, yayillmaya
baslamasiyla birlikte siber dlemde bu tarz suglarin
da islenmesi ve bu isin magdurlarinin artmasi
emniyet teskilatinin bu konuyla ilgili 6zel bir birim
teskil etmesi ihtiyacini ortaya c¢ikariyor. Bununla ilgili
bilgi islem bunyesinde bir takim calismalar biiro
seviyesinde gerceklestiriliyor. Daha sonrasinda
buglinkii boyutunda 2013 yilinda Siber Suclarla
Miicadele Daire Baskanligi boyutuna kadar ulasiyor.
Siber Suclarla Miicadele Daire Baskanhgi bilisim
suclarla, siber suclarla micadele ediyor ve her ne
kadar bu sucun tanimi heniiz ceza kanunlarimizda
yapiimamis olmasina karsin bilisim suclarnyla ilgili
birkag madde su anda Tirk Ceza Kanunu’'nda
mevcut. 243, 244 ve 245.ci maddeler; orada bilisim
sistemlerine yetkisiz erisim, bu sistemleri bozma,
degistirme, illegal olarak kullanma gibi birtakim
suclar kapsama alanina alinmigsken onun yaninda
da kredi kartlari, banka kartlari, bunlarin suistimal
edilmesi gibi birtakim suclar da gene bilisim suclari
kapsamina giriyor. Simdi tabii bunlarla miicadele
edebilmeniz icin oncelikle glvenli olmanin ilk
unsuru haberdar olmaniz. Haberdar olduktan sonra
da tabii Uretebileceginiz tepki oraninda da glicliniiz
ortaya cikiyor. Burada en 6nemli unsur tabii verilere
erisim. Suca vakif olduktan sora, 6grendikten sonra
o suclarin arastirilmasi, suclarin tespit edilmesi
bunlarla ilgili birtakim teknik ¢alismalari gerektiriyor.
O teknik calismalar da tabii veriler Uzerinden
yapiliyor. Simdi maalesef lilkemizde bu veri toplama
konusu - daha dnce bu platformda da ¢ok tartisildi
— kisisel veriler, bunlarin korunmasi vesaire gibi
Avrupa’da tartisildigi gibi llkemizde de tartisihyor.
Bunlarla erisim noktasinda Siber Suclarla Miicadele
Baskanligi olarak birtakim sikintilar yasiyoruz tabii.

Ne kadar cok veriye erisebiliyorsaniz o kadar cok
analiz yapma sansiniz, o kadar ¢cok onleyici faaliyette
bulunma sansiniz ve siber suclari aydinlatma sansiniz
oluyor.

Siber savas ya da saldiri anlaminda bizim miicadele
ettigimiz alanlar icinde en 6nemlisi kritik alt yapilara
saldin ya da bilisim sistemlerine yetkisiz erisim
ve bunlarda gerceklestirilen bilgi hirsizhgl. Ya da
fidye amacli birtakim CEO dolandiriciligi dedigimiz
tarzda suclar. Bunlari arastirirken biz ne yapiyoruz?
En 6nemli unsur tabii bu saldirlan birimlerin bilisim
cihazlarinin imajlarinin  alinmasi gerekiyor. Ve
bu imajlarin alinmasi icin tabii donanim, yazilim
gerekli. Bunlarin hepsi yabanci menseli. Bunlar
icin cok onemli yatirimlarin yapilmasi gerekiyor. Bu
yazilimlarin da tabii millilestiriimesi, yazilimlarin da
yerlilestiriimesi bizim gelecekte aslinda (zerinde
durmamiz gereken 6nemli unsurlardan bir tanesi.
Buradan IP adreslerini tespit etmeye calisiyoruz.
IP adreslerinde No-IP var. No-IP’lerin de tabii
tespit edilmesi oldukca zor bir hale geliyor. VPN
kullanan cok, bu islerle ugrasan, minareyi calan tabii
kilifini hazirhyor. Suclular kendilerini gizlemek igin
ellerinden gelen her tirlt tedbiri aliyorlar. Bunlarin
tespiti noktasinda o IP adreslerinin tespiti icin
iste BTK ile yazismalar yapiyoruz ya da ilgili servis
saglayicilarla yazismalar yapiyoruz. Onemli bir siireg
gerekiyor, zaman gerekiyor ve emek gerekiyor.
Tabii bunlar zaman icerisinde tartisihr. Bunlara hizli
bir sekilde erisim, verilerin bir yerde toplanmasi,
bunlarin analiz edilmesi icin ortak bir veri havuzunun
da olusturulmasinda fayda var. Yani 6zellikle siber
suclarla miicadelede ne kadar ¢ok veriye sahipseniz
o verilerin Uzerinden yaptiginiz analizler de o derece
faydali olma ihtimali yilkseliyor. Bu tarz calismalar
yapiyoruz ve Ozellikle kredi karti ve banka karti
dolandiriciliklar oldukca yaygin. Burada en 6nemli
unsur tabii kisisel tedbirler, bireysel tedbirler. Fishing
siteleri yine Tirkiye’de bir hayli fazla, ozellikle
bankalarin web sayfalarinin kopyalanmasi ya da
bunlarin sahte adreslerini olusturarak insanlarin
dolandiriimasi oldukc¢a yaygin uygulanan bir yontem.
Bu konuda uyarilarimizi yapiyoruz. Bankalarin BT
birimleri de bununla ilgili calismalar yapiyorlar.

Micadele konusu bireysel tedbirlerle yapilmasi
gerektigi gibi ayni zamanda da Ozellikle kritik alt
yapilara saldin noktasinda ulusal koordinasyon ve
isbirligi gerektiren bir alan. Bu noktada da kurumlarin
siber olaylara miidahale merkezlerinin olusturulmasi
ve o kurumlar arasinda bir isbirliginin, bir esgtidimiin
saglanmasi su anda Tirkiye’de 6nemli bir eksik olarak
goriliyor. Ulastirma Bakanhgimiz biinyesinde ulusal
siber olaylara miidahale merkezimiz var ama bunun
biraz daha aktif olarak faaliyetlerini genisletmesi,
diger kurumlari da kapsayacak, onlarin SOME’lerini
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de kapsayacak bir takim calismalar yapilmasi su anda
en 6nemli eksiklik olarak goériiliiyor. Oniimiizdeki
donemlerde insallah bu tarz calismalar yapilir ve
siber suclarla micadele noktasinda daha iyi bir
noktaya geliriz.

e
i
7 P
%ﬁ M Sayin Erdogan cok tesekkr ederiz. Bir
siber savasta, bir siber micadelede
bizi 6ne cikaracak olan teknologjiler, alt bilesenler;
ozellikle donanim seviyesine indiginde sizi avantajli
hale getirebilecek unsurlar gercekten vyeni bir
konu, yeni bir calisma konusu ve ben bu konuda
TUBITAK’In cok calistigini biliyorum. O nedenle
Sayin Dayioglu'na s6zii vermek istiyorum. Tahmin
ediyorum bu konuda ne asamada oldugumuzu
ya da TUBITAK'In bakis acisini kendi direktorligii
nezdinde bizlerle paylasacaktir. Buyurunuz efendim.

Tesekkiir ederim. Bu zamana kadar
ki konusmalarin cogunda siber saldiri
orneklerinden bahsedildi. Fakat siber
saldinlarin geneline  bakildiginda
bunun teorik olarak bir siniflandiriimasinin yapilmasi
gerekiyor. Mesela bu alan 90’li yillarda ilk ortaya
ciktiginda bu alanin ismi “Bilgisayar Guvenligi”
idi clnkl bu alanin 6ncesi bilgisayardi. Bilginin
depolandig, islendigi ve tasindigi yerler bu konunun
alaniydi. 90’li yillardan sonra ag kavrami gelmeye
basladi. Bu alanin ismi oldu “Ag Guvenligi”. 2000’li
yillarda artik sadece bilgi depolanmaktan cikmaya
baslayip 6zellikle internet sayfalarn paylasiimaya
baslandi, “Bilgi Guvenligi” dediler. Takip eden
gelismelerle bu alan artik “Siber Gulvenlik” olarak
adlandinimaya baslandi. iste burada karsilastigimiz
bir nokta bilginin esasinda nerede islendigi, nerede
tasindigi ve nerede iletildigi konusu.

Bugtine baktigimizda su anda BTK’nin yaptigi 6nemli
bir calisma var; 5G Tiirkiye’ye geldi, geliyor. 5G’nin
gelmesi esasinda siber saldirilarda cok 6nemli tehdit
vektorlerine de isaret ediyor. Simdi bu zamana
kadar bir tabir vardi; internette insanlar birbirleriyle
konusuyordu sosyal medyayla. 5G ile birlikte
nesneler birbirleriyle konusmaya basliyor. Yani
herhangi ufak bir cihaz konusuyor. ikinci noktas,
donanim maliyetlerinde ciddi anlamda ucuzlamalar
meydana geldi. Mesela 2000’li yillarin basinda 1500
dolar olan bir is istasyonunu siz bugiin 1,5 dolara
alabiliyorsunuz. Gigahertz hizinda islemcisi var, en
az 250 megabayt-gigabayt seviyesinde bellegi

var ve gigabayt seviyesinde depolama alani var.
1,5 dolara aldiginiz ¢cok kiicik ama cok buyuk isler
yapabiliyorsunuz. Hani insani bu kadar ucuzlatmak
miumkin degil. Doguyor, bliyliyor, belli bir yasami var.
Ama bu sistemler, donanim teknolojileri gelistikce
ucuzlamaya basliyor.

ikinci nokta 6zellikle bilginin islendigi yerler
degismeye basladi. Eskiden koca kocaverimerkezleri
varken simdi artik kurumlar veri merkezlerini terk
edip bilgileri bulutlar Gizerinde isliyor hatta tek bir veri
merkezi yetmiyor diinya Uzerinde yaygin bir sekilde
dagitmaya baslyorlar. Tabii bunlar da saldirlar ve
saldirganlari esasinda tehdit vektorlerini degistirdi,
degistirmeye basladi. Bu durumdan mitevellit artik
eski diunyadaki teknolojiler yerine yeni teknolojiler
gelmeye basladi.

Biz TUBITAK olarak siber giivenlikle alakali driin
ve teknoloji kriptoloji calismasina baslamistik ve
o calismaya baslarken oncelikle tehditlere baktik;
tehditler neler, tehditlerin kaynagi neler, tehditlerin
kullandigi araclar neler ve hedefler neler. Ve bununla
birlikte bir pazar analizi yaptik diinyada ve Tiirkiye’de
ki hemen hemen rakamlar birbirine yakin. Soyle
soyleyelim; Tirkiye’'de IT’nin bliyime orani yillik %7
ekseriyetle. %7 ile %10 arasi. Bazi zamanlar daha
ylksek oluyor, kriz olunca biraz daha dusuyor. Siber
givenlige harcanan yatirim orani da IT’nin bliylime
oranina paralel. Fakat IT’nin icinde yer alanlara
baktigimizda veriyle ilgili kisimlar ciddi anlamda ve
bulutla alakall kisimlar %20’ler, 30’lar mertebesinde
blylmeye basliyor. Yani anladik ki artik herkes buluta
tasinmaya basliyor. Bu isin bir problemi, bir tarafi
clinkti eski dliinyadaki veri merkezinde kullanilan
siber glivenlik Uriin ve teknolojiler burada artik eskisi
gibi calismiyor.

Diger durum; buluta tasinmaya baslayinca bu sefer
islem giiciinde hizlanma gerekiyor. islem giictindeki
hizlanmalar da temelinde sirlici teknolojilerini
degistirdi,surticlleridegistirdiveyazilimplatformlarini
degistirdi. Mesela bizim bir aciklik gelistirmede en
cok kullandigimiz seyler, durumlar yeni acikliklar.
Bakiyorsunuz mesela herhangi bir yazilimin yeni
versiyonu c¢ikmis. O yazilim platformunun, burada
isim zikretmeyeyim, herhangi bir marka rencide
olmasin diye ve herhangi bir siirlicii degistigi zaman
o surticllerin degismesinden kaynakli da cok ciddi
seyler cikiyor, bellekle alakal acikliklar cikiyor ve biz
bu acikliklari sémirebilecek yazilim gelistirebiliyoruz.
Sirtclu teknolojileri eskiden terminalle i¢c iceyken
artik kullanici uzayina cikmaya basladi. Bu su demek;
kullanici uzayina c¢iktigr zaman kullanici donanima
direkt erisiyor anlamina geliyor ve donanimdaki
acikhklarn kullanmaya basliyor. Ve o&zellikle son
zamanlarda ses getiren bircok aciklik genelde islemci



platformlarindan ve yonga setlerinden kaynaklaniyor.
Mesela islemci platformundan cikan bir aciklik
sayesinde normal kullanici hakkina sahipken orada
bir anda yoneticiden daha yiiksek olan kdk kullanici
hakkina ¢ok rahat erisebiliyorsunuz ve bunun icinde
saldin tespit sisteminizin, glivenlik duvarinizin, anti
virUslerinizin, hicbir etkisi yok.

Diger bir konu; mesela mobil platformlarda yonga
setlerden ve ozellikle kablosuz ve 3G modiilleri
Uzerinde cikan acikliklarda uzaktan herhangi bir
kod calistirabiliyorsunuz. Yani telefonunuz var, cok
glivenli, cok glivenli bir ortam ama 3G modiiliine
o telefonu girip her yere ulasabiliyorsunuz. Simdi
bunlan diisiindiigiiniiz zaman, artik bu diinyada sinir
kavrami kalmadi. Eskiden standart bir veri merkezi
varken ag Uzerinden, givenlik duvar uzerinden
sinir glvenligi yapabiliyordunuz. Ama artik sinirlar
kalmadi. Sinirlar kalmadigi icin de burada teknolojik
stire doldu gibi geliyor 6zellikle cevre ag teknolojisi
icin. Ag Erisim Kontrolinden c¢ikti kriptografiye
dayanmaya basladi. Ve kriptografinin de en énemli
seyi kripto algoritmalarindan ziyade anahtar
Uretmek. Yani siz Urettiginiz anahtari ne kadar giivenli
Uretip, ne kadar glivenli olarak saklarsaniz sizin bu
konularda, siber savasta direnciniz artmaya basliyor.
TUBITAK olarak son yillarda ke icin &nemli
gordiugiimiz icin biz bulut temelli glivenli anahtar,
yonetim ve dagitim servisi gelistirdik. Bu yar bulut
temelli, yar bulutla alakall bir konu. Ciinkd buradaki
anahtar yonetimi ve yonettiginiz o anahtarlari hem
yazilim gelistirmelerde hem yazihm, fonksiyonlarda
kullanabiliyorsunuz bulut tizerinde. Veri depolamada
kullanabiliyorsunuz ve bunu bircok mobil araglardada
kullanabiliyorsunuz. Bu tlke icin dnemli bir seydi biz
bu konuda calismalar gerceklestirdik. Onun 6zellikle
ilk érnegi de safir deponun uygulama alanidir. Iste
orada Uygulama Programlama Arayuzleri(API)
Uzerinden biz kendi kripto kiutiphanelerimizi, kendi
kripto algoritmalarimizi gelistirdik.

Diger bir konu; o6zellikle yiksek hiz cok o6nemli
oldugu icin iki tur erisim kontroll vardir. Birisi istege
bagl denilen mekanizmadir. Kullanici urettigi bilgiyi
kendi siniflandirir, kendi gtivenlik 6nlemlerini alir. Bir
de daha cok ihtiya¢ duyulan zorunlu erisim kontroli
vardir. Bu da esasinda sistem seviyesinde olmasi
gereken seylerden. Burada da temel nokta ozellikle
nesnelerin internetine diinya kaydidi icin genelde
bu Linux sistemlerinde, SELinux diye bahsedilen
modul ki NSA gelistirmistir. Biz su anda o modulln
yerli ve millisini gelistirmek Uzere calisiyoruz ve
amacimiz gercek zamanl isletim sistemlerine bizim
gercek zamanl sistemlerini entegre edip savas
platformlarinda zorunlu erisim kontrol mekanizmasi
uygulayip en azindan o givenlik politikalarini,
ozellikle uctaki cihazlarda uygulanmasina olanak
verecek konularda agirlikli olarak calismaya basladik.

Ozellikle melek yatinmcilanyla yaptigimiz  bir
calismada, yurt ici ve yurt disinda siber glivenlik
alaninda yeni ve 6zglin bir teknolojinin gelistiriimesi
icin yaklasik 20 milyon dolar civarinda bir bltceye
ihtiyac oldugunu gordik. Bu 20 milyon dolar en
azindan 8-10 tane kritik teknolojiye ihtiyaciniz
oldugunda, 6zellikle 3 yillik veya 5 yillik periyotlarda
en az 200 milyon dolar civarinda bir biitceye cikiyor.
Bunun devlet kaynaklar ile finanse edilmesi cok
kolay degil. Yani Amerika bile teknolojinin gelisimini
ozellikle melek yatinmcilar tizerinden finanse ediyor.
Devletin vermis oldugu destekler buisin % 10’u kadar
oluyor. Simdi Tirkiye’'de 6zellikle bu tiir teknolojilere
sahip olunmasi icin 6zellikle devletin kaynaklarina
ya da ekstra yeni finansman kaynaklarina ve bu
finansman kaynaklarinin nasil c¢esitlendirildiginin
belirlenmesine ihtiyacimiz var. ikincisi, bir Uriin
uretildigi zamanki durum. Siber guvenlikte bir
urin Urettiniz, sadece kamuyu hedeflediginizde
satacaginiz sayilar 1000’ler mertebesinde oluyor.
Ama globali hedeflediginizde bazi yazihmlar var,
500 milyon tane indirilmis, kullaniliyor. Simdi burada
da ne kadar ¢ok dlceklerseniz aslinda birim maliyeti
dustiyor. Ozellikle de bizim global capta; eger siber
guvenlik alani, siber savaslara karsi koyacaksaniz
global capta bizim satabilecegimiz Grlnleri
gelistirmemiz gerekiyor. Birincisi finansman cesitliligi,
ikincisi bizim bu konuda nasil mittefik tlkeler varsa
silahli kuvvetlerde, bu konuda siber muttefiklerle
birlikte bu alani cesitlendirmemiz gerekiyor. Yoksa
tek basina bir Arge’yi yaptiginiz zaman, onun
uriinlesme sireci ve o urundn sirdurilebilirligi de
onem arz ediyor.

Simdi ben bu konuda biraz teknik noktadan farkli
olarak bu iki konuda belki éniimizdeki ginlerde
siber savasla birlikte siber muttefikler kavraminin ele
alinmasinin dnem arz ettigini disiniyorum. Clnku
sOyle soyleyeyim, mesela yonga setlerde aciklik
cikiyor, mikro islemciler geliyor. Ortalama bir mikro
islemcinin gelistirme maliyeti yeni bastan 3 milyar
dolar. Bizim onu Ulke olarak gelistirebilmemiz su
anda o kadar miimkiin degil. ikincisi donanimlarda
arka kapilar cikmaya basladi. Siz herhangi bir cip
tasarliyorsunuz, onu gidiyorsunuz yurt disinda
urettirdiginiz zaman o cipin icine arka Kkapi
yerlestirilebiliyor. Kriptografinin yaninda kleptografi
gibi calma ile alakal bilim dallan tiremeye basladi.
Ve donanimdan c¢ikan arka kapilari da sizin tespit
edip 6nlemeniz cok zor. Ozellikle biz askeri sistem
tasarimlarinda bu konuyla alakali yontemler tizerinde
calisiyoruz hatta basarili oldugumuz birkag yontem
de var. Simdi bununla beraber donanima hakim
olmaniz gerekiyor. Genelde bu zamana kadar olan
siber glivenlik ¢coziimlerin cogu yazilimsal ¢ozimler.
Yazihm guvenligi ile alakali ¢ozumler. Saldirilar
da su anda yazlimlar Uzerinden. Ama artik bu is
nesnelerin interneti ile siber ve fiziksel sistemlere
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kaydigi icin burada donanima da hakim olmamiz
gerekiyor. O konuda da finansman cesitliligi, pazar
cesitliligi ile birlikte bu iste siber muttefiklik konusu
onem arz diyor. Siber miuttefiklikle ilgili olarak
soyle bir sey var bizim Ulkede: Mesela bir sirket bir
alanda siber guvenlik Grini gelistirdi ve basaril
oldu. Bizdeki bircok sirket ayni trlnu gelistirmeye
calisiyor. Bu sefer ne oluyor, zaten dar bir pazar var,
o dar pazarda sirket sayisi da artip kendi iclerinde
anlamsiz bir rekabete giriimeye baslaniyor. O
ylzden bu konunun; 6zellikle siber glivenlikteki
urdn konusunun ve miuttefiklik konusunun kavram
olarak bir olusturulup, degerlendirilmesi gerektigini
distindyorum. Tesekkir ederim.

e
i
/ //4, /4 Biz de tesekkiir ederiz, oldukca ilging
bir aciklama oldu. Bir bakima da ben
mutlu oldum clinkl herkesten fikir almis oldum.
ikinci boliimde simdi, biraz yakin gelecege dogru,
vizyonumuzu biraz ileriye dogru cevirip bakalim,
neler bekliyoruz sorusuyla baslayacaktim. Zaten
Mustafa Bey bize epey bir yolu acti. Kisisel kanaatim,
ben kendisini destekliyorum. Suratle Tirkiye olarak
- tabii su anda oturup kendi islemcimizi Uretecek
bir teknoloji yok. Arti bunun yatirrmini yapmaya
kalkarsak da yizlerce milyar dolar ile karsi karsiya
geliriz, ikinci bir Intel olma sansimiz yok ama geg
hicten iyidir. Belki islemcimiz olmayabilir ama FBGA
uretip, biraz daha kalin olur belki, bilgisayarimizda,
cep telefonumuzda hi¢ olmazsa bu anlamda -
islemci tarafinda eksikligimizi suratle kapatirnz
diye dislindyorum cinkl gercekten donanimda
inanilmaz arka kapilar olusmaya basladi. Birkag
ay evvel Intel’in ailesinde, iste i7’lerde, i9’larda bir
komut kesfedildi. Intel “Unuttuk, kazara oldu” gibi
bir aciklama yapti ama basit bir islemcinin icine bir
komut Oyle kazara unutulacak bir sey degildir devre
tasarimi. Gayet gtizel kripto analiz yapabileceginiz,
kripto analiz yapmakta kullanabileceginiz komutlar
cikmaya basladi. Yani bunun anlami su; bilgisayarini
sifreleyip gliven altina, glvence altina aldiginizi
zannettiginiz verilerinizin dahi cok kolay, siz fark
etmeden kiriip, bunlarin yurt disina tasinmasi
miumkun. Ve bu giderek de artacaktir donanimlarda.
Dolayisiyla bu anlamda bir seyler yapabiliyor
olmamiz lazim.

Hal boyleyken ben tekrar Hasan Albay’a doneyim.
Yakin gelecekte bizi neler bekliyor siber savas
anlaminda, ne 6ngorlyorsunuz, ne dusunulrsiiniz,
bizi nasil aydinlatirsiniz? Buyurun efendim.

Simdi hocam 06rnek siber saldirilara
baktigimizda bir Ulke digerlerini
kotultiyor, hep dogu Ulkesinden,
suradan bize saldinliyor vesaire diye.
Bizim bakisimiz genelde Amerikan menseli oluyor.
Ama Amerika soyledigi siber saldirnlarin mislini
kendisi yapiyor. Ellerinde her marka, model gtivenlik
cihazi ve iletisim alma cihazlarina ait sablonlar var,
onlara siziyorlar. iletisim aglarina tuzak yazilimlar ve
tuzak donanimlar birakiyorlar.

iki ilke 6rnek verdim. Gecenlerde Big Hack ya da
Great Hack diye ortaya cikti. Bu da kuicuclk bir
Cip, parmagin ucunda gorebiliyorsunuz. Bu c¢ip
elektronik devrelere yerlestirilmis durumda ve isin
ilging tarafi Amerika’nin devlet kurumlarindan ve
sivil firmalarindan veri caliyor. Devlet kurumlarindan
veri calmasi biraz distnduiriclt ¢linkii Amerika’nin
Mustafa Bey’in biraz 6nce buyurdugu gibi
Trusted Foundry Program diye donanimlar test
eden, icerisinde tuzak kapi var mi diye test eden
programi var ve laboratuvarlarinda bu donanimlari
test ediyorlar. Yani bugtinden tohumlari ekiyorlar,
istedikleri zaman da, gelecekte herhangi bir
zamanda da onu hasat edecekler.

Siber saldirilarin etkileri konusunda iki u¢ boyut
var. Bir tanesi bu fazla da onemli degil virlstir,
yazilimdir diye konusuluyor. Bir diger senaryo da
kabus senaryosu, Sayisal Pearl Harbor. Japonlarin
Amerikalilara 2. Diinya Savasi baslatan — Amerikalilar
acisindan — saldirisi. Bugiine kadar gordigimiiz
orneklerde siber saldirlarin kinetik bir etkiye yol
acacagdi kesin bir sekilde ortaya konulmustur. Burasi
nettir.

Gelecek teknolojileri siber savaslara da, saldin ve
savunmalara da yon verecek. Burada endistri 3.0
ve 4.0 teknolojileri, yapay zekadan tutun da artirilmis
gerceklik, robotik de bunun icerisinde, eklemeli
imalat bunun icerisinde, blylk veri analitigi bunun
icerisinde. ilave olarak yapay zeka ve robotigi ayri
bir sekilde distinmek lazim. Kuantum teknolojileri
hem bilgi islemeye hem iletisime yon veriyor. Ve yeni
nesil iletisim teknolojileri siber alani sekillendirecek
onemli teknolojiler arasinda bu teknolojiler.

Peki, gidisat nereye dogru? Faydasi var, sayisallasma
her alanda sayisallasma. Akilli cihazlar evlerimize
giriyor, ceplerimizde var. Ama bu da tehditleri
beraberinde getiriyor. Ne kadar sayisallasiyoruz o
kadar riske acigiz, tehdide acigiz.

Peki, gelecekteki egdilimler ne olacak? Belki virlis
kodu degisecek, isletim sistemi stirimi degisecek,



yonga setinin adi degisecek ama daha hizli saldiri
ihtiyaci, egilimi olacak. Daha hizli tespit ihtiyaci
olacak. Burada daha hizli tepki vermemiz gerekecek.
Ve daha hizl iyilestirme yapmamiz saldirilar sonrasi
gerekecek. Bunun icin de cogunlukla insanin aciz
kaldigi durumlar ortaya cikacak. Burada iste yapay
zekanin, robotik sistemlerin, kendi basina karar
verebilecek sistemlerin insanla birlikte calisacag bir
ortama dogru sirec¢ gidiyor.

Burada sonug olarak siber alan kara, deniz, hava
ve uzayin yani sira 5. bir harekéat alani olarak ortaya
cikti. Baris zamaninda da surekli olarak uygulanan
bir saldirn ydntemi. Muhtemel bir savasta da ilk olarak
hedef alinan sistemlerin siber sistemler olacagi
butiin uzmanlar tarafindan dile getirilen bir husus.

Burada basarli olabilmek icin de teknoloji
gelistirmekten tutun personel yetistirmeye
kadar her alanda yatinmlar yapilmasi gerektigini
degerlendiriyorum. Tesekkiir ederim.

P
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//(/, # Engin Bey siz ne dersiniz benzer soru
karsisinda?
" Ayni zamanda emniyetle igbirligi

acisindan olayr ele alacagim. 2015
yilinda enerji nakil hatlarina yapilan saldirisonucunda,
bizi tabii bunlar degdisik tedbirler almaya yoneltti.
Bu durumda enerjiye bagimli olan iletisim altyapisi
coktigiinde ne vyapabiliriz, terorle miicadelede
nasil yapabiliriz, yol kontrol noktalarinda aranilan
sahislarin tespiti noktasinda nasil yapariz, emniyetle
nasil isbirligi yapariz konusuna yoneldik. Ve bununla
ilgili tedbiri aldik, su anda glvenlik nedeniyle
altyapilarina inemeyecedim ama Tirkiye’de enerji
altyapisi c¢oktiiglinde Emniyet Genel Mudurligu
ile aramizda ve tim Tirkiye’'de glivenli bir kriptolu
haberlesmeyi saglayabilecek diizeydeyiz. Ayni
zamanda hem veritabanlarindan sorguyapip aranilan
sahislar yine kolaylikla tespit edebilecek bir yapiyi
gururla soyliyorum kurduk. Givenlik nedeniyle alt
detaylarina inmeyecegim ama tamami yerli ve milli
¢ozimle olmustur ASELSAN’In da katkilariyla. Tabii
bu tur saldirilar bize karsi tedbir almayi da 6gretiyor.
Bizi de 6gretiyor, egitiyor.

£
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(//”ﬁ M Peki, cok tesekkiir ederiz. Erdogan Bey,

siz kollugun bir diger mensubusunuz.

Jandarmanin oldugu gibi Emniyet de bir baska
tarafinda ama belki de biz istatistiklere bakarak
konusuyoruz ama sizler birebir sahada yasiyorsunuz
siber problemleri. Bu problemlerden yola cikarak
muhtemel gelismelere gore nasil 6rnegin bir bes
yillik, on yilhk bir perspektifte neler 6ngdrirsiiniiz
bizlerle paylasir misiniz lttfen?

.

Iy,
e Tabii ki paylasirm. Simdi dniimiizdeki
i\ surecte su andaki mevcut siber
alanda, siber uzayda, siber alemde

islenen suclar artarak devam edecek

bunu 06ngodrebiliyoruz. Yani gectigimiz vyillarda
islenen suclara ve istatistiklere baktigimiz zaman

bir ivmelenme var. Kullanici sayisi her gecgen
gin artan bir ortamda buradan magdurlarin
sayisini da ongorebiliyoruz. Nedir; yine bilisim

sistemlerine erisim noktasinda, yine kritik kartlarin,
banka kartlarinin ve e-internet Uzerinden yapilan
dolandiricihk konusunda, yine c¢ocuk istismari,
yasadisi bahis vesaire gibi bu tarz konularda
onlmiizdeki slirecte de bu tarz suclar artacak. Ama
bunlara tepki uretiimesi noktasinda bizim de su
anda, bunlarla miicadele edebilecek kritik altyapilari
olusturmamiz gerekiyor. Bunlarla ilgili insan kaynagdi,

beseri kaynak yetistiriimesi, veri merkezlerinin
olusturulmasi, esgudimun, koordinasyonun
diger kurumlarla saglanmasi ortak miicadele

noktasinda su anda 6nemli calismalar var. Jandarma
birimlerimizde, askeri birimlerimizde gene diger
BTK ve servis saglayici diger kurumlarimizla, diger
bakanliklarimizla ortak calismalara devam ediyoruz.

Simdi bizim asil en 6nemli tehdit olarak gordiigimiiz
hususlardan bir tanesi, biliyorsunuz, “Supervisory
Control and Data Acquisition” dedigimiz SCADA
sistemlerine saldir. Bu en 6nemli tehditlerden bir
tanesi. Simdi 11 Eyllil malumunuz es zamanli, ayni
anda ucaklarin belli hedeflere saldirmasi seklinde
gerceklesmisti. Teror Orgltlerinin su anda boyle
bir kapasitesi goériinmiyor ama onumiizdeki 5
yil icerisinde yine terdr orgltlerinin mensuplari
kendilerini gelistirerek ya da birtakim hakim gticlerin
destegiyle belki lilkemiz lizerinde bu tarz bir saldiri
girisimi  olusturma ihtimalleri mevcut. Bunu bir
istihbarat olarak sdylemiyorum ama bu bir ihtimal.
Yani bunu bir risk olarak g6z éniinde bulundurmak
gerekir ve buna yonelik tedbirleri simdiden almak
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gerekir. Boyle bir saldiri oldugunda hava ulasimina,
hizli tren ulasimina ya da bilisim altyapisina es
zamanl bir saldir oldugunda neler yapabiliriz,
bunlarin  senaryolarinin  simdiden  tartisiimasi
gerekir. Ve bununla ilgili ne tiir tedbirler tretebiliriz,
alternatif felaket kurtarma merkezlerimiz vesaire
nasil olusturulabilir, bunlarla ilgili birtakim yatirimlar
yapilmasi gerekiyor.

Bunun haricinde bir tehdit olarak da yine biliyorsunuz
suctan, yani suc islenmesi ya da siber saldiridan
stratejik anlamda kazanim elde etme noktasinda
biz devletler diizeyinde bunu degerlendirdik. Siber
savastan 6zellikle devletler boyutunda bir bolgeye
hakim olma, bir alana hakim olma. Orada hegemonya
kurma ya da caydiricilik noktasinda o (lkeleri
caydiriimasi gibi bir takim stratejik boyutlari var ama
obur taraftan da bireysel anlamda da sug isleyenler
gene bu uygulamadan cikar saglamak, menfaat
saglama, zenginlesme vesaire gibi birtakim amaclarla
hareket ediyorlar. Burada tabii en 6nemli unsur mali
kaynak ya da para. Paranin transfer sistemlerine su
anda miudahil olabiliyoruz. Nedir, IBAN Ulizerinden
transferi takip edebiliyoruz. Birtakim iletisim
altyapilarina eriserek bunlari takip etme sansimiz
oluyor fakat su anda diinyanin bir gercegi var; kripto
paralar ve elektronik paralar. Maalesef bunlarla ilgili
hentz dinya kadar llkemizde bir regllasyon yok.
Bunlarin kim tarafindan uretildigi, kime gonderildigi,
nasil gonderildigi, niye gonderildigi, ne kadar miktar
gonderildigi noktasinda bir tespitimiz olmuyor.
Oniimiizdeki 5 yil icerisinde de bu bize énemli bir
sorun cikaracakmis gibi goruntyor. Bununla ilgili de
simdiden tedbirler almak gerekir diye distintiyorum.
Tesekkiir ederim.

£
i
(//«, J Cok tesekkir ederiz, 6zellikle kripto
para konusu kritik. Belki daha sonra
tekrar geliriz ama tekrar tesekkirler efendim, sag
olun. Mustafa Bey, siz ne durumdasiniz bu konuda,
siz neler soylersiniz?

Zaten sanayi 4.0 konularn ile birlikte
fabrikalar otomasyona geciyor,
insansiz fabrikalara dogru gitmeye
basladi. Tabii bu o6zellikle yazihm
sistemlerinin adirhlk kazanmasi anlamina geliyor.
Soyle bir istatistik var; normalde yazmis oldugunuz
her bin satir kodda 1 tane aciklik oluyor. Eskiden
boyle fiziksel siber sistemlerle ilgili toplam kod sayisi

5.000 - 10.000 civarindaydi ki 10.000 satir kodda 10
tane acikhgr kolaylkla tespit edebiliyordunuz ama
biraz evvel bahsedilen sistemlerde ortalama 20
milyon satir kod ytiriimeye basladi. Bu da su demek;
yani herhangi bir kaynak kodu analizi yaptiginizda
20 bin tane aciklik anlamina geliyor ki bizim bu
surlcllerden vesairelerden gelen aciklarla birlikte,
bunun &nlenebilmesi icin cesitli dnlemler alinmasi
gerekiyor. Ozellikle tasarim konularinda; nasil yazilim
tasariminda miusteri gereklilikleri vardir, yazihm
gereklilikleri olur. Bir de guvenlik gerekligi gibi
guvenlik mihendisligi surecinin olmasi gerekiyor.

Diger bir konu; silahli kuvvetlerde, askeri sistemlerde
sibergtivenlik.Birazevveldonanimlarindanbahsettik,
o donanimlarin  bazilarini  kullanmak zorunda
kaliyoruz dogal olarak. Burada bu donanimlarin
tamamen glivensiz oldugunu kabul edip onun
Uzerine bizim glvenlik katmanlarn gelistirmemiz
gerekiyor. Clinkii herhangi bir askeri sistem, en basiti
GPS’ten 6rnek vereyim; bir GPS’i cok basit bir sekilde
aldatabiliyorsunuz. GPS’i aldatmanizin size cok
buyuk etkileri olabiliyor sahada. Ve buna karsi seyler
de oluyor. O ylizden de giivenli tasarim konusu,
yani bu acikliklari cikacak bazi platformlar bizim
elimizde olmayacak. Biz disaridan bir sekilde tedarik
edecegdiz ama bununla birlikte burada ciddi anlamda
ozellikle hem endistriyel kontrol sistemlerinde hem
de askeri sistemlerde — siber fiziksel sistem olarak
biz onu adlandinyoruz — bir glivenlik katmanina ve o
guvenlik katmani icin ciddi bir gtivenlik mihendisligi
disiplinine ihtiyacimiz bulunuyor. Yani yazilim
muihendisligi gibi bir givenlik mihendisligi de artik
bu sistemlerin tasarim sureclerinde.

Bizim ulkemizde su anda sizma testi var. Sizma
testi acikligi bulabiliyor ama bulunan acikhgin
¢6zimi bulundugu kadar kolay olmayabiliyor. Bu
konu Uzerine calisma yapilmasi dnem arz ediyor.
Biz de TUBITAK olarak Savunma Sanayi Baskanligi
ile birlikte siber akademi kapsaminda guvenlik
mihendisleri yetistirmek lizere bir program baslattik.
Sistemlerden basliyor, temel seviye. Alan uzmanlgi
basliyor, uzmanlik seviye ve ileri olan uzmanhginda
da artik bu glivenlik miihendisleri vyetistirip bu
arkadaslari bircok yerde kullandirmamiz gerekiyor.
Ben tesekkur ederim.

e
i
/ %ﬁ ﬁ ileriye déniik kisa dénemde cok ilging
donisler aldik. Bu konuda miisaade
ederseniz ben de birkag¢ gorlis arz edeyim. Ondan
sonra tekrar panelistlerimize, belki eklemek
istedikleri son seyler olabilir, tekrar s6z verecegim.



Simdi Moore’s Resistance diye bilinen bir yasa vardir,
Intel'in kurucusu Moore’un ortaya koydugu. Her iki
senede bir islemci cikar. Bizdeki transistor sayisi
ikiye katlanir, fiyat yere iner diye fakat bu direng oleli
bir 10 yil kadar oldu. Clinkl sdyle kritik bir gelisme
yasadik biz. Bir islemcinin icine koyabileceginiz
transistor sayisi aslinda onun fiziksel buyukligu
ile alakall. Simdi 4 nanometreye kadar bunlar
kugultmek mimkin ama 4 nanometrenin altina
indiginizde bu sefer metrik uzaydan cikip kuantum
uzayina gidiyorsunuz, orada da ¢ok ciddi problemler
var. Hesaplamalarda kararlilik yok oluyor. Yani islemci
buytkligl cok ciddi bir problem.

Bir diger problemimiz hiz. islemcilerimizin hizi. Orada
da bir bariyerimiz var. Orada da bir 4 Gigahertz'lik
bir hiz bariyeri var. Onun Ustiine ciktiginizda ciddi
bir bicimde bir yanma gerceklesiyor. Dolayisiyla
islemcinin de hizini artiramiyoruz. Bunlar teknik
olarak su an yasadigimiz problemler.

Ve bir 3. boyutta da, bakininsanligin son 5000 senede
Urettigi bilgiyi su anda her giin Uretir noktasindayiz.
Ve boyle olunca da bu bilgilerin depolanmasi
basl basina bir problem oldu. Artik sabit disklerle
yetinilecek gibi degdil durum. Baska ortamlarda kayit
yapabilmenin yolunu ariyoruz simdi. Bunlar teknoloji
ve bilimdeki iic temel problem. Oniimiizdeki 10
yili aslinda belirleyecek olan problemler. Cinku
bunlarin her birinin ¢6zimi teknolojide bizi yeni
yeni boyutlarla karsi karsiya getirecek. Dolayisiyla
da bunlarin savas endustrisinde siber savas tarafina
aktariimasi yahut da ekonomiye eklemlenmesi farkli
bicimlerde olacagindan bu konularda Tirkiye’'nin
de yavas yavas yerini almasi gerekiyor diyebilirim.
Cunkd bunlar masamizda olan problemler teknolojik
olarak.

Eklemek istediginiz baska bir sey olabilir mi acaba?
Buyurun Komutanim...

" Firsat bulmusken bir konuya deginmek

istiyorum. Jandarma Genel Komutanhgi
olarak gtivenle soyliiyorum siber glivenlik alaninda
kullandigimiz yazilimlarin %601 yerli. Yerli ve milli.
Biz onlarn kullanmaktan korkmuyoruz. Burada hazir
kamu ve kuruluslarindan gelen temsilciler var; sizler
de kullanin. Hedefimiz 6nimuzdeki yil %80’e cikmak.
Ornegin bir antivirlis programi var, ismini burada
zikretmek istemiyorum. Bunlar yazilim tabanli. Yani
ogretilen virtisleri bulup yok ediyor. Sezgisel tabanli;
yani akilli, 6grenen antiviriis programini aldik. Yerli
ve milli, kullaniyoruz. Biz 24 saat esasina gore halka

hizmet veriyoruz. Su an verdigimiz hizmetlerin
%75’i e-devlet kapisinda ve dijital platformda.
Bu vyilsonuna kadar vatandaslarimiza verdigimiz
hizmetlerin %100’Unlu e-devlete tasiyacagiz. Her
kurumun bilgisi kendisi icin dnemlidir, kritiktir. Bunu
saygiyla karsiliyorum. Ancak bizim verilerimiz de
degerlidir, kiymetlidir. Buna ragmen cesaretle bu
urdnleri kullaniyyorum. Siber kiimelenmede yer alan
sirketleri takip ediyorum. Yabanci uriinlerin yerine
yaptigi Griin oldugu zaman hemen cagdiriyorum, test
ediyorum ve kullaniyorum. Kullanmaktan korkmayin.
Bizim urdnlerimiz emin olun onlarin siber guvenlik
Urlnlerinden kat be kat iyi. Cesaretle kullanin.
Tesekkiir ederim.

P
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//«, 4 Ben son olarak sunu arz etmek
istiyorum. Birincisi biz panelistlere
her seyden o6nce fikirlerimizi paylasma imkani

verdigi icin HAVELSAN’a tesekkir ediyoruz. Bize ev
sahipligi yapan Bilgi ve iletisim Kurumu’na da cok
tesekkir ediyoruz. Ama bu iki glizide kurumumuz
otesinde vaktinizi ayirdiginiz, bizi sabirla dinlediginiz
icin sizlere de cok tesekkur ediyoruz efendim. Sag
olun, var olun.
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GUNUMUZ VE GELECEGIN SIiBER GUVENLIK
OPERASYON MERKEZLERI

Siber saldin nedir, nasil gergeklesir, bunlardan
bahsedecegim. Gunumizdeki ve gelecekteki
beklentilerden bahsediyor olacagim. Temel bilgi
guvenlik ilkeleri bozuldugunda bir saldirt gergceklesmis
oluyor, bunu hepimiz biliyoruz. Gizlilik, butunlik,
erisilebilirik ana temel maddeler. Saldirganlarin
nasil bir yol izledigini bilmemiz gerekiyor, buna gore
saldirilar analiz edebiliyoruz ve olasi tehditleri tespit
edebiliyoruz. Hedef hepimiziz. Verdigimiz egitimlerde
sunu goruyoruz: “Benim kisisel bilgim yok, ben neden
hedef olayim?” gibi bir izlenim var insanlarda. Ve mobil
givenlik egitiminin 6zellikle sonunda sunu soruyoruz
“cep telefonunuzu bize bir saatligine sifresi agik bir
sekilde, parolasi olmadan verir misiniz?” diyoruz. Su
ana kadar “evet” cevabini alamadik bundan. Demek
ki hepimizin kisisel bilgisi var. Telefonlarimizda
fotograflarimiz, mesajlarimiz, e-postalarimiz  var.
Dolayisiyla hepimiz hedefler olabiliriz, hepimiz atlama
noktalari olarak kullanilabiliriz siber saldirilarda.

Gunumuzde nasil  kullanihyor? Ashnda burada
gecmisten, daha gecmisten bahsetmek gerekiyor.
ilk bilgi islem altyapilari olusturulmaya baslandiginda,
bilgisayarlar olusturuldugunda son kullanici gliivenligi
cok dnemliydi. Dolayisiyla ilk hepimizin hatirladigi gibi
antivirtsler, imza tabanli ¢calisan antivirtis uygulamalari
yaygin olarak kullaniliyordu. Daha sonra sinir glivenligi
s6z konusu olmaya basladi, dolayisiyla bir agi bitiin
olarak korumak aslinda s6z konusu oldu. Gilvenlik
duvarlari, saldiri tespit onlemle sistemleri ve ileri
sandbox- kum havuzu- gibi teknolojiler ortaya cikti.
Daha sonrasinda ilerleyen dénemde o kadar ¢ok fazla
bilesenimiz oldu ki bilgi sistem altyapilarinda; bunlarin
hepsi tonlarca log tretmeye bagsladi ve bunlar analiz



etme ihtiyaci dogdu. Loglar takip etmemiz gerekti.
Bunlar da siber glvenlik operasyon merkezlerinin
dogmasina sebep oldu. Bu birden fazla kisiden olusan,
birden fazla seviyede olusan, bir de kisiden olusan siber
guvenlik operasyon merkezlerinden bahsediyoruz.
Burada loglarin takip edilmesi, olaylara miudahale
edilmesi, en 6nemli noktalardan bir tanesi kék neden
analizi ¢clinkl eger bir siber olay icin siz kok neden
analizi yapmazsaniz o siber olay surekli basiniza
gelmeye devam edecektir. 1 tane zararli yazilim aginiza
bulasmistir, siz o =zararli yaziimi silip, bilgisayarlari
temizleyip koydugunuzda o zararli yazilimin sizin
aginiza tekrar bulasma ihtimali ¢cok yiiksektir. Clinki siz
o zararl yazihmin nasil bulastigini; kullanici hatasi ile mi
bulastigini, yoksa sistemdeki bir aciklikla mi bulastigini
tespit etmemissinizdir. Ornegin buna kullanim senaryosu
olarak kolay parolalari soyleyebiliriz. Kolay parola
kullanimi, kolay tahmin edilebilen parolalar kullaniyorsa
kullanicilar bu kék nedenlerden bir tanesi olabilir. Buna
yonelik bir calisma yapmaniz gerekiyor, dolayisiyla kok
neden analizi 6nemli.

Farkindalik 6nemli. insan, teknoloji ve siirec (ic tane
temel bileseni bizim bilgi sistem altyapilarimizin. Bu
Ucunl de saglikli bir sekilde oturtmaniz lazim. Giizel
guvenlik cihazlariniz olmasi lazim, onlari dogru sekilde
ayarlamamiz lazim. Sureclerinizin diizglin yapilandiriimis
olmasi lazim, ise giren personelin ve isten ayrilan
personelin diizgun bir sekilde bu surecleri tamamlamasi
lazim. Parola politikalariniz, internet  kullanim
politikalariniz, e-posta kullanim politikalariniz bunlarin
hepsi slireglere dahil. Ama son nokta insan kaynagi.
insan kaynaginin da egitilmis olmasi gerekiyor. Buna en
guzel érnek finans birimlerinde veya insan kaynaklari
birimlerinde calisan personel. Burada calisan personel
genelde ellerindeki bilginin ne kadar degerli oldugunun
farkinda olmuyorlar. Bu farkindalg yaratmamiz
gerekiyor. Siber givenlik operasyon merkezlerinde
gunumuzde karsilastigimiz problemler bunlar.

Peki, neler vyapiyoruz siber guvenlik operasyon
merkezlerinde? Proaktif, yani o©nceden tehditleri
ogrenip bunlarla ilgili izleme ve uyar gergeklestiriyoruz.
Siber tehdit istihbarati topluyoruz ve bunu kurumlarla
paylasiyoruz. Olay midahale raporlama, servis sirekliligi
takibi, aciklk takibi ve egitimler de diger hizmetlerimiz
arasinda.

HAVELSAN olarak bu hizmeti nasil gergeklestiriyoruz,
bundan bahsedelim. Planlama ile basliyoruz, bir bosluk
analizi bunu takip ediyor. Yani mevcut durumda o
kurum ne durumda, bunu tespit ediyoruz ve nerde
olmasi  gerektigini sOyliyoruz. Gunin sonunda
arada neler yapmasi gerektigine dair bir danismanlik
hizmeti veriyoruz. Daha sonra o kurumu korumaya
basliyoruz. Politikalar Uretiyoruz, insan kaynagina
egitimler sagliyoruz veya insan kaynagl eksikse
bununla ilgili danismanlik sagliyoruz. Bir siber olay
gerceklestirildiginde de  mudahale  calismalarini
gerceklestiriyoruz.

Ek olarak bir siber olay sonucunda, biz, zararli bir yazilim
elde ettiysek onunanalizinigerceklestiriyoruz.istinbarati,
yayginlastirma ve egitimler de diger basliklarimiz.
Egitimler arti yayginlastirma diye bahsediyoruz ciinki

sadece egitimle de olmuyor. Kuru kuruya insanlari
bir araya toplayip bir seyler anlattiginizda o salondan
ciktiklarinda bu bilgiler akillarindan cikabiliyor. Bu sizde
¢ctkmayacak bu drnegdiverdigimicin. Fakat yayginlastirma
ile bunu destekliyoruz. Yayginlastirma calismalarimiz
neler; mesela ortalama taktik hatlar gerceklestiriyoruz.
Dolayisi ile kurumdaki personel gercekten bir siber
saldirlya maruz kalmis oluyor. Afisler, brosirler ve diger
calismalarla bunlari destekliyoruz.

Gelecekte neler olacak? Daha 6nce soyledigim gibi ug
nokta guvenligi ile basladi her sey. Daha sonrasinda sinir
givenligine gecti. Daha sonra bilgi cok hizli bir sekilde
artmaya devam ediyor. Dolayisiyla hepimizin dilinde
olan buyuk veri, blylk verinin analiz edilmesi. Veriniz
sizin ham olarak elinizde olmasi aslinda bir sey ifade
etmiyor. O bilgiyi sizin, o veriyi sizin anlamlandirabiliyor
olmaniz  gerekiyor. Gelecekteki siber guvenlik
operasyon merkezlerinde karsilasilacak durumlardan
en dnemlilerinden bir tanesi bu. Bu bilgi benzer sekilde
bizim elimizde oldugu gibi saldirganlarin da elinde var.
Dolayisiyla anlik olarak degisen zararli yazilimlar, anlik
olarak degisen oltalama e-postalari gd6zlemleyebiliyoruz.
Kisiyi hedefleyen oltalama e-postalari gézlemlemeyi
bekliyoruz ilerleyen donemde.

Makine oOgrenmesi veya yapay zeka aslinda
bekledigimiz teknolojiler arasinda. Burada soyle
sikintilar var. Her seyi makine ogrenmesi ve yapay
zeka ile yaptiramiyoruz maalesef. Neleri yaptirabiliriz?
Otomatiklestirebilecegimiz seyleri veya daha c¢ok
ogrenebilecedini bildigimiz, elimizde deneysel veri olan
kisimlar tabii ki yapabiliriz. Saldiri izleme ve uyariyi,
yazilim hatalarinin 6grenilmesi, yazilimlarin gelistiriimesi
yapay zeka ile gergeklestirilebilir. Fakat insan faktoriniin
her zaman olmasi gerektigi konular da mevcut. Bunlarin
basinda yonetmelikler geliyor. Uyumluluk ¢calismalari ve
etik anlayisi geliyor.

Siber guvenlik operasyon merkezlerinde orkestrasyon
ve analiz calismalari artis gostermekte. Eskiden bir
SIEM (Security Information and Event Management
System) koyuyorduk merkeze. Bu loglar topluyordu,
iliski tretiyordu. Artik onun bir asama sonrasina, SOAR’a
geciyoruz. SOAR, eski tanimli security operations
analysis and reporting olarak geciyor. Fakat bunda da
durum degisiyor. Artik “security ochestration, analytics
and response”a dontiyor. Dolayisiyla sizin givenlik
cihazlarinizi siber glivenlik operasyon merkezlerinden
yOnettiginiz, anlik siber olaylara karsi bir aktif aksiyon
gosterdiginiz  durumlara geciyoruz. Bunlar analiz
ettiginiz  durumlari  gbzlemlemeye  baslayacagiz
gelecekte.

Sifreleme onemli bir konu. Kuantum kriptografi
ile beraber kuantum kriptografinin yayginlagsmasi
durumunda bugin kullandigimiz bircok sifreleme
algoritmasi aslinda gecersiz hale gelecek. Ornegin
bankacilik  uygulamalarinda SSL alt yapilarini
kullaniyoruz, SSLi kullaniyoruz varsayilan protokol
olarak, bu gecersiz hale gelecek. Dolayisiyla iletisimimiz
aslinda glivensiz hale gelmis olacak. Dolayislyla burada
kuantum sonrasi kriptografiyi disiinmemiz, algoritmalari
dislinmemiz gerekecek.
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“q -'/ Tesekkir ederim. Kritik  altyapilar
E' bildigimiz Uzere siber guvenligimizde
; en o6nemli altyapilari, en onemli yapi
taslarl. Bu altyapilara yapilabilecek bir
saldin kamu hizmetlerinin dogrudan etkilenmesine
neden olabilecegdi ve kamu hizmetlerinin surekliliginin
sunulmasini engelleyebilecedi igcin, 6zel bir 6nem
atfettigimiz bir alan. Ve siber gtivenlikle ilgili bu buttincul
bakis acgsisinda oncelikli alanlar olarak belirledigimiz
altyapilar diyebiliriz. Bu dogrultuda ulkemizde 2013
yilinda belirlenmis kritik altyapilar s6z konusu. Bunlar
elektronik haberlesme sektorl, enerji sektord, finans,
ulastirma ve su yonetimi ve kritik kamu hizmetleri. Kritik
kamu hizmetlerinin altinda da bircok alt kirilim s6z

konusu.

Ulke olarak siber giivenlik alanindaki faaliyetimize
ozellikle son birka¢ yil icerisinde yeni bir ivme
kazandirmis durumdayiz. Gectigimiz aylarda iTU’niin
bir siber glivenlik endeksi yayinlandi. Bunu takip etmis
olanlar aramizda vardir mutlaka. GCl dedigimiz bu
endeks her yil yayinlaniyor ve 2018'teki veriler esas
alinarak yapilan bu puanlandirmaya gore — 175 lilke bu
puanlamaya giriyor — bu Ulkeler arasinda tlkemiz 2018
yilinda Avrupa genelinde 10. sirada yer aldi, 6nemli
tilkelerin &niinde yer ald.. italya, Almanya, Danimarka
gibi uUlkelerin dntinde yer aldi. Dinya genelinde de bir
onceki endekse gore 43. siradan 20. siraya yukseldik.
Bu endekste genel olarak nelere dikkat ediliyor; tabii
kurumlardan, bakanliklardan veri toplaniyor ve bu
veriler detayli sekilde kaynaklarindan, referanslarindan
teyit ediliyor. Bu endeks icerisinde yasal ve mevzuatsal
altyapinin agirligi, bunun etkinligi, teknik kabiliyetleri,
tlke genelinde siber giivenlikleilgilisorumlukuruluslarin
teknik kabiliyetleri, organizasyonel yapinin etkinligi,
verimliligi, uzman insan kaynagdi kapasitesinin insasina
yonelik calismalar ve bununla ilgili gelismeler(bir dnceki
doneme gore), siber guvenlikte Ulke i¢i paydaslarla
ve uluslararasi paydaslarla olan igbirlikleri ve bu
isbirligine yonelik anlasmalar, calismalar, toplantilar,
veri alisverisleri gibi hususlarin varligi irdeleniyor ve
buna godre bir skorlama, bir puanlama yapiliyor. Bu
baglamda s6z konusu endekste yapmis oldugumuz
bu sicrama, gectigimiz yillarda yapilan calismalarin
etkinligini, verimliligini 6nemli derecede ortaya koyan
bir gostergedir diye distntyorum.

Ulkemizde Siber Giivenlik Organizasyonu’nun kurulusu
2013 yilina kadar dayaniyor. 2013 yilinda Ulusal Siber
Olaylara Midahale Merkezi kuruldu ve ardindan
kritik kurum, kuruluslarimizdan baslamak lzere Siber
Olaylara Miidahale Ekipleri olusturuldu, olusturulmaya
da devam ediyor. Su an itibariyle SOME sayisi 1200’e
yaklasmis durumda. BTK binamizda USOM’un Siber
Gulvenlik Operasyon Merkezi var ve bu merkezde hem
stire¢ olarak hem de altyapi ve yazilim imkanlariyla
SOMF’ler ile is birligi ve baglantilarimiz devam ediyor.
Burada tespit edilen Ullke genelindeki tehditler ilgili
kurum, kuruluslarla anlik olarak 7/24 paylasiliyor. Bu
belirtmis oldugumuz 1200’e yakin SOME’miz ve bunlara

kayitli 3500 civarinda siber glivenlik uzmani dogrudan,
birebir gtivenlik bildirimleri génderiyor.

Gectigimiz donem icerisinde 2013-2014 yillarini
kapsayan bir eylem planiyururliige konuldu. Dahasonra
da ikinci eylem plani siber glivenlikle ilgili, 2016-2019
eylem plani. Bunlarin ydratiictliguni, koordinasyonunu
bakanhgimiz yapti. Onemli kurumlarimiz, paydaslarimiz
burada 6nemli fonksiyonlar icra ediyor.

Oniimiizdeki dénem icin de eylem plani hazirliklarimiz
devam ediyor. Gecmis donemde siber tehditlere,
saldirilara hazirlk  anlaminda  tatbikatlar da
gerceklestirildi. Yine bunlarin koordinasyonunu BTK
ve Bakanhgimiz olarak icra ettik. 4 tane ulusal, 1 tane
uluslararasi tatbikat yaptik. Bu senenin sonu icinde yeni
bir uluslararasi tatbikat hazirliklarimiz devam ediyor. Bu
anlamda teknik altyapi senaryolarinin hazirlanmasini
tamamladik. Organizasyonel slrecleri tamamladiktan
sonra insallah sene sonunda guzel bir etkinlik olacak.
Bunun icin de tatbikatin altyapisi yine buradaki yerli-milli
imkanlarimizla gelistirildi ve bundan sonra da miteakip
etkinliklerde, tatbikatlarda tekrar tekrar kullanilabilecek
onemli bir altyapiya da kavusmus olduk.

SOME ekiplerimizin onumuzdeki ddnemde, siber
olaylara mudahale ekiplerimizin olgunluk seviyelerinin
degerlendirilmesi ve iyilegtiriimesine yonelik
calismalarimizi da hizlandiriyoruz. Bu noktada belirli
olgunlukdegerlendirmeydntemlerivar. Buydntemlerde,
bu Framework’lerde 6n plana gikan hususlar 6zellikle
insan kaynagl, SOME ekiplerinin insan kaynaginin
ne derece yeterli oldugu, yetkin oldugudur. ikinci
olarak teknik altyapisinin ve kabiliyetlerinin ne derece
etkin ve verimli oldugu ve Uciincii olarak da siirecler.
Siber olaylara karsi hazirlik ve olay aninda yurirlige
koyulacak, konulacak stireclerin varligi ve bu sireclerin
etkinligi ve verimliligi yine olgunluk degerlendirme
yontemimizde 6n plana ¢ikan hususlar olacak.

Bu noktada panelistlerimizin 6zellikle bu hususlarda
ortaya  koyduklari  calismalart ve  gelismeleri
konusmalarinda vurgulamalarini 8nemle rica ediyorum.
ilk olarak Ulastirma Bakanligimizdan Daire Baskani
Sayin Ozgiir Oztiirk’e s6zii vermek istiyorum. Ozellikle
USOM’un yaptigi calismalar, bakanhgimizin yaptig
calismalarl 6zetlemesini rica ediyoruz.
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= | Bakanhigimizin ulusal siber guvenlik
‘7 anlamindaki  goérevieri 5809 sayili
}i"" kanunla; ulusal anlamda politika

belirleme, stratejilerin olusturulmasi ve bu
stratejiler kapsaminda eylem planlarinin gelistirilmesi,
bu eylem planlarinin ilgili ve sorumlu kuruluslarla
koordinasyonlu bir sekilde tamamlanmasina yonelik
siirecin yonetilmesi islemlerini ydritlyor. Bir taraftan
da USOM eliyle operasyon faaliyetleri ylritmeye
devam ediyor. Mevcut eylem plani igerisinde 5 ana
stratejik konu belirlenmis durumda. Bunlar igcinde



kritik alt yapilarin korunmasi elbette bulunuyor. insan
kaynaginin arttirlmasi ve farkindahginin olusturulmasi.
Siber suclarla micadele edilmesi. Siber gtivenligin
ulusal guvenlige entegrasyonu hususlari yer aliyor.

USOM ne gibi faaliyetler yirttiyor? USOM, siber
olaylara midahale noktasinda siber tehditlerin tespit
edilmesi, cesitli kritik altyapilarin ve ulkemizin siber
uzayina yonelik kaynaklarin taranmak suretiyle
zafiyetlerin belirlenmesi, risklerin tespit edilmesi ve bu
tespitler neticesinde ilgili kurum-kuruluslara yonelik
alarmlarin, uyarilarin ydritilmesi. Cesitli noktalarda
duyurularin  yapilmasi ve olayin koordinasyonlu
yuratilmesi faaliyetlerini iceriyor. Tabii gerektiginde,
cok kritik durumlarda binyemizde bulundurdugumuz
ekiplerle yerinde olay midahale koordinasyonu da bu
cercevede isletiyor. Dolayisiyla siber olaylara miidahale
kapsaminda ulusal koordinasyonu saglama gorevlerini
ve faaliyetlerini USOM kapsaminda yuritiyoruz.

USOM’un altinda belirlenen sektorler, kritik altyapilar
var. Bu sektorler ve altyapilarda kurulan sektor
SOME sayisi su anda 14 olmak uzere ve kurumsal
siber olaylara midahale ekipleri, 1294 civarinda.
Butiin bu USOM, sektdrel SOME ve kurumsal SOME
organizasyonu icerisinde ulkemizin siber alanda ve
kritik altyapilarina yonelik faaliyetler 7/24 durmaksizin,
her an koordinasyon icerisinde devam ettirmekteyiz.

USOM’un temel faaliyet alanlarini 4 ana baslkta
toparliyoruz. Kapasite insasi bu programlardan bir
tanesi. Hizli tespit ve erken &nleme sistemlerinin
gelistiriimesi ve adaptasyonu bir bagka baslik. Yine
siber givenlige iliskin, siber tehditlere iliskin tehdit
istihbaratinin edinimi, Uretimi, paylasimi son derece
onemli bir konu. Ve tabii ki kritik altyapilarin korunmasi
yine temelde yurittiigimuz 4 ana baslik icerisinde yer
almakta. Su anda halihazirda USOM koordinasyonunda
butin siber olaylara midahale ekipleri ve bu ekiplerde
gorevli uzman arkadaslarimiz tamamen ulusal i¢
kaynaklarda gelistirilmis olan SOME iletisim platformu
Uzerinden anlik olarak btin uyarilar, alarmlari,
ihbarlan cift yonll olarak etkilesim igerisinde, guvenli
bir ortamda surdirebilmektedir. 2017 yilinda hayata
gecirdigimiz SOME iletisim platformu, bizim anlk olarak
SOMFE'’lerle iletisimimizi saglayan bir platform.

Kapasite insasI dedigimiz zaman, egitim faaliyetlerini
bir taraftan yiritiiyoruz. Ulkemizdeki hem kamu
kurumlarinda hem kritik altyapilarinda bulunan 6zel
kuruluslardaki siber olaylara mudahale ekipleri
icerisindeki insan kaynagimizin diizeyinin ytkseltiimesi,
Ulkemiz acisindan ihtiya¢ duyulan siber gtvenlik
uzman kaynaginin da bir taraftan temin edilmesi,
yetistiriimesi faaliyetlerini iceriyor. Bu cercevede kamu
kurumlarimiza yonelik hem genel egitimler verdigimiz
gibi hem de sektdr spesifik olmak Uzere; enerji, saglik
vb. alanlarinda da egitim veriyoruz. Ayrica kamuya
acik egitimler dizenliyoruz. Son 3 yil icerisinde, siber
guvenligin cok cok farkl alanlarinda, IOT givenliginden
zararli yazilim analizine birgok alanda, 50’yi askin sinifta
3000’in uzerinde kisiye egitimler dizenledik.

Bir baska Ustlendigimiz faaliyet “Siber Yildiz” yarismalari.
Bu 2017 ve 2019 olmak tzere 2 defa diizenledigimiz bir
yarisma. 30.000’e yakin basvuru almis ve yarismacilarin
24 saat kiyasiya micadele ettigi bir Siber Yildiz
yarismasi. Burada tespit ettigimiz yetenekli genclerin
hem Ulke adina kamu kurumlarinda ihtiya¢ duyulan
pozisyonlara yerlestiriimesi hem de tespit ettigimiz
yetenekli ve dereceye girmis yarismacilarin USOM
bunyesinde istihdam edilmesine yonelik calismalarimizi
surduruyoruz.

Bir baska uygulamamiz yine tamamen i¢ kaynaklarla
gelistirdigimiz Fetih Siber Talimhane Uygulamasi.
Burada da bireysel olarak uygulamal bir laboratuvar
ortaminda siber guvenlik uzmanlarinin  kendilerini
deneyebilecekleri, test edebilecekleri, kendilerini
gelistirebilecekleri  bir ortam sunuyoruz. Siber
Yildiz yarismasindan cikan 150 Kkisilik bir grupla ilk
fazda egitimini aldik. Bundan sonra da gerek kamu
kurumlarinda gerekse bu tir faaliyetlerden gelen
arkadaslarimizi bu ttr egitimlere dahil ediyor olacagiz.
ikinci 6nemli bashgmiz hizli tespit ve erken
miidahale sistemlerinin gelistiriimesi. Tabii insan
kaynagini olusturmaniz gerekiyor. Teknolojiyi bunun
yaninda kullanmamiz gerekiyor. Dolayisiyla USOM
binyesinde Avci, Azad, Kasirga gibi degerleri belki
de yluz milyonlarca lira olacak uygulamalar yine i¢
kaynaklarla gelistiriyoruz. Avcr uygulamamizla zararh
yazilimlar bulasmis sistemleri, bunlarin komuta kontrol
merkezlerini ve ele gecirilmis olan sistemleri tespit
ederek bunlari ilgilileriyle iletisime gecip gerekli
onlemlerin alinmasini saglyoruz.

Yine Azad uygulamamiz yeni nesil uygulamalar
dedigimiz makine ©6gdrenmesi, yapay zeka temelli
uygulamalariz. Burada da Botnetlere dahil olmus
sistemlerin tespit edilmesi noktasinda ¢cok cok dnemli
adimlar atiyoruz.

Kasirga uygulamasi bir baska uygulamamiz. Burada
7/24 ilkemizin internete acik kaynaklarinin taranmasi,
zafiyetlerin tespit edilmesi, hizmet sirekliligi agisindan
kontrol edilmesi ve ilgili taraflarla iletisime gecirilerek
anlik olarak buna tepki verilmesi yuruttigimuz
faaliyetler arasinda.

Kritik alt yapilarin korunmasinda ne tir faaliyetler
yaplyoruz? Siber guivenlik operasyon merkezini kurduk.
Avcrdan, Kasirga’dan, Azad’dan gelen veriler hem
kendi uzman ekiplerimiz tarafindan tespit edilen zafiyet
ve veriler hem SOMEFE’lerimizden gelen bilgiler hem de
dig paydaslarimizdan aldigimiz tespit ve istihbaratlari
konsolide edilmesi suretiyle vakit gecirmeksizin, 7/24,
anlk olarak olaya miidahale imkani saglyoruz.

Bunun vyaninda Ulkemizin elektronik haberlesme
altyapisina yonelik herhangi bir kesinti ya da hizmet
surekliligi acisindan olusan problemlerin tespiti ve bunu
operatdrlere anlik olarak iletisime geg¢cmek suretiyle
gerekli calismalarin yapilmasi kapsaminda gtvenlik
operasyon merkezimiz faaliyetlerini ylrattyor.
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Kritik altyapilarin korunmasina yonelik yine zararli
yazilim analiz laboratuvarimiz var. Burada analizlerimizi
gerceklestiriyoruz. Dijital kayit inceleme, servis
inceleme, zararh baglantilarin tespiti, sizma testlerinin
yapillmasi ve bu yaptigimiz faaliyetler neticesinde de
cesitli alarmlarin Uretilmesi, uyarilarin yayinlanmasi,
duyurularin yapilmasi seklinde  faaliyetlerimizi
Ozetleyebiliriz. Yaptigimiz bu faaliyetler neticesinde
kurum ve kuruluslardaki kritik ve acil olarak ele alinmasi
gereken zafiyetleri tespit ediyoruz. Bugiine kadar
yaklasik 3 yilicerisinde 7 binin lizerinde bir zafiyet tespit
etmisiz. Ve bu zafiyetler ilgili kurumlarla, kuruluslarla
vakit gecirilmeksizin irtibata gecilmek suretiyle gerekli
onlemlerin alinmasi saglanmis durumda.

Yine zararli baglantilar tespit edilerek cesitli
IP’ler, domainler, oltalama amaci ile kullanilan ya
da baska amaclarla kullanilan zararli baglantilar
tespit edilerek, operator seviyesinde bu zararl
baglantilarin engellenmesi saglayip vatandaslarimizin,
kurumlarimizin,  6zel  sektdriumuizin  bunlardan
etkilenmesinin dnline geciyoruz.

Kritik altyapilarimizla 7/24, llkemizin siber uzayini
yaklasik 16 milyon [Pyi taramak suretiyle gerekli
zafiyet ve izleme islemlerini yine gerceklestiriyoruz.
Bu kapsamda USOM’a kazandirilan imkanlarla bircok
zafiyet tespit edilerek ilgilileriyle paylasmis durumdayiz.

Tehdit istihbarati edinimi, tretimi, paylasimi yine dnemli
gordigimuz hususlardan bir tanesi. Bu kapsamda
gerek yurtici paydaslarimizdan gelen istihbarat bilgileri,
gerek kendi ekiplerimiz icerisinden tespit edilen
istihbaratlar ve gerekse uluslararasi FIRST, CAMP, ITU-
IMPACT, MISP, Tl gibi organizasyon ve kuruluslardan
elde ettigimiz istihbaratlar degerlendiriimek suretiyle
olay tespit edilmesi halinde O©nlemler zaman
geciriimeksizin alinmaktadir.

Tesekkiir ederiz Ozgiir Bey'e verdigi

i

bilgiler icin. Simdi sirada Anadolu
Ajansimiz var. Ardindan da hemen
YSK’ya s6z vermek istiyorum. YSK

tarafindan Daire Baskanimiz Sarp Sertcan. ikisi de
onemli altyapilarimiz, goz 6ninde olan altyapilarimiz.
Kritik donemlerde hizmet sirekliligi ¢cok énemli olan
sistemleri yonetiyor bu Daire Baskani arkadaslarimiz
ve ekipleri. Oncelikle Anadolu Ajansr’na, Yakup Bey’e
s6zl vermek istiyorum. Sistemlerinizin guivenligini
ve surekliligini saglamak icin yaptiginiz calismalar
hakkinda az énce drnegini verdigimiz teknoloji, insan
kaynagdi ve sirecler baglaminda calismalarinizi bizimle
paylasir misiniz?

e

S Anadolu Ajansi, hepinizin de bildigi
/, gibi Uretim kapasitesi ve etik kapasitesi

bakimindan degerlendirildiginde

dinyanin en blylk ajanslar arasinda. Bugiin 100’tn
Uzerinde Ulkede muhabir barindiriyoruz ve 13 ayri dilde
diinyaya yerinden yayin yapiyoruz. Gercekten biylk
bir operasyon ve bu operasyonu yiiriitmek biyiik kiilfet
aslinda. Ama bdyle bir operasyonu yiritecek ekibin
arka planinda teknoloji gelistirmek de ayri bir zorluk.

Haberciler 6zgurligine cok duskin insanlar. Yani
onlar icin sizin sinir dediginiz seyler onlar icin arastirma
sahalari. Bugtn internette bircok kamu kurumunda
yasak dedigimiz, belli kategorilerde engelledigimiz
bir site ya da bomba egitimi veren siteler haber icin
arastirma alani. Dolayisiyla da oralara da girmek
istiyorlar. Haberciler biraz da hani Ust yoneticilere
de yakin olma sebebiyle ¢cok sinirlara gelen insanlar
degiller. Kural koyamiyorsunuz onlar icin. Mimktinse
hi¢ sifre koymadan sistemlere girelim istiyorlar. Basit de
olsa sifreyi kullanmak istemiyorlar. Sizin yaptiginiz her
adim habercilikle ilgili haberin gecikmesine sebep olan,
onlarin s6zleriyle tirnak icinde engel olan, sert konan,
yokusa surulen konular haline geliyor. Dolayisiyla
oOzgurlikle guvenlik arasinda bir denge gutmeniz
gerekiyor. Ne kadar cok 6zgtirliik verirseniz insanlara
bu siber glivenlikte o kadar ¢cok 6dlin veriyorsunuz.
Ozgiirliigli ne kadar kisarsaniz o kadar giivenli hale
geliyorsunuz fakat bu sefer de habercilikle ilgili isin icra
edilmesi anlaminda bircok engel ¢cikarmis oluyorsunuz.
Biz yasadigimiz bu strecte habercilerle orta yolu
bulmaya calistik. Ne asiri gtivenli bir ortam ne asir
6zgiir bir ortam. Oncelikle ilk geldigim dénemlerde
hatirhyorum sifrelerle ilgili ciddi sikintilar yasamistik
cunkd butin sistemlerimiz farklh farkl sifrelere sahip
ve ben monitorler Uzerinde farkh sistemler icin
sifreler oldugunu goériyordum. Ciinkd unutuyorlar,
hatirlayamadigi icin monitorler Uzerine yapistiriimis
sekilde bulunuyordu. Oncelikle bu yaplyi bir toparladik.
Single sign on dedigimiz tek sifre mekanizmasiyla
butlin uygulamalarin girisi yapilabilen bir yapiya gectik.
Bu haberciler icin biylk kolaylik. Ama bir taraftan da
blyik bir risk aslinda. Niye, ¢linki eline aldigi sifre her
turlt sisteme erisebildigi icin kaybedildigi anda bulytk
bir zafiyet ayni zamanda, buylk bir risk barindiryor.
O sifrenin daha karmasik olmasi, daha buytk olmasi
gerekiyor. Onun belli sirrelerle degisilmesi zorunlulugu
gerekiyor. Butlin bunlar habercilericin alisilmasi zor olan
alanlardi. Bunu zamanla ve riskin buyukligund anlata
anlata, farkindaligi artira artira habercilere kabul ettirdik.
Su anda belli donemlerle zor sifreleri degistirmeye
alistilar. Bunun bir sonraki asamasini glivenlik anlaminda
belli bir yildan sonra buna ancak gecgebildik. O da OTP
dedigimiz ikinci dogrulama mekanizmasi. Haberciler
zaten bir sifre kullanmaya imtina eden insanlar diger
taraftan ise bir sifre giriyorsunuz, yetmiyor ayrica
bir donanim Uzerine ikinci bir kod ureterek sisteme
girmelerini sdyliyorsunuz. Tabii bunun ¢ok aci 6rnekleri
oldugu icin mutlak kabullenmek zorunda kaldilar. Su
anda bitlin sistemlerimiz OTP entegrasyonu ile birlikte
ayrica mobil cihazlar Gizerinde urettigimiz kodlar ile giris
yaplliyor. Tabii mobil cihazlar tizerinde uretilen o kodu
Ureten uygulamanin da glvenligi dnemli. Biz burada
da o uygulamayi da kendi icimizde gelistirerek aslinda
givenligi uctan uca tamamlamis olduk.



Bununla ilgili koti ornekler de var. Katar Haber
Ajansr’'na bir siber saldir dizenlendi. O saldirida
Katar Emiri agzindan bir haber yayinladi Katar Haber
Ajansi, devlet ajansi aracilifiyla. Ve bildiginiz o korfez
krizi o haber sebebiyle cikti. O haberde hem Suudi
Arabistan Prensi’ne hem de Amerikan Baskanr’'na agir
ifadeler de bulunuyordu. Bir taraftan da Iran’in dost
Ulke oldugundan bahsediyordu. O haberin hemen
akabinde zaten Arabistan bilytk bir refleks gosterdi
ve Misir, Birlesik Arap Emirlikleri ve Arabistan’in blok
olusturdugu grup Katar’a karsi ambargo baslatti. Hatta
bir dénem isgale kadar gidiyordu Tirkiye midahale
etmese. Katar Emir’i ¢ikti “ben yapmadim, sistemlerimiz
etkilendi” dedigi halde bir taraftan aslinda “minareyi
calan kilifint bulmus” misali onu bahane ederek
istedikleri ambargoyu koymaya basladilar.

Simdisistemlerinizibusekilde kullaniciegitimianlaminda
glivenlihale getirmek sadece bir uygulamaylaya da sifre
yonetimi ile mimkun degildir. Buttin sistemlerin uctan
uca bir gtivenlik mekanizmasiyla donatilmasi gerekiyor.
Yani soyle sdyleyebilirim; cok glizel bir Firewall’'unuz var,
yeni nesil Firewall. Glivendeyim diyebilir misiniz? Hayir,
diyemezsiniz. Sistemlerin en uctan, son kullanicidan,
antivirlis sisteminden baslamak Uzere, akabinde
bahsettigim OTP sistemleri, network erisim sistemleri-
NAC dedigimiz, akabinde sanal web sunucu sistemleri,
sonra WAF dedigimiz uygulama gtivenligi sistemleri,
SIEM dedigimiz log Urlnleri ve nihayetinde icerik
filtreleme, IPS, IDS ve Firewall sistemlerinin birbirleriyle
uctan uca entegre ve birbirini tamamlayan Urlnler
olmasi gerekiyor. Maalesef bagimsiz calisan Urtnler
oldugu zaman da bu zafiyetleri yasiyoruz. SIEM’de
aldiginiz bir log urini topladigi bir logdan ¢ikaracagi
yorum Firewall icin bir komut haline gelebilmeli ve ona
gore bir dnlem alabilmeli. Dolayisiyla ayni Urlin serisini
kullanmanin avantajlar ya da farkli trlin serisi olsa bile
entegre calisabilen drunleri kullanmanin avantajlari
burada cikiyor. Biz Anadolu Ajansi olarak su anda uctan
uca diyebilecegim bir sekilde birbirini tamamlayan ve
entegre c¢alisan bir glivenlik mekanizmasina sahibiz.

[}
“qs.' Tesekkir  ediyoruz  Yakup Beye
E'/ verdigi bilgiler icin. Ozellikle habercilik
: alanindaki glivenlik énlemlerinin zorlugu
noktasindaki  deneyimlerini  paylasti
bizlerle. Simdi Yiiksek Secim Kurulu'ndan, Bilgi islem
Daire Baskani Sarp Sertcan Bey’e s6zu verelim. YSK
sistemi de yine cok kritik bir altyapi. Ozellikle verdigi
hizmet ve hitap ettigi kesimin blyuklugu tim Tirkiye’ye
hitap eden bir altyapi. Bu anlamda yapmis oldugunuz
calismalari ve siber giivenlikle ilgili dnlemlerinizi bizlerle
paylasir misiniz?

9
/5

Yiksek Secim Kurulu secim hizmetlerini
yiritlirken SECSIS Bilisim Sistemi ve
Otomasyon Sistemi’ni kullaniyoruz. Bu
otomasyon secim sistemi de guvenilirlik

ve seffaflik kavrami Uzerinde, iki unsur Uzerinde
kurulmus bir kurumsal sistem mimarisi Uzerinde
tasarlanmis durumda. Bu tasarimda en 6nemli unsur,
sistemin internete kapall bir ortamda gerceklesmesi.
Yani biz herhangi bir internetle, internet tabanh bir
faaliyet ile iletisim saglamiyoruz.

Burada secim doénemi boyunca butin sistemlerde
uretilen bilgilerin kopyasi, daha sonra secmen
bilgilendirme ve siyasi parti bilgilendirme kapsaminda
internet tarafindaki bir ortama aktariliyor. O ortamdan
da tekrar secim hizmetlerinin gerceklestiriimesi
saglaniyor. 2007°den beri bu tasarimla beraber 15 genel
secim ve 2700’e yakin da ara sec¢im gerceklestirmistir.
Bu sureclerle ilgili olarak da bizim verdigimiz hizmet
bu kapsamda diinyada sayili basarili ve gtvenilir bir
sisteme sahip oldugumuz sdylenebilir. Diger segim
kurullariyla iletisime gectigimizde bizim ne kadar
saglam bir sisteme sahip oldugumuzu gérmekteyiz. Ve
bu sistemi de tabii 6zellikle secim glinu siber faaliyet
olaylarina daha sikilastirma ve daha fazla SOME
ekiplerimizle, sireclerimizle faaliyetlerimizi arttiriyoruz
ve her zaman sistemi guvenilir kilma noktasinda
faaliyetlerimizi siirdiirliyoruz.

[}
“qs,' Tesekkiir ederiz Sarp Bey. 2014 yilinda bir
E veri tabaninin yayinlanmasi durumu s6z
: konusu olmustu. Aslinda biz de bizzat
gittik, o tarihte USOM ekibimizle birlikte
YSK’da incelemelerde bulunduk. YSK Baskanimiz, ilgili
genel mudur yardimcisi ve teknik ekiplerle toplantilar
yaptik, sistemlerde de inceleme yaptik. Onemli bir
paydasla da calisiyor aslinda. YSK uzun yillardir
HAVELSAN sirketimizle calisiyor. Aslinda mevzuat
geredi, yasal zorunluluk olarak YSK’nin siyasi partilerle
paylastigi bir secmen veri tabani var, onunla ilgili bilgi
verebilir misiniz?

E

g Yasa degisikliginden sonra, secim
/j déneminde hizli, saglam, verimli, efektif
bir sekilde yapilmasindan ziyade bizim
veri tabanimiz her zaman glincel olarak
MERNIS Adres veri tabaniyla giincel bir sekilde
aligveris yapip hemen bilgi aligverigiyle secimlere hazir
oluyoruz. Ama daha sonraki siireclerde, 2010’dan
sonraki, 5980 sayili kanun degisikligiyle, siyasi partilerin
bilgi iletilmesi konusunda biz internet ortaminda bilgi
alisverisini yaplyoruz. Ama bu sirecte onlara verdigimiz
web servisleriyle, protokolle su anda onlara taratiimis
tutanaklari da imzalanmig tutanaklari da veriyoruz. Yani
komple kendilerinin o sistemini de siber olaylara karsi
koruyoruz. Ama veri tabani baglaminda, onlara yasa
karsiigi bizim sundugumuz bir SIPPORT siyasi parti
portalimiz var, biz bu portaldan veriyoruz. Orada yasa
geregi o yapilmasi gereken bir durum onu da herhangi
bir yasanin emrettigi sekilde kurumumuzun da verdigi
karar geregi paylasihyor.

} TEKNOLOJi SOHBETLERI 5 /

33



34

i

Tesekkiir ederiz. Simdi ASKi Genel
p Midiirligimiizden Bilgi islem
Yoneticimiz Mehmet Sungura sozi

vermek istiyorum. Belediyeler 6zellikle
kamuya hizmet eden, cok sayida, direkt dogrudan
vatandasin hizmet aldigi bircok sirketi olan olusumlar.
ASKi de bunlardan bir tanesi. Son dénemde lilkemizde
de cesitli yurt disindaki Ulkelerde de; o6rnegin
Amerika’da gectigimiz aylarda bircok belediyenin
kullandigi  yazilimlarda, ortak olarak kullandigi
belediye yazilimlarinda olan zafiyetlerden faydalanan
saldirganlar, hizmetlerin kesintiye ugramasina neden
oldu. Bu noktada belediyelerimiz de SOME ekiplerini
kurdu. USOM’la dogrudan temas halinde calisiyor.
ASKi olarak bu noktada sizin faaliyetleriniz nelerdir?
Hizmet surekliligi, siber glivenlik agisindan énlemleriniz
hakkinda bilgi verir misiniz?

y
\

*9

A

" 9 Ben sira distlyim diyen var mi? Normal
insanlara benzemiyorum, normal
‘ g n insanlardan biraz farkli distintiyorum
diyen... 1, 2 evet 3.su de benim. Cunki
normalde insaat mihendisligi okudum. 1993 yilinda eve
bir bilgisayar aldim, orada biitiin hayatim degisti. insaat
mihendisligini tamamen biraktim, o giinden sonra
asla bir insaat isi yapmadim. 2004 yilindaysa DNA ile
tanistim o glinden sonra da Harvard Medical School ile
10-15 yildir ortaklasa yurittiglimiiz birkag proje var.

B

Arkadasimiz az ©nce Katar'in yasadiklarini anlatti.
Genglerimiz her konu hakkinda, 6zellikle siber glivenlik
konusunda, duyduklari ya da gordukleri her haberi
mantik stzgecinden gecirip, sorgulamal, dogrulugu
kanitlanmamis ifadelerin, kendilerini yonlendirmesine
asla izin vermemelidir.

Siber Guvenlikle ilgili ii¢ unsurdan bahsedildi. Verilerin
sikistirimasi, kirilamayacak sifrelerin  olusturulmasi
ve blyuk veri. Biraz once de farkh disiinmekten
bahsetmistim. Bu ¢ konuda gelistirilecek yeni
yaklasimlarda dogadan ilham alabilir miyiz, bunu
genclerimiz diisiinmelidir. Ornegin kirllamayan tek sifre
DNAdir. Bakin DNA sadece adenin, guanin, sitozin,
timin’den olusur. Ama 7,5 milyar insanin hicbirinin DNA's|
birbirini tutmaz. Kanser hiicresiyle ugrastik Harvard’da
yaklasik 10 yil, kanser hicresi biliyorsunuz bir DNA
zinciridir. Adenin, guanin, sitozin, timin diye gider, bir
sifredir bu. Bu sifrenin bittigi yer kanserli hiicrenin
oldugu yerdir. Eger siz sifreyi tahmin edebilirseniz,
oraya nelerin geldigini tahmin edebilirsiniz, boylelikle
o sifreyi ¢ozersiniz. Boylelikle kanserle ugrasan veya
ben bugiinden sonra sifre yazacagim diyen kisi ve
arkadaslar daha cok genetik algoritmayla ilgilenseler
ve sifrelerini bunun Uzerine yazarlarsa iyi olur diye
genclere fikir veriyorum.

Simdi gelelim ASKi'ye ve su givenligine. Ankara

onumuzdeki yillarda 2023-2030 ve ondan sonraki
yillarda ¢cok asirn derecede kurak yillar yasayacak. Ama
tabii bundan o6nce asirn derecede yagislarin olacagi
yillar da olacak. O asiri derecede yadislarin oldugu
yillarda sulari depolayacagiz, kurak oldugu yillarda
kullanacagiz. Dinya Su Polisi diye bir sey kurulacak,
bu kesin. Kacinilmaz bir son. Artik suyu kafaniza gore
kullanamayacaksiniz. Baska ulkeden de bir polis gelip
sizi uyaracak. Eger siz suyunuzu disaridaki saldirilara
ve icerideki saldirilara guvenli hale getirmezseniz,
artik su da bulamazsiniz. Ozellikle genclerimizi teknik
detaylarla bogmak istemedim acgik¢asi onu sdyleyeyim.
Tesekkiir ediyorum.

] g
“q,‘; Mehmet Sungur Beye cok tesekkiir

ediyoruz. Farkh bir bakis acisiyla
izleyicilerimizi,  dinleyicilerimizi  kisa

bir rahatlatti. Simdi sirada Savunma
Sanayii Baskanligr’ndan Siber Gulivenlik Kimelenmesi
Projesi’nin koordinatérii Hasan Hiiseyin Ozbenli'ye
szl vermek istiyorum. SSB, yaptigi calismalarla yerli
ve milli teknolojilerin mevcut durumu, paydaslari
nasil bir is birligi icine sokariz, burada arz ve talebi
naslil bulustururuz, ayni zamanda bu Kobilerimizi nasil
destekleriz gibi calismalar yuruttuyor. Bununla ilgili
bizimle bilgi paylasir misiniz?

3 Savunma Sanayi Baskanhgl bildiginiz

Uzere silahlh  kuvvetlerin ve kamu
“ kurumlarinin guvenlik ihtiyaclarini

karsilamak, tedarik etmek amaciyla
kurulan bir kurum. 15-20 yildir yirittigla sanayilesme
politikalariyla platformlar tarafinda %70’e varan yerlilik
oranini yakalamis durumdayiz. Artik milli ucaklar, milli
muhabere ucaklar, milli tank, milli helikopter gibi
platformlara yonelik calismalar siz de basindan sahit
oluyorsunuzdur. Tabii fiziksel glivenlik, sinir giivenligi
ya da platform giivenliginin yaninda siber giivenlik de
Savunma Sanayi Baskanhgi’nin glindeminde bir siiredir.
Cunkd bu konuyla ilgili de Silahli Kuvvetlerimizin
ihtiyaclar bize geliyor ve buna yonelik Siber Guvenlik
ve Bilisim Sistemleri Grup Baskanhgi olarak projeler
yurutiyoruz.

Tabii biz 2017 yilinda siber giivenlik alaninda
sektor analizleri yaptigimizda bu alanda bir yabanci
hegemonyasinin oldugunu gordik ve sektdr olarak
neler yapabiliriz, sektériimiizde hangi firmalar var, hangi
ardnler var, bunlarla ilgili calismalar neler bunlarla ilgili
bazi calismalar yaptik. Simdi tabii panel konusu kritik
altyapilar. Kritik altyapilarda sec¢im glvenligi konusu
konusuluyor, su gtivenligi konusuluyor. Diger taraftan
ulasimdi, savunmaydi bunlarin hepsi kritik altyapilara
giriyor. Ve bu kritik altyapilarda yerli — milli teknolojilerin
kullanilmasi gercekten c¢ok ©6nemli bir husus.
Ancak guvenligimizin bu sekilde saglanabilecegini
disinityorum. Clnki hani sdyle bir benzetme yapmak



istiyorum; bir kale insa etmissiniz, cok buytk yatirnmlar
yapmissiniz, icinde kritik varliklarinizi koruyorsunuz ama
bu kalenin kapisina yabanci bir asker koymussunuz.
Surlarina yabanci askerleri yerlestirmissiniz.
Gerekgeniz ne bunu yapmakla, gerekgeniz de bu
askerlerin dlinyadaki en kabiliyetli, en donanimli
askerleri oldugunu duslnuyorsunuz. Ve diyorsunuz
ki hani yerli ya da kendi askerimiz bu konuda yetersiz
bu ylzden ben bunlarla ¢alisiyorum diyorsunuz. Boyle
bir guvenligin gercekten de s6z konusu olmadigini
disinlyoruz.

2017 yilinda biz sektor calistaylan yaptik. Kamu
kurumlar cahstayr yaptik. Kamu kurumlarinin siber
guivenlikle ilgili ihtiyaclari, sorunlari neler? Ozel sektdriin
neler? Akademinin neler gibi farkli paydaslarimizla
bir araya geldik. Ve ortaya bir kiimelenme modeli
cikti.  Kimelenme, siber guvenlik kimelenmesi
adini verdigimiz bu model tamamen siber guvenlik
sektdrundn yerli — milli sektoértin gelistiriimesi amaciyla
olusturulmus ve savunma sanayi icra komitesinden
citkmig bir kararla 5 yillik bir proje ashinda. Bu alanda,
baktigimizda 45 firmayla yola c¢iktigimiz zamanlarda,
o zaman bize de sorsalar, siber giivenlik alaninda
calisan kag tane firma var, bu kadar firma oldugunu biz
bile bilmiyorduk. Herkesin bildigi, calistigi, cevremden
duydugum 45 — 50 civarinda firma vardi ama su anda
siber glivenlik alaninda Urlin gelistiren, hizmet Ureten,
egitim veren 128 tane firma var. Bunlarin yaninda bir siirl
de basvuru var. Bu basvurular da tabii degerlendiriliyor.
Tabii sektorimuizin gelismesi, ekosistemin gelismesi
onemli. Yanihakikaten bu128firmaicerisinde cok basarili
firmalar var. Yani globalde uriin satan, onlu rakamlarda
milyon Euro’luk yatirimlar alan, firmalarimiz da var. Ancak
sonucta su noktaya geliyor, bir firma ne kadar gicli
olursa olsun sonucta hangi ekosistemdeyse ya da hangi
Ulkedeyse oranin ekosistemiyle aniliyor nihayetinde.
Bizim amacimiz aslinda burada hem bahsettigim yerli —
millilik noktasinda yabanci hegemonyasini kirmak hem
de bu firmalarimizin, Grinlerimizin globalde rekabet
edebilecegi seviyeye gelmesini saglamak. Yurt disina
gidiyorlar, “Turkler de mi siber glivenlikle ilgili bir seyler
yaplyor?” diyorlar. Yani bunu kirmak en nihayetindeki
amacimiz diyebiliriz.

Simdi sektorle ilgili, pek tabii firmalarimizla ilgili
analizler yapiliyor, firmalarimizin performanslari nasil
artirllabilir ya da toplu olarak sektériin performansi
nasil en (st noktaya getirili, onunla ilgili calismalar
yaplyoruz. Bunun yaninda biz insan kaynagina da
nasil en hizli sekilde ulasiriz, orada da siber guvenlik
kuliipleri ile bir araya geliyoruz. ilk cagirdigimizda, siber
guvenlik kullplerine ulastigimizda, 12 siber gtivenlik
kulibl vardi Universitelerde. Ama su anda 43 tane
siber glivenlik kulibi var. Onlarla birlikte de egitim
faaliyetleri yapiliyor. Bu biraz sektorle ilgili bir sey.
Sektorimiuzde su anda 4000 — 5000 araliginda bir
siber glivenlik uzmani sayisi var gibi rakamlar aliyoruz
ama tabii bu rakamlar strekli degiskenlik de gdsteriyor.
180 tane urtin, 400 tane hizmete ve egitime ydnelik
bir katalog calismamiz da mevcut. Yani bunu gittigimiz
kamu kurumlarinda, bulustugumuz paydaslarimizla da

paylasiyoruz. Katalogumuzda driinlerin bir taksonomisi
var, bircok Ulkenin siber guvenlik yol haritasini
gormussunuzdur. Bu da bizim tlkemizin aslinda bir Griin
haritasi diyebiliriz. Farkli trtin ailelerinde hangi trlinlere
sahip oldugumuzu goésteren bir harita. Bunun ayrintilari
zaten katalogun icerisinde mevcut.

Burada sektorle yaptigimiz calistaylarda aslinda 4
temel strateji Gizerinde biz faaliyetlerimizi yiritliyoruz.
Paydaslar  arasi  etkilesim, insan kaynaginin
gelistiriimesine yonelik calismalar, sektor kapasitesinin
artinlmasi ve pazara erisim gibi calismalar yurittriz.
Bunun disinda aslinda sektordeki fikirlerin filizlenmesini
hedefliyoruz.  Burada firmalarin  yetkinliklerinin
artinlmasi, vasifli is gticlintin artinlmasi, firmalarimizin
teknolojik kabiliyetlerinin artirlmasi ve globalde rekabet
edebilecek seviyeye gelmeleri gibi hedeflerimiz
mevcut.

Paydaslar arasi iletisim konusunda kritik altyapilarda
hep bahsedilen enerji sektord, ulasim sektori, savunma
sektorl, finans sektorlyle bizim siber glvenlik
sektdriimizi bir araya getiriyoruz. Yani musteriyle bir
nevi Ureticiyi bir araya getirerek boyle sektér odakh
etkinlikler yaptik. EPDK ile beraber enerji sektortyle
siber guvenlik etkinligi yaptik. BDDK ile beraber finans
sektoriine siber guvenlik, savunma sektorl, yine
burada BTK’da yaptigimiz ulastirma sektori ile ilgili
etkinlikler yapiyoruz.

Bunun disinda farkli calisma gruplarimiz mevcut.
ihracati nasil gelistirebiliriz, teknolojik liderlik nasil
yapabiliriz, burada teknolojilerimizi nasil artirabiliriz
bununla ilgili galismalar var. Uriinlerin sertifikasyonu
ile ilgili calismalar baslamis durumda. Yani bu 128 tane
urdn gercekten uriin mu? Firewall var ama gercekten
Firewall’'un yeteneklerini gosteriyor mu, o fonksiyonlari
yerine getiriyor mu ve burada bir test sertifikasyon
mekanizmasi olusturduk. Bunu projelendirdik ve
iriinlerimiz test edilmeye baslandi su anda. Uriin
aileleri altinda burada fonksiyonel kriterler ortaya
cikarildi. Test kriterleri ortaya cikarildi ve 6 aydir devam
eden yogun bir calismanin sonucunda da Urtnlerimiz
artik bir savunma sanayi istiraki olan TRTest tarafindan
da etiketlenecek.

insan kaynagl tarafinda egitimlerin  verildigini
sOylemistim, bu 43 Universite kulibi ile birlikte son
10 ayda universiteler ile beraber yaptigimiz kamplarla
birlikte 2000’e vyakin 6grenciye egitim verilmis
durumda ve bu egitimleri sektordeki firmalarimiz
veriyorlar. Kiimelenmeye Uye olan firmalar veriyor.
Burada da hakikaten tohumlar attigimizi disiintiyoruz
ve bunlarin yeserecegine de inaniyoruz. Diger bir
taraftan bu insan kaynagi ile ilgili ya da Turkiye’nin
global arenada sesinin duyurulmasiyla alakal bir proje
baslattik. Orada da mesela “Biz Senin Yanindayiz”
seklinde, destek vermek amaciyla Black Hat, Def Con
gibi konferanslarda sunum hakki kazanan uzmanlari
masraflarini karsilayarak bu platformlarda Tirkiye’'nin
adini duyurmasini hedefliyoruz. iste bu yil 3 kisiyi Def
Con’a génderdik. Bunun gibi calismalarimiz mevcut.
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Pazara erisimle ilgili kamu kurumlarina yapilan ziyaretler
var. Kullanilabilirlik anlaminda etkisi olmasi acgisindan,
burada katalogdaki Urtinler anlatiliyor. Firmalarimizin
globalde yer almasi amaciyla Hollanda’ya bir siber
guvenlik egitimine gecen yil 30 tane firmamizi goturdik.
Bu yil Dubai’'ye goétirecegiz. Almanya’ya keza yine
goturdik. Bunun disinda yurt disinda temsil kabiliyetleri
kazanmalari icin kiime olarak, sektor olarak yurt disina
da aslinda seferler diizenliyoruz.

1 yilda neler yaptik derseniz, iste burada aslinda
bahsettigim seyler. 1000’in Uzerinde hatta su anda
2000’e yaklasti sektor etkinlikleri, calisma gruplari,
egitim faaliyetleri gibi bircok alanda etkinligimiz var.
Web sitemizden, sosyal medyadan calismalarimizi takip
edebilirsiniz.

Bir de yakin zamanda yapacagimiz bir uluslararasi Siber
Savas&Guvenlik konferansivar SSB himayelerinde. Ona
da ben sizi davet etmek istiyorum, buradan duyurusunu
yapmak isterim. 20 - 21 Kasim’da uluslararasi arenada,
hatta soyle soyleyeyim, yurt disinda bizi temsil eden
Turklerin de agirlikh oldugu bir konferans olacak.
Hepinizi beklerim.

jRS
rl "\ Cok tesekkdr ediyoruz bitin

E katiimcilarimiza ve dinleyicilerimize.
Panelimizi bu sekilde sonlandiriyoruz.
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GUNUMUZ ve GELECEGIN KiMLiK DOGRULAMA
YONTEMLERI

Hos geldiniz. Ben kimlik dogrulama ile ilgili
konusacagim ve uzmanlik alanim da bu. Kimlik
dogrulama niye énemli bir problem? Ginimizde
nasil  yapiliyor? Gelecekte nasil yapilmasi
ongoruluyor? Bu konulari konusacagim.

Eger sadece bir tek seyi not almak gerekiyorsa
benim konusmamdan su notu alin: Rob Joyce NSA.
Youtube’a gidin, Rob Joyce NSA olarak yazin ve
35 dakikalik bir video geliyor. Bu videoyu lutfen
dikkatlice izleyin. Bu Rob Joyce denilen kisi, NSA
Ozel Erisim Operasyon Sefi. 2013 yilina kadar
Edward Snowden dokimanlarn ifsa olmadan
once boyle bir birimin varligr bile bilinmiyormus.
2016 yilinda bu arkadas bir konusma yapiyor
ve konusmanin ana fikri su: “Neler yaparsaniz,
biz sizi daha zor kirariz, daha zor hack ederiz.”
Oradan ben sadece bir alinti yaptim. Orada diyor
ki: “Sifirnci-glin saldirilari denilen sey; zero day
attack diye bir sey var. Ne demek zero day attack;
yani o gliine kadar daha bilinmeyen bir aciklik. Ve bu
acikhigi kullanarak tabii sizilabilir ama bu acikliklar
kullanmamiza gerek kalmiyor. Niye; cok daha rahat,
cok daha kolay hedefli oltalama saldirilar diye bir
sey var. Yani mail atiyorsunuz, onun parolalarini
aliyorsunuz ve bu sayede zaten parolayr almis
olmak, kimlik bilgilerini calmis olmak ¢cogu zaman
yeterli oluyor ve cok daha kolay bir islem. Oyle



olunca biz genelde bu sekilde basari oluyoruz”
diye anlatiyor. iste ben de tam olarak bu problemle
ilgileniyorum yani acaba su an giiniimtizde % 90 - 99
belki parolalara bagh olan kimlik dogrulamayi nasil
daha gtivenli hale getiririm. Bununla ilgili rakamlar var
ama ben sadece bir anekdot anlatayim. Bizim okulda
bir de siber glvenlik yiliksek lisans programimiz
var. Oraya bir arkadas basvurmustu seneler dnce.
Kendisi TUBITAK’ta sosyal miihendislik test takiminda
gorevliymis. Hedefleri  saldirganlarin  kullandigi
psikolojik  manipilasyon  teknikleri  yardimiyla
kullanicilardan bir takim hassas verileri toplamak?
Soyle yirlyor is; kurumla anlasiyorsunuz, anlasmayi
imzaladiktan sonra diyorsunuz ki biz telefon agacagiz,
su kadar kisiye ve bakalim parolalarini veriyorlar mi
vermiyorlar mi test edecegiz. Merak ettim, hani nasil
basari oranlariniz nedir? Atiyorum 25 kisiye telefon
actiniz ne kadarinin parolasini toparlayabiliyorsunuz?
Hocam % 100’U astigimiz oluyor dedi. Dedim yanlis
mi anlasildi, sorumu tekrar ettim. “Ne demek %100’u
astigimiz oluyor?” “Hocam sdyle oluyor” dedi. “Biz
telefonu aclyoruz. iste falanca probleminizden dolayi
bize parolaniz lazim diyoruz. Biz teknik iletisimden
ariyoruz diyoruz, ondan sonra kisi parolasini veriyor.
Ondan sonra da, ofisteki arkadasimin da ayni problemi
var diyor, telefonu ona uzatiyor. Biz giiniin sonunda
25 Kkisiye telefon agmisiz, 30 tane parola toplamisiz.
Yani %100’4 asmak bu demek.”

Simdi bu olayla ilgili iki ttrld yorum yapilabilir. Bir
tanesi su; kullanicilar bilingsiz, kullanicilar gelisigiizel
tikliyorlar, gelisiglizel veri paylasiyorlar. Biz ne yapalim,
onlari egitelim. Bununla bir yere kadar yol alabilirsiniz.
Bir digeri de acaba kullanicilar gelisigiizel davransalar
da guvenli calisan kimlik dogrulama sistemleri
kurgulayabilir miyiz? Benim esas konum o. Yani
kullanicilar kendi agziyla parolasini verecek, kendi
agziyla her seyi verecek buna ragmen biz glvenli
kalacagiz. Olabilir mi boyle bir sey? Simdi iki faktorli
dogrulama var degil mi? SMS ile elektronik bankacilik
uygulamalarinda size tek kullanimlik parola geliyor,
tek kullanimlik parolayr da giriyorsunuz. iki faktérlii
dogrulama yeterli mi? Gerekli ama yeterli degil. O
parolalar da yine benzer sosyal guvenlik saldirilaryla
saldirganlarin ellerine gecebiliyor. Bu tir haberler
basina da yansimis durumda. O zaman bizim iki
faktorli dogrulamanin da o6tesinde baska bir yaklasim
sergilememiz lazim. Artik o yaklasimin da ozl su;
kimlik dogrulama bir makine 6grenme problemi. Biz
cok farkli kaynaklardan kimlik dogrulamayla ilgili bilgi
topluyoruz. Ne zaman girmis, nasil girmis, nereden
girmis. Tum bilgiler 1siginda bir anomali tespit etmeye
calistyorsunuz. Yani bu kimlik dogrulama ornegi
gercekten dogru bir 6érnek mi yoksa bu bir saldiri
olabilir mi? Bu 6rnegi bir makine 6grenme problemi
halinde inceliyorsunuz ve bu inceleme esnasinda
toplayacaginiz bilgilerin 6nemli kismi davranissal
biyometri ile ilgili kisimlar oluyor. Fiziksel biyometri
biraz daha fazla bilinen bir sey. Parmak izi gibi, iris
gibi. Davranissal biyometri biraz daha az biliniyor;
ornegdin benim yuriyts tarzim, klavyeyi tuslamam ya
da cep telefonunu swipe yapmam da aslinda bana

0zgu. Bana 6zgl davranislar sayesinde acaba kimlik
dogrulamasi yapabilir miyiz? iste bizim arastirma
olarak uzmanlastigimiz ve sirketimizde projeler
Urettigimiz alan bu davranissal biyometri konusu. Yani
normal klavyelerde bu isi yapabilirsiniz ya da mobil
tarafa gecersiniz dokunmatik dinamiginde mobil
telefon lzerinde de yani siz evinizde tuttugunuz
mobil telefonda Oyle sensodrler var ki 6zel olarak
Uretseniz belki on binlerce dolara mal edeceginiz
bir telefon elinizde tutuyorsunuz. Ve o telefonda bir
suri sensor var, kulaginiza gotururken ayr sekilde
goturiyorsunuz, ylrirken ayri sekilde orada datalar
toplaniyor vesaire. Dolayisiyla tim bu datalari toplama
imkani ve kimlik dogrulamada kullanma imkani var.

Ne tur avantajlar var
davranissal biyometri kullanan bir
kere givenlik avantajlar, ikinci faktor, Uclincu
faktor olarak kullanabiliyorsunuz. Tamamen pasif
olarak yani arka planda, yani kullanici daha bu isin
farkinda olmadan, normal hareketlerini yaparken,
normal kullanim esnasinda da pasif bir sekilde
dogrulama vyapabiliyorsunuz. Sirekli dogrulama
yapabiliyorsunuz. Bu ne demek; diger tim kimlik
dogrulama sistemleri sizi kapilya kadar, kapida kontrol
ediyor. iceriye girdikten sonra bir kontrol yok. Ama
bu dedigim davranislari yani klavyenin tuslanmasi,
swipe hareketleri. Biz mesela elektronik bankacilik
uygulamasina girdiginizde hala devam ettiginiz
hareketler bunlar. Bu hareketler esasinda stireklidir,
bir dogrulama mimkiin ve risk tabanli bir servis. Yani
0-1degil, 1ile 100 arasinda bir skor uretip ve bu skorla
bizim risk tabanli bir dogrulama servisi kurmamiz
mumkun. Herhangi bir 6zel donanimi yok, maliyet
avantajlari da s6z konusu oluyor.

boyle bir sistemin, yani

sistemin? Bir

Ve bu konu tabii calisiliyor. Avrupa Birligi’nde mesela
elektronik bankacilik regulasyonunun icine girmis
durumda. Yani ikinci bir faktor olarak davranissal
biyometri gecerli. Bizim tilkemizde de BDDK’nin taslak
yonergesinde bu konuyla ilgili yapilan calismalar var,
davranissal biyometri ile ilgili. Ulkemizde de giizel
gelismeler oluyor.

Simdi biz bu konuda ne yaptik? Bilinen bilgileri,
yani diyelim benim kimlik bilgilerimi siz caldiniz. Siz
ayni sekilde yani dogru sekilde giriyorsunuz, sistem
sizi iceriye almiyor. Ama ben o bilgileri girdigimde
sistem beni iceriye aliyor. Niye ciinkili benim girdigim
gibi siz giremiyorsunuz. Ben parolami caldirsam,
kullanici ismimi caldirsam, pinimi caldirsam, her
seyimi caldirsam dahi benim gibi giremeyeceginiz
icin sistem sizi kabul etmiyor dolayisiyla tamam eg@itim
onemli ama bakin dyle sistemler var ki siz agizinizla
kimlik bilgilerinizi paylassaniz dahi guvenli kalabilen
veya glvenligi artiran sistemler mevcut. Cok tesekkdir
ederim ilginiz igin.
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i ** 1 Oncelikle hos geldiniz diyorum. Ben
g Bilgin Metin. Yonetim Bilisim Sistemleri

{ Bslimi, Bogazici Universitesi égretim
Uyesiyim. Ayni zamanda Bogazici

Universitesi’nde BUSIBER’in yéneticiligini yapiyorum.
Buradaen dnemlikonusulan konulardan biriekosistem
ve bu ekosistemin en dnemli ana oyunculari ise yerli
siber glivenlik teknoloji Greticileri. Bu ylizden de ayrica
da cok mutluyum c¢iinkii biz BUSIBER’i kurdugumuz
zaman onumuze 2016-2019 siber givenlik stratejisini
aldik ve neler yapmamiz lazim diye oraya bakarak
hareket ettik. Orada Universitelere verilen bazi roller
vardi. Bunlarin hepsini oynamaya calistik. Orada
Universitelere yetismis insan glicii kazandirmalari
diyordu bunun Uzerine yaz kamplari ve kis kamplari
duzenledik. Hi¢c yaz kampimiza ya da kis kampimiza
katilan var mi burada dinleyicilerimizden? Onlari
gordilkce mutlu oluyorum. Biz istanbul Kalkinma
Ajansi destekli bir proje olarak kuruldu, 2016 Aralik’ta
faaliyetlere basladik. Hemen 2017 Ocak’inda bir
siber kampi dizenledik. Bu zamana kadar sdyle bir
baktigimizda 10 tane siber kamp yapmisiz. Sonra
2016-2019 strateji belgesine baktiginiz zaman
universitelerin kamu kurumlariyla siki iliskiler kurmasi
gerektigini soyliyor. Bu asamada da daha once
BTK’da da kamu kurumlarina yonelik egitimler verdik.
Bogazici Universitesi'nde belediyelere, hastanelere
yonelik (cretsiz egitimler verdik.  Universitelere
yonelik ucretsiz egitimler verdik. Yine BTK sag olsun
davet etti, burada enerji sektoriine yonelik egitimler
verdik. Boylece strateji belgesindeki bir maddeyi
daha yerine getirmis olduk. Bu alandaki Universite
— sanayi isbirliklerinin dnemli oldugunun alti cizilir;
o alanda da miumkin oldugunca (Ureticilerle ve
yerli Ureticilerle bir araya gelmeye calistik. Ve 2107
yihinin 8 Mayisi'nda “Siber Glivenlik'te Yerli ve Milli
Coziimler” zirvesini Universitemizde gerceklestirdik.
Sonra yine strateji belgesine baktigimiz zaman
toplumda farkindalik olusturacak etkinlikler yapmal,
calismalar yapmall diyordu. Bu alanla ilgili olarak da
universitemizde kisisel verilerin korunmasi ve KVKK
noktalarinda zirveler yaptik.

Bu alanda o6zellikle gectigimiz giinlerde Istanbul
Kalkinma Ajansi bir fizibilite agcmisti ve biz oraya Siber
Operasyon Merkezi Fizibilite Projesi diye bir projeyle
basvurduk. Ulkemizde yeterince yetismis insan
kaynagi yok. Firmalarda farkindalik olussa ve eleman
almak isteseler bunu alacak insan kaynagdi yok. Ve bu
durumda siber operasyon merkezlerine gidecekler
ama siber operasyon merkezlerinin sayisi yetersiz ve
desteklenmeye de ihtiyaci var. Dolayisiyla biz burada
ozellikle de yerli ve milli firmalarla bir araya gelerek
yerli-milli ¢oziimler sunan bir operasyon merkezimiz
olsun ve siber operasyon merkezleri de bir araya
gelerek hangi konuda destekleri varsa onlara destek
vermek noktasinda is birlikleri yapiyoruz. Mesela
simdi Kog¢ Sistem’in bir operasyon merkezi var, onlarla
is birligi anlasmasi yapildi ve orada ise alinacak
arkadaslara egitimler de verecegiz. Bu sekilde hem

yerli Ureticilerle hem kamu kurumlariyla hem genc
arkadaslarla bir araya gelerek bir sinerji ortaya
koyacagimiza inaniyorum. Burada da 6zellikle geng
arkadaslari gérmek beni cok cok mutlu etti.

Siber glivenlikte yerli ve milli ¢ozimlerin
kullaniimasinin 6nemini herkes anlamis vaziyette. Bu
manada yerli ve milli ¢dziimlere glivenmemiz ve var
olan sorunlarin bir sekilde asilmasi gerekiyor. Burada
cok degerli yerli-milli ¢éztim Ureticileri de var. Ben
sozil sirayla onlara vermek istiyorum. Ozellikle siber
savas genelinde yerli-milli ¢éziimlerin oynadigi rol
Uzerine degerli goruslerini almak istiyorum.

Oncelikle Celil Hocamdan baslayayim. Hocam bu
konuda ne dusuniyorsunuz, degerli goruslerinizi
almak isteriz. Ozellikle zararll yazilm konusunda
¢Ozumleriniz var ve bunlar cok 6nemli rol da oynuyor.
Daha 6nceki sunumlarda gordiik Stuxnet gibi zararh
yazilimlarin neler yapabildigini. Ya da sirketlere
O6zel APT saldirlar geldigi zaman bunu standart
yazilimlarla durduramayacagimizi da goérdik. Bu
alanda sizin degerli distincelerinizi almak isteriz.

oy
g davetleri icin. Bilgin Hocama da
tesekkiirler. Siber giivenlikte gercekten

yerlilesme ve milllesme ©6nemli bir rol oynuyor.
Ozellikle artik siber alan ayni zamanda siber giivenlik
¢co6zumleri dinya geneline baktigimizda artik bir
politika araci. Hatta yaptirnmlara dahi maruz kalabiliyor.
Biz Trapmine olarak bu u¢ nokta guvenlik kisminda
aslinda yer aliyoruz. Yeni nesil u¢ nokta guvenligi
¢OzUmu uretiyoruz. Zararh yazihm ve exploit bazli
hatalara karsl. Daha cok davranis temelli, davranis
analizi temelli ve yapay zeka tabanli ¢dzim Uretmeye
calisiyoruz. U¢ nokta glvenligi kisminda son yillarda
ornek vermek gerekirse politik birka¢c olay oldu.
Haberlerde duymussunuzdur zaten; 6rnek vermek
gerekirse Amerika’da Kaspersky toplandi, yaptirima
maruz kaldi ve yasaklandi. Yine ayni sekilde Avrupa
Birlik Komisyonu bu Urln igin, bu firma icin benzer
kararlar aldi. Burada aslinda sdylemek istedigim bu
firma aslinda casusluk yapti degil. Boyle bir iddiada
bulunuyorlar ancak kanitlanmis bir sey degil. Aslinda
mevzu Amerika ile Rusya’nin cekismesi ve bundan
da teknoloji firmalarinin da yaptinm gibi sonuclara
maruz kalmasi ki bir baska mobil Uretici benzer
durumlara maruz kaldi yine bu Play’a, Android’e
erisememek gibi. Bu noktada yerli ve milli ¢éztimler
oldukca kritik bir 6nem arz ediyor. Bugtin 6zellikle
baktigimizda globalde kullanilan pek cok glvenlik
¢6zumu, Turkiye’de de cok yaygin olanlar aslinda
bircok Amerikan, israil ve benzeri iilkelerin savunma
sanayi firmalar tarafindan satin alindi. Yani daha
onceden siber glivenlik firmasi olan bircok urin
bugiin baktigimizda Raytheon gibi firmalar tarafindan
satin alindi. Bildiginiz gibi Raytheon, Patriot fiizelerinin

Oncelikle organizasyon sahiplerine,
HAVELSAN’a, BTK’ya tesekklr ederim



ureticisi. Buglin mesele F-35 krizi oldugunda benzer
bir sekilde aslinda kullandigimiz diger c¢ozumleri
veya farkll yabanci menseli, Amerikan menseli siber
guvenlik Urtnlerini kullanmamiza da bir ambargo
gelebilir. Nasil F-35’lere yonelik bir ambargo geldiyse,
alamadiysak benzer ambargolar kullandigimiz pek
cok yabanci teknoloji icin gelebilir. Bu noktada bircok
urtinde aslinda yerli muadil bir ¢6ziim olmasi Ulkelerin
siyasi, ekonomik ve savunma gucu icin kritik bir Snem
arz ediyor. Ben bu sekilde diusiiniyorum hocam.

Tesekkir ederim distinceleriniz
icin. Gercekten de daha once boyle
ambargolar oldu hani, yi1 1998. O zaman
is hayatina yeni atilmistim. Armada
Bilgisayar'da Cisco muhendisiyim, VPN icin 56 bit
DES algoritmasi kullanmaniza izin veriyorlar. 168 bit
lisansini satmiyorlar. Hani orada 6nemli bir noktaya
degindiniz. Siber guvenlik drunleri icin de bodyle
ambargolar olabilir.

‘a Aslinda zaten katsayl yaptirmlarinin
y detaylarina baktiginizda yani umarim
M boyle bir durumla karsilasmayiz ama
katsayi yaptinmlarinin icerisinde aslinda
siber guvenlik drlnleri de var. Yani sadece silah
sanayi, savunma sanayi urunlerine yaptinm degil
bir lGlkeye bu yaptinm uygulandiginda onun icinde
siber glvenlik Uriinleri de dahil edilebiliyor Amerika
tarafindan. Dolayisiyla gercekten kritik bir 6énem
arz ediyor kullandigimiz butin Grunlerin yerli bir
muadilinin olabilmesi.

Cok tesekkir ediyoruz. Sizlere Siber Operasyon
Merkezleriyle ilgili bir fizibilite projemiz oldugundan
bahsetmistim. Buradaki bizim proje paydaslarimizdan
birisi HAVELSAN. HAVELSAN da tlkemizdeki Siber
Operasyon Merkezlerinden birisini kurdu. Biz de
onlarla is birligi yapmanin, bir sanayi — uUniversite is
birligi yapmanin mutlulugunu yasiyoruz. Ozellikle ben
simdi HAVELSAN s Gelistirme ve Satis Miidiirii Sayin
Ahmet Cengiz Giray’i dinlemek istiyorum. Clnki
HAVELSAN’In da cok sayida yerli ve milli ¢oziimleri
var. Dolayisiyla bu alandaki Ulkemizin en &nemli
oyuncularindan bir tanesi.

Tesekkiir ederim Hocam. Oncelikle
bu saatte bizi dinliyorlar, cok tesekkr
ederim. Gercekten siber glivenlige
gondul vermis arkadaslarimiz,
yOneticilerimiz sag olsunlar. HAVELSAN

adina tabii ki bircok uygulamamiz var ama soze
baslarken girdiginizde ekosistem... S6yle bakiyorum
hepsi ekosistemimizde olan firmalar. Bu bize gurur
veriyor. Ama bu gururu, burada gormussunuzdur
beyaz tisortli bir siri arkadasim var, ben bunlarla
yasiyorum. Sag olsun onlar iyi ki var ve biz bu
gururu yasayabiliyoruz, yoneticilerimiz var, o ylizden
yaslyoruz. Biz iyi bir eleman yetistiren, Ulkemize
hizmet etmeye calisan, ekosistemiyle sinerjik
calismalar yapmaya calisan bir hizmet sunmaya
calistyoruz. Bunun icerisinde universitelerimiz de
var. Sabahtan beri ben etkinligi izliyorum aslinda.
Tam bir hikdye gibi. Giris var, gelisme var. Simdi de
sonug¢. Giriste konusmalarin hepsi siber givenligin
gunimuzde, dinyada bakisi, tanimi, tanimlamasiyla
ilgiliydi. Farkindaligi vardi. Daha sonra yoneticiler
geldi, neler yaptiklarini anlattilar. Bunlarin arasinda
Tirk yazihmlar, Turk c¢ozimler de vardi, olmayan
da vardi. Simdi de onlarin nasil yapacagini anlatan
bir ekosistem grubuyuz. Biz belki HAVELSAN’iz
ama onlar da bizim aynlmaz parcalarimiz. Biz
calisanlarimiza bu konuda egitimle, destekle 7/24
Siber Operasyon Merkezimizde, uriinlerimizle hizmet
etmeye calisiyoruz. Ama dikkat ettigimiz bir konu
var; sevgili paydaslarimizin girdigi konularda onlarin
emeklerine saygl duyarak onlara destek olup onlarla
birlikte ¢ozlimler Uretmeye calisiyoruz. Bu konuda
da bitin ekosistemdeki firmalara acigiz. Herkese
esit sekilde yaklasiyoruz. Bize urunlerini getirebilirler,
¢ozumlerini getirebilirler. O beyaz yakali arkadaslarim
bunlari incelerler, gerekli olanlara biz gerekli destegi
her zaman HAVELSAN olarak vermeye haziriz ¢uinku
yoneticilerimiz de bize bu vizyonu veriyorlar.

Burada bazi notlar aldim, miisaadenizle. Tanimlamalar
var. Iste diyoruz ki: savunma, saldirma, caydirma. Yapay
zeka, kuantum algoritmasi. Arkasindan bu tespit,
tepki ve iyilestirme. Yapay zekd otonom sistemler.
Ne mutlu ki biz bunlarin hepsini yapabiliyoruz.
Bunlarin bircogunu bizim paydaslarimiz, bircogunu
da arkadaslarimizla yapiyoruz. Ama ¢ézemedigimiz
pek ¢cok sey varmis, onu da 6grendim bu arada: kripto
para. Bunun icin de herhalde bir calisma baslatiriz
yakin zamanda.

Burada bazi uUrunlerimiz de var tabii ki. Bu Urtinler
zamanla yatirrmla baslanmis, su anda da sektérde
degisik kamu kurumlarinda, kuruluslarinda hizmet
olarak veriyoruz. Bunlarin hizmetini verebilmek cok
onemli ¢clinkl Turkiye’de yabanci Urlnlerin en buylk
sikintisi aldiktan sonra basliyor. Nasil bunun hizmetini
vereceksiniz? Bir glincelleme geldigi zaman buna ne
kadar glivenebileceksiniz? HAVELSAN’In aslinda bu
konuda ¢dziimii cok kuvvetli diye diisiintiyorum. iste
SIEM (rlin ailemiz var, Katip, Gozcl ve Kahin. Bunlarin
hepsi musterinin nitelik, nicelik ve butcesine goére
konumlanabilir yerli ve milli yazilimlarimiz. Arkasindan
Bariyerimiz var. Bir DLP urlinimiz. Son derece giizel,
yerli veri sizma urtinimuz var. Kalkanimiz var, web
uygulama uriiniimiiz var. Ayni sekilde bir ASTARIZ var
tamamen yapay zekda, tamamen yerli ve milli; gururla
soyliyoruz. Ve en 6nemlisi kriptolu iletisimimiz var, bir
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telefonumuz var. Bunu da giin gectikce piyasalarda
hizla duyacadiniza inaniyorum.

HAVELSAN gercekten iyi bir yazilim evi, iyi bir paydas,
iyi bir ekosistem ortagi oldugunu distndyorum. Hem
Universite hem firmalar olarak. Cok tesekkiir ederim.

.’.":”] Ben tesekkir ederim. Bizim bir
"% Wl onceki siber kampimizda HAVELSAN,
{ sponsorlarimiz arasindaydi. Gergekten

Universitelere yapilan akrediteleri de
destekliyorlar sektére yetismis is guci katilmasi
noktasinda cok caba sarf ediyorlar. Ben simdi Bilge
Siber Guvenlik Teknolojileri yoneticisi Burak Bey’i
dinlemek isterim, bu konudaki degerli goruslerini
almak isterim.

=

o Siber guvenlikle savunma hatta
=7 diplomasi i¢ ice gecmis durumdadir.
y Yerlilesmedeki ihtiyacimiz teknik veya
taktiksel taarruz gibi veya savunma
gibi taktiksel seviyeden cikmis ve stratejik bir hal
almis durumda. Ciinkl bazi diplomatik gerginliklerde
dahi yasadik biz bunu gec¢mis vyillarda hatirlarsiniz
hepiniz. Diplomatik bazi gerginliklerde karsidakine
verdiginiz cevaplar belli bir dizeye kadar sozlu
cevaplar. Bir Uzerine ciktiginizda baska seviyede
yani elinizde ne kadar kozunuz varsa o kadar elinizi
guclendirip ve ne gerginligi istiyorsaniz ylkseltip
istiyorsaniz da karsi tarafin cevap verememesi
adina bir caydirici olarak kullaniyorsunuz. Artik siber
saldinlar da diplomatik gerginliklerin catismaya
kadar vardigr noktayl duslunursek eger aradaki
kademelerden bir kaci haline gelmeye basladi.
Gerginlikler belirli bir seviyeye geliyor belki bir
catismaya donmeden once sozli miinakasalardan
sonra artik Ulkeler arasi oncelikli tirnak icerisinde
“devletlerin kesinlikle desteklemedigi” bir sey de
olsa iste hacker gruplari arasinda bazi savaslar, daha
sonrasinda devlet sitelerine belki kamu hizmetlerine
yonelik bazi saldirnlar gibi devam ediyor, basliyor.
Haliyle yerli ¢6zim ihtiyacimiz bizim kendimizi
savunmamiz gereken devletlerden aldigimiz gtivenlik
¢ozumlerinin bagimliigini ortadan kaldiracak. Yani
bugin X bir Ulkeden aldigimiz elbette ki bizi bu
Ulkeye karsi korumayacak ve onunla yasadigimiz
bir gerginlikte ciddi bir yaptinm da bunun icerisinde
olabilir, bu urlinleri artik tedarik edememek veya o
uriinden mevcut olarak elimizde veya sistemlerimizde
kullanmigsak karsilikh bir ¢cikar catismasi durumunda
bizim aleyhimize kullanilacak bir hale de gelebilir.

Ben yerli drunlere yonelik desteklerin aslinda
artik sadece yerliyse alallmdan ziyade “yerlisine
olmasina ihtiyacimiz var ve bu bizim icin bir parasal
veya sadece millilik duygusuyla hareket ettigimiz
bir motivasyonla ilerledigimiz bir sey degil stratejik

olarak bagimsiz, kendi kararlarini verebilen bir devlet
olabilmenin gerekliligiyle beraber gelen bir durum.
Kendi kararlarimizi verdigimiz anda cikar catismasi
sonucunda eger belirli Grtinleri tedarik edemiyorsaniz,
belli teknolojilerden mahrum kaliyorsaniz veya
bunlar size -cok 6zir diliyorum- nimet gibi sunulup
boyle cok 6zel izinlerle size takdim edilebiliyorsa ve
bunun karsihginda bazi tavizler vermek durumunda
kallyorsaniz hatta ve hatta bunun sonucunda dahi
aslinda parasini vererek ve belli tavizler vererek o
urind aldiginiz ulkenin yani o mensein karsi kendi
sistemlerinizi savunmasiz halde birakiyorsaniz
bu konunun hicbir anlami yok. Kendi kararlarinizi
veremeyecek durumdasiniz demek ve onlar icin iste
ilk sunumlarda da vardi, Sayin Komutanim sanirim
arz etmisti, savasin en guzel olani hicbir cebir ve gl¢
kullanmadan karsi tarafin yapmamasini istediginiz
seyi yapmasini engellemek. Yani sizin istediginiz
noktaya gelmesini saglamak. Bu durumda tabii
siber givenlikle siber savunma asiri diyebilecegimiz
sekilde i¢c ice gecti. Halihazirda ag merkezli savas
dedigimiz, ag tabanli savunma veya savas sistemleri
artik cok yaygin olarak kullanilyor. Gliniimiizde bile
farkh Ulkelerle teknoloji transferi veya yeni urtnler
almamizdaki en biyik sorunlar olarak bu gosteriliyor
cunki networkleri nasil birbirinin icerisine gecirecegiz
veya NATO uyumlu mu veya degil mi veya giivenlik
standartlarina uyumlu mu degil mi gibi kaygilar
ortaya cikiyor. Bu sebeple kendimize ait, kendimize
ozel ¢ozlimlerimizin olmasi artik “olsun, ¢ok iyi olur,
olmasina ihtiyacimiz var’dan ziyade olmazsa olmaz
noktasinda. Bu artik bagimsizligin bir geredi olmus
durumda.

Bununla beraber tabii sertifikasyonlar cok dnemli. Biz
her ne kadar yerli trlinler gelistiren Ureticiler olsak da
hala aslinda sertifikasyon mercileri temel olarak, TSE
burada olsa da uluslararasi bir sertifikasyon standarti
uyguluyoruz. Onlarin gerekliliklerini uyguluyoruz. Ve
onlardan sadece onay almis ve onlardan akredite
olan sertifikalarla piyasaya cikabiliyoruz. En bulylk
orneklerinden birisi iste ortak kriterler gibi, iste
bunun gibi aslinda Tirkiye’de cok da fazla yerli
ureticiler tarafindan cok ragbet goérmuyor. Belki
zorlugundan dolayi, belki hitap ettigi pazarin bunun
cok gerektirmemesinden dolayr olan sertifikasyon
surecleri var. Aslinda belki TRtest de aramizda olsaydi
cok guzel olurdu, burada da goriiyorum onlarin
olmadigini. Bu konuda da glizel bir girisim baslatild
bildigim kadariyla SSB tarafindan. TRtest diye bir
sertifikasyon amaciyla yerli bir sirket de kuruldu.
Belki buranin birazcik daha aktif hale gelmesi, cok
hizh bir bicimde faal hale gelmesi bu ekosistemde,
HAVELSAN da dahil olmak uzere, siber kime de
dahil olmak lzere. Bu tarafta daha etkin bir calisma
aslinda son kullanicilari ve kurumlari da daha rahat
ettirecek. Bugin TSK’ya bir driin géturdigimuzde
mutlaka sunu sormak durumunda kaliyor: Sertifikalari
var mi, TUBITAK tarafindan giivenlik kontrolleri
yapildi mi, glivenlikle ilgili sertifikasyon onaylari
tamam mi? Halbuki yerli trlnlerle ilgili bunlar ya tek
elde toplanmali ya kolaylastirimali ya da yerli bir



guvenlik standartlarinin belli glivenlik seviyelerine
kadar, hizmete o0zel, gizli, ¢ok gizli seviyelerine
kadar artik bunlar nasil dizenleniyorsa, her kademe
icin belki farklh guvenlik standartlarinin milli bir
sertifikasyon catisi altina toplanarak ilerletilmelidir.
Ben zannediyorum ki yerli trinlerin hem kendilerinin
olgunlagsmasi “hem de urin yaptik, bitti; simdi ne
yapacagiz?” degil de bir hedef koyarak “biz bir
urin yapacagiz ve su standartlara gére yapmak
zorundayiz” diye kendilerini bilgilendirmesi ve bu
urunlerin yasamasi ve ticari bir degere doénismesi
lazim. Bunun icin de miisteri destegine ihtiyacimiz
var. Bunu saglamak adina da bu sertifikasyonlara
sahip UrUnler kurumlar tarafindan daha guvenilir
addedilecektir, bunu saglayacaktir. Belki bu taraftan
da birazcik daha calismalarin hizlanmasi ve sonug
elde edilmesi hepimiz adina faydal olur. Biz bu
destegdi sag olsun ¢ogunlukla HAVELSAN’dan aldik.
Urtinlerimizin denetimini de, riinlerimizin testlerini
de, gercek ortam testleri dahil, HAVELSAN’In ekibi
gerceklestirdi ve bize eksikliklerimizi veya vyol
haritamizla ilgili desteklerini sundular. Bunun icin de
tekrar tesekkir ediyorum zaten. Ama bdyle bir acgik
oldugunu aslinda gérmis oluyorum.

--,{;] Cok tesekklr ediyoruz. Simdi Atar

; W' Labs. kurucusu Burak Dayioglu’na soz

{ vermek istiyorum. Onun da 0Ozellikle

siber operasyon merkezi gibi c¢ok

sicak bir alanda gtizel bir Urini var. Hocam siz

nasil degerlendirirsiniz operasyon merkezlerinin
durumunu?

Oncelikle etkinlige ev sahipligi icin BTK
ve HAVELSAN’a cok tesekkir ediyoruz.
Simdi izin verirseniz 6nce genis
perspektiften alip Celil Bey’in basladigi
gibi siber guvenlikte yerli-milliyi nasil goértyoruz,
ondan baslayayim. Sonra da Atar’da biz ne yapiyoruz,
hangi problemi nasil ¢dozmeye calisiyoruz, bunun
Turkiye icin nasil bir anlami vardir, yerli treticiler bugiin
ne tlr guglikler yasiyor, bunlardan s6z edecegim.

Siber givenlikte yerli-milli diyoruz ama bence bu bir
tekno-milliyetcilik konusu. Yani her turll teknolojinin
Turkiye’de (Uretildigi bir zemine dogru ilerlemeye
ihtiyacimiz var. Bir seyleri biz Gretmedigimiz sirece
o teknolojinin kimin tarafindan ne zaman, nasll
kullanilacagini bilmiyoruz. Az 6nce size ne 0drnek
verecegimi dislntrken trafik lambalarini yoneten
sistemi de yurt disindan aldiginizda da ayni riskiniz
var. Birileri Ulkeler arasinda bir problem c¢iktiginda
o lambalarin baska sekilde uzaktan calismasini
kumanda ediyor olabilir Hastanedeki MR cihazi
icin de ayni sey gecerli. MR’lariniz baska cikiyor
olabilir ya da size 1sin tedavisi veren cihaz vermesi
gereken dozun uzerinde, cok Uzerinde doz veriyor

olabilir. Dolayisiyla hani konumuz aslinda sadece
siber guvenligi millilestirme vyerlilestirmek degil
ama suphesiz ki semsiyesi altinda bulundugumuz
etkinlik itibariyle biz onu siber givenlikle ilgili bakis
acisina bakiyoruz. Ben ayni zamanda innovera’nin
da kurucusuyum. Tirkiye’deki en biuyik glvenlik
entegratort firmalardan bir tanesiyiz. Gozlemledigimiz
bir tane problem var; biz her birimiz farkli marka
guvenlik Grand alyoruz ama o guvenlik Urtnlerimiz
birbiriyle konusmuyor. Yakup Baskan da s6z etmisti
o UrUnleri bir arada calistirmak icin cok insana
ihtiyacimiz var. Bilgin Hocamlarin diizenledigi gibi yaz
kamplarina, bir stirt farkh kurulus diizenliyor ve fakat
yetistirdigimiz insan adedi beklentinin ¢ok altinda
kaliyor ve biz hicbir zaman beklentiyi karsilayacak bir
yere dogru gitmiyoruz. Yani gayretimiz insan kaynagdi
acisindan mumkin oldugunca ac¢igi kapatalim
ama tamamen kapatmak mimkiin olmayacak gibi
gorunuyor. Biz de bunun Ustiine 2017’nin Eylul’iinde
Atar Laboratuvarlarini kurduk, orada otomatik tehdit
analizi ve yanit verme, adini ATAR koydugumuz
teknolojiyi gelistiriyoruz. Halihazirda 115 - 116 glivenlik
programini bir araya getiren, bunlari konusturan,
bunlara merkezi komuta kontrol saglayan bir imkan
sagliyoruz. Saldirilarin ¢ok fazla olmasiyla miicadele
edeyim diyorsunuz; gtinde 500 — 600 saldiri alarmi
allyorsaniz hangisine bakacaksiniz diye soruyoruz,
hicbirine bakamiyoruz diyorsunuz. Biz bunlara
bakabilir hale gelmenizi sagliyoruz.

Saldirilar cok hizlandi. Zararl yazilimi bir koyuyorsunuz
agin ortasina, on dakika icerisinde yapacaginin
hepsini yapiyor. On dakikada ben ekranda yanip
sonen bir seyleri bile gérmiyorum. Oralarda hem
saldirn hizi hem saldinlarin  hacmiyle miuicadele
etmeye katki saglayan, az adamla ¢ok is yapmaya
imkan saglayan bir teknoloji kiimemiz var. 50 kisilik,
farkli yetkinlikleri olan bir askeri kitleyi bir araya
getirdiginizde ilk yapacaginiz sey bir komuta kontrol
hiyerarsisi kurmaktir. Bu 50 kisiyi nasil komuta kontrol
edecegiz, kimin ne zaman, neyi yapacagini, nerede
yapacadini nasil belirleyecegiz. Biz siber savunma
icin komuta kontrol altyapisi gelistiriyoruz o6zetle.
O komuta kontrol altyapisi az sayida uzmanin daha
etkin calismasini sagliyor. Bilgin Hocamin da s6z ettigi
gibi uluslararasi is birlikleri niteliginde pazara gitmeye
calisiyoruz. Kendi basiniza gidebileceg@iniz yer son
derece limitli oluyor.

Bugtin uluslararasina ¢ikmis olan Celil Beylerin sirketi,
bu tarafta, Kron’'un saha durumundan goreceginiz
gibi, Turkiye’de, biz yurtdisindan daha zor projeler
gerceklestiriyoruz. Yurtdisi islerimiz hepimiz acisindan
cok daha hizh gidiyor.

Bir baska temel zorlandigimiz nokta da &zellikle
israillilere cok imreniyorum. lsrailden niye cok
guivenlik firmasi cikiyor diyoruz, firmayi israil’de
kurmus olsaydim ilk gittigim kamu kuruluslarindan
8-10 tanesi urdnlerin liste fiyatindan hemen Uriin
almaya razi oluyorlar c¢unki ilk bir ayaga kalkmasi
lazim firmanin, iste bir gelir elde edebildigini birilerine
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gostermesi lazim ki onu Amerika’ya tasisinlar,
Avrupa’ya tasisinlar. Bizde hepimiz acisindan tam tersi
oluyor. Eylip buglinlerde birebir aynisini yasiyordur.
Atiyorum hani 100 bin dolarlik bir teknoloji diye
goturlyoruz, “Eylp’ciglim sen bana bunu Ucretsiz
ver, bak ben sana referans misteri olacagim”larla
kamu kuruluslari bize gelmeye calisiyor. Halbuki ne
bileyim Turkcell’in, TiurkTelekom’un referansindan
daha o©nemlisi bankalarin, savunma sanayisinin
referanslar acisindan. Bunlarn anlatmakta cok
zorlaniyoruz. Liste fiyatlarindan falan almalarini
beklemiyoruz kamu kuruluslarinin ama % 99 indirim
yaptigimiz, hibe ettigimiz, hediye ettigimiz yerler de
bizim sirket olarak ayaga kalkmamizi, uluslararasina
cikarken yatirmcr aradigimizda, Angel sirketlerin

masasina oturmamiza ciddi sekilde engel oluyor.
Oralan biraz iyilestiremedigimiz durumda buradan
buglin c¢ikarttigimizi distindigimuz sirketlerin de
uzun soluklu olamadigini gérecegimizden endiseliyim.
Ve bu endiseyle de bu turu kapatayim ben. Tesekkdir
ederim.

Tesekkir ediyorum ben de. Simdi
burada s6zii Kron firmasindan Ozdemir
Bey’e vermek istiyorum. Sizin de degerli
gorlsunizu almak isteriz.

Tesekkiir ederim. Oncelikle bize ev
sahipligi yapan ve bu panele katilan tim
katihmcilara tesekkir ediyorum degerli
zamanlarinizi ayirdiginiz igin. Ben dnce
Kron kimdir, bundan ¢ok kisaca bahsetmek istiyorum
ve bu kurulusumuz olan 2007 senesinden bu yana
buglinlere gelene kadar yasadigimiz yolda, nerelere
geldigimizi, neler yasadigimizi ¢ok kisaca anlatip
sonrasinda da buglin tim panelistlerin aktardigi
iste dogrulama nedir, kimlik dogrulama nedir, yeni
guvenlik tehditleri, zamanla degisen guvenlik
tehditleri ve biz bunlarla nasil basa ¢ikacagiz, degisen
saldin vektorleri nedir, bunlarla nasil bas edebiliriz?
Bu konularda da bazi bilgiler paylasmak istiyorum.

Kron, 2007 senesinde kurulan, tamamiyla %100 yerli
ve milli bir Turk sirketi. Telekom operatdrleri ve servis
saglayicilarinin  yazilm ve donanimsal isteklerini
ve ihtiyaclarini hem yurticinde hem de yurtdisinda
karsiliyoruz. Bitlin panelistler, katiimcilar, yerli ve
milli Ureticiler bir takim yasadigimiz zorluklardan
bahsettiler. Dogru. Hepimiz bir takim zorluklar
yaslyoruz. Biraz 6nce ¢ok guzel bir sey soylediniz.
Bir satis aginin olusmasi ¢ok onemli ve diger
yabanci Ureticilerin bu kadar yaygin olmalarinin
asll nedeni urlnlerinin bizim Urlnlerimizden daha
iyi olmalari degil, daha cok taninmalar ve satis
pazarlama aglarinda daha aktif olmalar, daha c¢ok
bilinmeleri. Belki de Turk Ureticilerinin en buylk
problemi pazarlama konusunda olan eksikligidir.

Ben bunu kendi adimiza da soyliyorum. Evet, cok
ciddi bir yol aldik, cok ciddi referanslarimiz var ama
bugin baktiginiz zaman CISCO’nun pazarlama agi
cok daha etkin cahsir. Bu bir yolculuk, bu bir sirec.
Ama biz bunu Ulkece 6greniyoruz, yerli yazilimcilar
olarak, Tirk (Ureticiler olarak ve 06grendigimiz
noktada cok efektif sonuclar elde edebiliyoruz.
Zaten drunlerimiz kalite anlaminda yurtdisindaki
urtnlerle cok rahathkla rekabet edebiliyor. Hatta
gelistirdigimiz pek cok uriinle ozellikle yabanci
ureticilerin trlinlerini geride birakabiliyoruz. Cok daha
etkili 6zellikler gelistirebiliyoruz fakat bugiin konusan
butin panelistlerin tGzerinde durdugu ortak bir nokta
vardi; guvenlik kalici bir durum degildir. Degisken bir
durumdur ve genellikle de bozulma egilimindedir;
yani guvenli diye bir sey yoktur; sadece guvenli bir
an olabilir. Ve bu genellikle de hep bozulma egilimine
girer. Bunu — iste biraz dnce Burak Bey de bahsetti —
bir saldin geldigi zaman 10 dakika icerisinde ekrani
gbremezsiniz, farkina bile varamayabilirsiniz. iste biraz
oncekiogretim gorevlimiz dediki cok basityontemlerle
insanlarin parolalarini almak mimkin ve bu parolalar
alarak istediginiz islemleri yapabiliyorsunuz. Bunlarin
hepsi dogru ve gercek. Burada 6nemli olan noktalarin
birincisi farkindalik. Farkindalik glivenligin belki de
ilk temel ilkesi. ikincisi ise entegrasyon. Giiniimiizde
hicbir triin tek basina bir gluvenligi uctan uca
saglayamaz. Sadece diger Urlnlerle ne kadar entegre
olabilirse ve ne kadar beraber konusabilirse o denli
size glivenligi vadedebilir ama yine de hicbir triin ya
da hicbir Griin kiimesi tamamiyla, %100 bir glivenlik
sunamaz. Sadece sizin hayatinizi kolaylastirir ve
yapabilecegi en yiksek farkindaligi olusturmaya
calisir. Simdi burada bir glivenlikten bahsedebilmek
icin belki de ilk énemli olan konu dogrulama. Yani
bir seyi yetkilendirmeden 6nce onun ne oldugunu
dogrulamaniz gerekiyor. Dogrulama eskiden sadece
sistemlerdeki yetkili kullanicilarla  gosterilirken,
olceklenirken artik giinimuzde sadece kullanicilarin
parolalari yeterli olmuyor. Neden? Clnki artik
sadece bilgi teknoloji aglarinda calisan bizim gibi
insanlar degil artik akilli sehirlerden bahsediyoruz.
Nesnelerin internetinden bahsediyoruz. Birbirleriyle
konusan nesnelerin internetinden bahsediyoruz; yani
insan 6gesi disinda da ashnda dogrulama ihtiyaci
olan ve bizim yabanci oldugumuz pek cok sistem
bulunuyor. iste diger panelistler trafik lambalarindan,
iste SCADA sistemlerinden, enerji sistemlerinden
bahsettiler. Bunlarin hepsi yine bir dogrulama ve
yetkilendirme iceren sistemler. Fakat dogrulamada
sizin bir parolanizi caldirmaniz ya da bir uygulamanin
parolasinin ele gecirilmesi gunimizde son derece
kolay bir islem. Burada diger katilimcilarin da aktardigi
gibi coklu kimlik dogrulama, biyometrik dogrulama
yaptiginiz zaman stireci evet kismen bir parca daha
esasinda zorlastiriyorsunuz. Ama bu yine tamamiyla,
%100 bir ¢c6zim size saglamiyor. Burada dogrulama
faktorlerinin artinlmasi gerekiyor.

Biz Kron olarak ¢ok katmanh kimlik dogrulamayla ilgili
cok ciddi calismalar yaptik ve single connect diye bir
uriin ailemiz var. Bu Urln ailesi icerisinde dogrulama,
parola kasalari, yetkili kullanici oturum yoénetimi,



network dogrulama Triple Play Urlnleri yani Tacacs’lar
ve Radius’lar, KVKK ve GDPR’a istinaden veri tabani
erisimlerinin yonetilmesi, maskelenmesi ya da hassas
verilerin kesfi gibi Urlinleri iceren bir veri tabani,
erisim yonetim katman ailesi ve bu robotik proses
otomasyonu da saglayan bir yetkili Grlin ailemiz var.
Fakat en 6nemli nokta bittin kullanilan uygulamalarin,
ister bir SIEM uygulamasi olsun, ister bir Endpoint
ister bir DLP; guvenlikte kullandiginiz uygulamalar
birbirleriyle dogru sekilde konusmuyorlarsa orada
sizin bir konudan aninda haberdar olmaniz, onunla
ilgili dogru aksiyonu hizl bir sekilde alabilmeniz
mumkiin degil.

Biz siber kiime mensubu olan yerli Ureticiler olarak
oncelikle kendi aramizdaki iletisimleri oldukca artirdik
ve birbirimizle konusabilecegimiz entegrasyonlar
yapmaya 6nem gdsteriyoruz, dnem veriyoruz. Clinku
ne kadar urtnlerimiz ve c¢ozimlerimiz birbirleriyle
konusabilirse aslinda size o kadar daha yiksek
oranda bir guivenlik saglamis oluyoruz. Fakat givenligi
saglamakla sadece konu bitmiyor clinkl glvenlik
dogrulamasini yaptiktan sonra artik atak vektorlerinin
sadece disaridan degil ayni zamanda iceriden de
gelebilecegini pek ¢cok drnekten gordik. Biliyorsunuz
onceki yillarda banklarda swift islemlerinde cesitli
guvenlik aciklarl olustu ve hem Turkiye’den hem de
yurtdisindan bazi bankalarda ciddi parasal ve finansal
kayiplar yasandi. Biz bu konuda bankalarda, coklu
kimlik dogrulamada urettigimiz Uriinlerle kendilerine
bir ¢c6zim sagladik ama sadece finans sektoriine
has bir durum degildi. Bu enerji sirketlerinde de
yasaniyordu, buyik holdinglerde de yasaniyordu,
kamu  kurumlarinda da, Universitelerde de
yasaniyordu. Belki burada yerli ve milli Gretici olmanin
en onemli noktasi beyin goclini ki bence llkemizde
en onemli problemlerden biridir beyin goci, bunu
engellemek. Cunki bizim amacimiz, siber kiime Uyesi
butin sirketlerin amaci, bu olusmalarin amaci beyin
gocuni de engellemek ve tersine bir beyin gocunu
gerceklestirmek. Ulkemizde siber giivenlik anlaminda
yetisen insan sayisi bizim ihtiyaclarimizi karsilamaktan
uzak. Ve biz ne kadar bu degerli ic kaynaklarimizi
kendi icimizde tutabilirsek esasinda llke olarak da
o kadar basarili bir tlke olacagiz ve sadece tuketen
degil ayni zamanda da kendi ihtiyaclarini treten ve
yurtdisina satabilen bir konuma gelecegiz.

Burada desteklerini gosteren hem kamu kuruluslarina
hem 6zel sektérdeki tim kisilere bize olan glvenleri
icin cok tesekkir ediyorum. Givenlik bir yolculuk, bir
sure¢. Bu slrecte surekli olarak gelistirme yapmak
zorundasiniz ¢unku surekli degisiyor. Bundan dolayi
hepimizin gelisime acik olmasi ve farkindaligimizi da
cok ytiksek tutmasi, araliksiz arastirmasi ve kendimizi
de gelistirmesi gerekiyor. Ve biz bu acgidan tim
katiimcilara ve bu kimelenmede yer alan butun
herkese de cok tesekkir ediyoruz. Benim su an icin
aktarmak istediklerim bunlar.

»

A f’] . Cok tesekkurler. Ben en son, s6zi Eyip
Bey’e vermek istiyorum. Sizin de degerli
distincelerinizi alalim [ttfen.

U&7  Oncelikle bugiinkii organizasyonda
emegdi gecen herkese ve dinleyenlere
4 tesekklr ediyorum. Gulzel bir etkinlik

olmus. Herkes siber saldirilardan, siber
savaslardan, zararli yaziimlardan ¢cok cok bahsettigi
icin ayni seyleri tekrarlamak istemiyorum. Soyle
bir noktadan bakiyorum; biz yerli ve milli yazilimlar,
yerli ve milli driinler Uzerine konusuyoruz. Bunlari
sadece Turkiye’de tutup yerli ve millilik kavramini
sadece Turkiye’de yerlestirmenin cok dogru bir
yaklasim olmadigini dustintyorum. Artik Urettigimiz
yerli ve milli Grlinlerin globallesmesi taraftarlyim,
gelistirdigimiz Urlnleri de bunu baz alarak gelistirdik.
Dolaysisiyla biz Tirkiye’de bir seyler (Uretip,
Urettigimiz seyi dinyadaki diger buytk Ureticilerin
yaptigi ayni pazarlama taktikleri kullanarak diger
Ulkelere yayllmayl hedefledik ve ana stratejimizi
bunun tzerine kurduk. Bunun meyvelerini de yemeye
basladik. Bircok lilkeye satis yapmaya basladik.

Simdi burada temel sorunlardan biri su; biz siber
savaslari cok konusuyoruz, yillardir konusuyoruz ama
siber savaslarda en buytk problem sizin savasacak
elemaniniz ne kadar var? Bu soru bizim icin ¢ok
onemli bir noktaya geliyor. EJer savasacaginiz
Ulkenin teknik personel sayisi, kalifiye eleman sayisi
sizin Ulkenizden ¢ok fazlaysa yeteri kadar miicadele
veremeyeceksiniz. Bu da basl basina bir problem
yaratiyor dolayisiyla bizim gézlemledigimiz -uzun
yillardir sektdrli ve universiteleri goézlemliyoruz-
bircok Hocamin da dizenledigi, iste Bogazigi
Universitesi'nde diizenledigi bircok benzer etkinlik
de biz de rol aliyoruz, uzmanlarimizi génderiyoruz,
kalifiye eleman yetistirmek icin elimizden geleni
yaplyoruz. Ama bu noktada bizim bu micadeleyi
sadece bir kampla kazanamayacagimizi anladiktan
sonra Obir tarafta bir yenilik getirme ihtiyaci duyduk
ve bunu Priviahub isimli bir Griinimizle yapmaya
basladik. Diinyada iki tane rakibimizin bulundugu
cyber range platform gelistirdik. iste herkesin girip
Uye olabildigi, hem kurumsal bacaginin oldugu hem
de herkese acik versiyonunun oldugu bir platform
gelistirdik. Bu platformun Uzerinde yaklasik 130’un
Uzerinde makine var ve bu makinalar gercek
diinyanin benzer senaryolari ile olusturuldu. Iste
icerisinde SCADA senaryolari, bankalarin bankacilik
senaryolari, swift sistemler veya APT gruplarinin
tekniklerini kullanarak sizmaya olanak veren sistemler
var. Kullanicilar burada, bu sistemler lizerinde hem
teknik bilgi ve pratiklerini gelistirebiliyorlar, mesleki
dezenformasyonu engelliyoruz ve hizh 6grenmeyi
sagliyoruz. Ayni zamanda biz kullanicilarin hangi
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kategorilerde,hangialanlardanekadarilerleyebildigini
olcuimleyip, raporlayip, ona dogru egitimi verecek
platformu gelistirdik. Bu platformla birlikte biz buttn
siber glivenlik tarafinda calisan; ofansif, defansif adli
analiz ve benzeri alanlarda calisan butiun ekipleri
bu platform Uzerinde hem pratik yapabilmelerine
olanak veriyoruz hem de eksik olduklar taraflarini
tamamlamalarina olanak verdigimiz bir platform
olarak hayata gecirdik ve bircok Ulkenin savunma
bakanlgina da bu Uurlnlerimizi satmaya basladik.
Onlar da kendi Ulkelerindeki adamlarini yetistirmek
icin bu tarafta bizden destek aliyorlar.

Burada bizim icin énemli olan noktadan yola c¢ikarak
bir savasl sadece bir zararll yazilm ya da bagka bir
seye indirgemek yerine kalifiye personel, isi bilen,
teknik anlamda ve pratikte isi bilen ve yapabilen
insanlar yetistirmeye calisiyoruz.

Biz ayni zamanda iki tane durin gelistirdik. Bir
diger gelistirdigimiz Urinuimiz de Avcl isminde.
Bu da Burak Hocamlarnn yaptigi orkestrasyonun
bir benzerini yapiyor ama o yaptig orkestrasyonu
siber glivenlik tarafinda kullanilan offense Urlinlere
yonelik gerceklestiriyoruz. Dilinyada yaklasik 35
tane Ureticinin merkezi bir yerde yonetilmesini ve
burada c¢ikan zafiyetleri gecmise dontik bakip kontrol
edebilecegimiz yeni bir mekanizma gelistirdik.
Boylece bir kurumun zafiyetinin yil icerisinde hangi
tarafa yikseldigini ya da risklerinin artip, diistiguni
olcuimleyebiliyoruz. Ayni zamanda biz bunu sektorel
olarak da kurumlar bize bilgi gondermeye, onay
verdiklerinde; Urlin Uzerinden bilgi gonderdiklerinde,
onay verdiklerinde Ulke bazinda ve sektér bazinda
raporlar olusturabiliyoruz. iste bankacilik sektdriinde
en cok Kkarsilasilan glvenlik acikliklari nelerdir,
bir aciklikla karsilastiktan sonra onun giderilme
yontemleri, giderilme sureleri, reaksiyon sureleri
gibi birtakim raporlari hem Ulke seviyesinde hem
de sektor seviyesinde olusturup, dizenli olarak bu
raporlarimizi musterilerimize gonderebildigimiz bir
yap! kurduk. Tesekkiir ediyorum.

\] Il' Ozellikle Bilgi ve Teknoloji Kurumu’na,
{ HAVELSAN’a bu organizasyonu

dizenledikleri icin tesekklr ediyorum.
Ve her seyden once sizlere tesekkiir ediyorum, bu
saat oldu hala bizleri dinliyorsunuz.
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SIiBER GUC DESTEKLiI COK KATMANLI HARP

Cok katmanl harpten bahsedecegim size bugun.
Aslinda ilk &nce fark ettigim bir unsuru sdylemek
istiyorum, o da basligimiz siber savas ama cok fazla
siber savunma konustuk. Siber saldirn hakkinda
bir sey sdylemiyoruz ¢linkli sdyleyemeyiz, ¢linki
yasalarda karsiligi yok.

5. Katman’i ben biraz agmak istiyorum. NATO igin
5. Katman sadece siber uzayla sinirli. Almanya
daha cok yeni doktrinlerini degistirdi ve buna
elektromanyetik spektrum ve bilgi ortami dedi.
Bilgi ortami dedigimiz ne; halkin kafasinin ici diye
adlandiralim. Oraya dogru genislemeye basladilar.
Peki, Rusya’ya baktigimizda onlar ne anhyor?
Butun bunun adina stratejik katman deyip tim
bilgi uzayini dahil ediyor ve olayi harbin disinda
baris donemine de dahil ediyor. Yani olay: politik
bir savasa cekiyor.

Peki, cok katmanl harp ne? Bu bes katmani da es
zamanl tek bir etki icin kullanmak anlamina geliyor.
Bir 6rnegine bakalim Ukrayna’dan, bir kente zirhli
araclar girecek. Gercek bir olay bu. Polislerin
sokaga cikip engel teskil etmelerini istemiyorlar.
Ne yapiyorlar, siberden polislerin telefonlarini ve
isimlerini caliyorlar veri tabanindan. Arkasindan
GSM kulelerini kullanarak bittin o telefonlara mesaj



gonderiyorlar. “Yarin sokaga ¢ikma, ¢citkmazsan hicbir
sey olmayacak.” Bu kismi ne, psikolojik harp. Ertesi
gun de fiziksel etki yani kinetik etki dedigimiz oluyor
ve zirhli araglar kente gidiyor. Polisler sokaga ¢ikiyor
mu, hayir. iste cok katmanl harp biitiin katmanlarin
tek bir etki icin kullanilmasi bdyle bir sey.

Bir diger ornek Suriye’den, Unli bir gazeteci, savas
gazetecisi bolgeden surekli haber yapiyor, katliamlari
gosteriyor. Bilgi ortamini kirletiyor mu bu kisi,
saldirganlarin géziinden, evet. Ortadan kaldiriimasi
gerekiyor, nasil kaldiriyorlar? Her giin uydu telefonu
ile baglanip haber yaptiklarini biliyorlar mi, biliyorlar.
Uydu telefonu sinyalini buluyorlar ve o sinyali
hedefleme olarak kullanip fiize saldirisi yapiyorlar ve
gazeteciyi olduruyorlar. Bu kisi bir sivil. Yani politik
harp dedigimiz nokta tam burada devreye giriyor.

20.000 tane veriinceledik Suriye ile ilgili, bttin harbi
modellemeye calistik ve siber bilgi harbi olaylarini
da grupladik. Siber ve bilgi olaylarini, birden fazla
olayin ayni anda oldugunu, sivil yardim orgutlerinin
kacirildigini  ve olduraldigint  goriyoruz. Siber
harbin ve bilgi harbinin denk geldigini goriyoruz.
Onemli bir soru, “bitiin mantigimiz birlikteligi
korumaya yonelikken sivilleri kim koruyacak
operasyon yaparken?”

NATO’nun yeni kavrami Mesk(n Mahal Harbi ile
ilgili gelistirdikleri kavram, su anda ulkeler arasinda
dolasiyorlar. Ne diyor bize; 2035’ dogru diinya
nifusunun %62’si meskin mahalde yasayacak.
Carpik kentlesme ve gligstiz yonetimden dolayi
buralari tehdit noktalari olacak ve bu tehditler
ilerleyip uluslararasi tehditler haline gelecekler.
Venezuela bunlardan bir tanesine 6rnek. Oldugu
anda, ne diyor: %62’si mesk(n mahalde yasiyorsa
burada ne demeye getiriyorlar, mesk(in mahallerde
savasacagiz diyorlar. Ve su soruyu soruyor, 10
milyonluk bir nufusta %7’ sizi sevmese nasil kontrol
altina alacaksiniz?

Gelecek savastan bahseden cok guizel iki kitap; bir
tanesi Afganistan’i 6rnek aliyor, bir digeri de Bosna
Hersek’i ornek aliyor. Ne soyliyorlar bize? Kuvvet
carpani olarak sehir. Kuvvet carpani nedir, cok askeri
bir terim. Nedir, klasik mantik, saldiran ¢ olmasi
gerekiyor, 3K olmasi gerekiyor, savunma 1K ise. 1K
savunan ne yapiyor, sehri ¢carpan olarak kullaniyor,
kendi glcuni artiriyor. Diyor ki mesela Out of the
Mountains kitabinda, Mumbai terorist saldirisinda,
terdristler once trafigi kullandi. Trafige istedikleri
sekilde yon verdi polislerin ulasmasini engelleyecek
sekilde, ondan sonra terdr saldirisini gerceklestirdiler.
Sonra soruyor, “Brezilya’daki gecekondu mahalleleri,
Jamaika’daki garnizon toplumlar” diyor cuinkl oraya
kimse giremiyor. “Buralari nasil kontrol edecegiz?”
diyor. Ve arkasindan su soruyu soyltuyor. Diyor

ki “Sen artik tepeyi de ele gecirdin ve askeri
hedefler kalmadi.” diyor. Normatif sistemler diye bir
kelime kullaniyor, bu nedir insanlarin kafalarinda
gelistirdikleri  sistem. Mesela adalet algisi.
Afganistan’dan bir 6rnek veriyor. Amerika geldi
diyor, adalet nedir, mahkemeler olacak, bagimsiz
yargi sistemi, nerede, sehir merkezinde. Koy nerede,
sehir merkezine 100 km otede. Gece ne yapiyor,
gece olunca Taliban geliyor, kendi yarg! sistemiyle
sorunu ¢ozuyor ve gidiyor. Halk neye bakar, halk
sorunun ¢o6zimine bakar. Diyor ki o zaman bizim
bunu normatif sistemler Gzerinden rekabetci kontrol
ile bunlari kontrol etmeye calisacagiz diyor. Askeri
hicbir sey sdylemiyor. insan, bilissel kismindan
bahsediyor sadece gelecek harbi icin.

Digeri de General Rupert Smith, bir ingiliz generali,
Bosna’da sunu sdyliiyor, diyor ki; biz oraya bir
kuvvet gonderdik hicbir kullanma niyeti olmadan.
Gonderdigin  kuvveti nasil  kullanman gerektigi
sorusunu soruyor ve sununla bitiriyor aslinda “Savas
artik yok!”, “Savas bitti” demiyor. Endustriyel savas
bitti diyor. Artik patates tarlalarinda, kentlerden uzak
tanklarin tanklarla carpistigi bir savas modeli yok
diyor. insanlarin icinde savasacagiz diyor.

Peki, bu sibericin ne demek? Bir; sosyal medya analizi
birka¢c defa gecti buradan. Niye bu PRIZMA izinleri
verildi, niye bu veriler toplaniyor ¢linkii bu ordular,
bu kuvvetler insan kafasini anlamaya calsiyor. Clinku
gelecegin boyle olacagini biliyorlar. Veya bir sehrin
icerisindeki dijital sistemler kars! tarafin bunu gli¢
olarak kullanmasina engelleyebilecek hale geliyor.

General Michel Yakovleff diyor ki; “Batinin savas
anlayisi iflas etmis bir yontemdir” Daha 6nemlisi
yine kendi sozleriyle “Ahlaki olarak iflas etmis bir
yontemdir.” Afganistan’dan bir 6rnek veriyor, dniime
bir rapor geldi diyor, bir veya iki Ak-47¢li bir makinal
tufekli saldirgandan dolayl hava destedi cagriliyor,
hava desteginin karsisinda 1 ya da 2 kisi var dikkat
edin. 8 ton patlayici atiliyor. Su anda Suriye’de
kullanilan patlayici miktari yaklasik 4.000 tondan
daha fazla diyor ve sunu soruyor; “Bu sehirlerde
onumizdeki 20 sene kim, nasil yasayacak?” Ahlaki
olarak iflas etmistir dedigi bu. Butin dunyadaki
ordular artik kicik diyor, niye, basindan beri
anlattigim gibi sehirlerden dolayl. C6zim nerede
diyor, robotik teknolojiler olarak g&steriyor. Ama
burada sunu soyluyor, robotlar askerin yerini alacak
demiyor. Askerin etrafinda bir robotik cevre kurulacak
diyor. Onden giden dronelar, arkasina sakladigimiz
ates unsurlari, bu ne demek, yine hemen arkasindan
siberle ilgileniyorsaniz robot dediginiz sistemler,
siber sistemler.

Turkiye icin gelecek ne diye baktigimiz zaman cok
katmanl harbin biz neresindeyiz, bir bunu sormamiz
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gerekiyor. Diger tarafta sadece taktik sahadan uzak
sivil dijital spektruma baktigimiz zaman Stuxnet,
Estonya, Black Enerji c¢cok konusuldu ama ne
yapmamiz gerekiyor? Cok glizel bir kitap var Orta
Asya’dan Mustafa Kemal’e kadar Turk Ordusu diye.
Bir Amerikali yazarla Tirk subay yazmis. Orada
sunu der: “1700’lerdeki en blylk sorun Tirklerin
— uzmanlarinin diyeyim — surekli Osmanli ile ilgili
problemleri yazmasi kitaplar halinde ve cok guzel.
Gergekten ¢ok glizel problemi anlatirlar. Sonunda bir
sayfa ¢ozime ayirmasidir.”

Diger taraftan taktik sahaya siber inecegi zaman
su soruyu sordular, ingiltere’de bir harp oyununda,
“biz Facebook’un verisine nasil ulasacagiz?” dediler.
Biz bir sey istedigimiz zaman bize verecekler
mi? Yasalardaki karsihdimiz ne? Tabiri caizse
kollarini nasil bukecegiz? Veya ben su kadar veriyi
inceliyorum sahada, hangi kuvvetle? Hicbir ordu
yedek sistem olarak tutamaz. Maliyetler konusuldu
zaten. Ozel sektdr. Ozel sektériin taktik sahada var
olmasi gerektigi bir donemden bahsediyoruz. Buna
hazir miyiz?

Son olarak da cati kurum. Rusya’ya baktigimizda,

Cin’e baktigimizda, Hollanda’ya baktigimizda,
Almanya’ya baktigimizda bir c¢att kurumunun
oldugunu goriyoruz. Bu konusmalari BTK’'da

yaptigimiza gore niye bizde BTK olmasin sorusunu
ben sorayim. Sonunda bir sayfa ayirmam lazim ya
¢6ziime, o da benim olsun.

Calisma komitemizin gelistirdigi Hibrit Savas
Oyunu’yla HAVELSAN ekibi ve TSK’nin katihmiyla
gelecek savunma ©On izlemesini, o6ngdrisuni
arastirmaya calisacagiz. Turkiye’de de bir ilk olacak.
Arkasindan da yayin yapacagiz. Yayini elimden
geldigince yaymaya calisacagim. Ve umarim o bir
sayfa ¢6zUimi en azindan bir 10 sayfaya cikartacagiz.
Ge¢ oldugu icin ¢ok hizli gectim. Ama istediginiz
yerde, istediginiz zamanda bana ulasip, istediginiz
soruyu sorabilirsiniz. Dinlediginiz icin tesekkir
ederim. Geldiginiz icin tesekkur ederim.
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HAVELSAN Siber Gluvenlik Direktor(

HAVELSAN olarak teknoloji sohbetlerinin devamini
yapacagiz. Bu etkinlige destek verdiginiz icin cok
tesekklr ediyoruz. HAVELSAN Siber Giivenlik
Uriinleri ve Céziimlerinin ses getirecegdine inaniyoruz.
Lokal ve global ¢éziimler Gretmeye devam edecegiz.
Bu etkinligin gerceklestiriimesinde rol alan herkese
hepinizin huzurunda tesekkir ediyorum.
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HAéELSAN’

uzaktan
calisma

HAVELSAN'Ia
mumkun

Yerli ve yuksek guvenlikli cozumlerle, uzaktan calisma
doneminde isiniz guvende.

Urtin ve hizmetlerimiz ile ilgili bilgi almak icin:
info@havelsan.com.tr

@ HAVELSANResmi @ www.havelsan.com.tr @ havelsan_resmi



Uzaktan Calisma
g Guvenlik Hizmetleri
o Paketi

Yeni calisma dizeninizi HAVELSAN
deneyimine emanet ederek is surekliliginizi
guvenli bir sekilde saglamaya devam edin.

‘OHI(E;I
IO‘I'S}%HLQI - Uzaktan Calisma Guvenligi Farkindalik Egitimi

Sikilastirma
- Sizma Testleri
- Dagitik Servis Disi Birakma (DDoS) Testleri

Uzaktan Calisma Sistemleri
Olay Yonetimi:
- Sistemlerin Gercek Zamanli izlenmesi
- Kullanicr Aktivitelerinin izlenmesi

- Siber Olay Mudahale Danismanhgi

i

- SIEM (Gavenlik Bilgi ve Olay Yonetimi) Danismanligi

OSCP| OSCE|OSWE|CISSP |GREM|GPEN|CEH|CISM|CISA [1IS027001
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